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∫∑∑’Ë

„π™à«ßÕ“¬ÿ√“«Àâ“ ‘∫ªï¢Õß°“√‡°‘¥√–∫∫‡§√◊Õ¢à“¬§Õ¡æ‘«‡µÕ√å ß“π à«π„À≠à‰¥â∂Ÿ°π”¡“„™â ‚¥¬

ºŸâ§âπ§«â“«‘®—¬µ“¡ ∂“∫—π°“√»÷°…“„π°“√√—∫·≈– àßÕ’‡¡≈≈å (e-mail) ·≈–∂Ÿ°„™â‚¥¬æπ—°ß“π¢ÕßÕß§å°√

µà“ßÊ „π°“√„™âß“π‡§√◊ËÕßæ‘¡æå√à«¡°—π ¿“¬„µâ‡ß◊ËÕπ‰¢°“√„™âß“π∑’Ë°≈à“«¡“π’È°“√√—°…“§«“¡ª≈Õ¥¿—¬

®÷ß‰¡à„™à‡√◊ËÕß„À≠à∑’Ë®–µâÕßπ”¡“æ‘®“√≥“Õ¬à“ß‡ªìπ®√‘ß‡ªìπ®—ß Õ¬à“ß‰√°Áµ“¡ „πªí®®ÿ∫—π¡’ª√–™“™π

¡“°¡“¬∑’Ëπ”√–∫∫‡§√◊Õ¢à“¬§Õ¡æ‘«‡µÕ√å¡“„™âß“π„π‡√◊ËÕß‡°’Ë¬«°—∫°“√∏π“§“√ °“√‡≈◊Õ°´◊ÈÕ ‘π§â“

·≈–°“√ªÑÕπ¢âÕ¡Ÿ≈‡°’Ë¬«°—∫°“√‡ ’¬¿“…’‡ß‘π‰¥â„Àâ·°à√—∞ °“√√—°…“§«“¡ª≈Õ¥¿—¬∫π√–∫∫‡§√◊Õ¢à“¬œ

®÷ß‰¥â∑«’§«“¡ ”§—≠¢÷Èπ‡ªìπÕ¬à“ß¡“°‡æ√“–Õ“®‡ªìπ à«π∑’Ë √â“ßªí≠À“Õ¬à“ß„À≠àÀ≈«ß¢÷Èπ‰¥â „π∫∑π’È

®–‰¥â°≈à“«∂÷ß°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π√–∫∫‡§√◊Õ¢à“¬§Õ¡æ‘«‡µÕ√å„πÀ≈“¬·ßà¡ÿ¡ · ¥ß„Àâ‡ÀÁπ∂÷ß

§«“¡‡¢â“„®º‘¥∑’Ë‡°‘¥¢÷Èπ ·≈–Õ∏‘∫“¬Õ—≈°Õ√‘∑÷¡·≈–‚æ√‚µ§Õ≈¡“°¡“¬∑’Ë∂Ÿ°π”¡“„™â„π°“√√—°…“§«“¡

ª≈Õ¥¿—¬

ªí≠À“‡°’Ë¬«°—∫§«“¡ª≈Õ¥¿—¬¡—°®–‡°‘¥¢÷Èπ‚¥¬§«“¡µ—Èß„®¢ÕßºŸâª√– ß§å√â“¬∑’Ëæ¬“¬“¡À“

ª√–‚¬™πå„ àµπ‡Õß ‡√’¬°√âÕß§«“¡ π„® À√◊ÕµâÕß°“√∑’Ë®–∑”√â“¬ºŸâ„¥ºŸâÀπ÷Ëß √Ÿª 8.1 · ¥ßºŸâ°√–∑”º‘¥

 à«πÀπ÷Ëß∑’Ë¡—°®–æ∫‰¥â∫àÕ¬Ê

8.1 Àπ—ß ◊Õ∑’Ë‡¢’¬π¥â«¬Õ—°…√≈—∫
Àπ—ß ◊Õ∑’Ë‡¢’¬π¥â«¬Õ—°…√≈—∫ (cryptography) ¡“®“°§”„π¿“…“°√’°«à“ çsecret writingé „π

À—«¢âÕπ’È®–‰¥â°≈à“«∂÷ßæ◊Èπ∞“π∑’Ë ”§—≠∫“ßª√–°“√ §” Õß§”·√°∑’Ë§«√√Ÿâ®—°§◊Õ ç´‘‡øÕ√å (ciphers)é ·≈–

ç‚§â¥ (codes)é §”«à“ ´‘‡øÕ√å À¡“¬∂÷ß °“√·∑π∑’Ëµ—«Õ—°…√¥â«¬µ—«Õ—°…√ À√◊Õ ∫‘µ¥â«¬∫‘µ ‚¥¬‰¡à

§”π÷ß∂÷ß‚§√ß √â“ß∑“ß¿“…“¢Õß¢à“« “√π—ÈπÊ „π∑“ß°≈—∫°—π §”«à“ ‚§â¥ À¡“¬∂÷ß°“√·∑π∑’Ë ç§”é

¥â«¬ ç§”é À√◊Õ ç —≠≈—°…≥åé Õ◊Ëπ „πªí®®ÿ∫—π‚§â¥‰¡à‰¥â∂Ÿ°π”¡“„™âÕ’°µàÕ‰ª·¡â«à“®–¡’ª√–«—µ‘°“√„™â

ß“πÕ—ππà“¬°¬àÕß ¬“«π“π¡“·µà„πÕ¥’µ ‚§â¥∂Ÿ°π”¡“„™âß“π¡“°∑’Ë ÿ¥„π√–À«à“ß ß§√“¡‚≈°§√—Èß∑’Ë

 Õß‚¥¬°Õß∑—æÕ‡¡√‘°—πª√–®”¿“§æ◊Èπ·ª ‘́øî° ‚§â¥∑’Ëπ”¡“„™â‡ªìπ¿“…“Õ‘π‡¥’¬π·¥ß‡√’¬°«à“ çNavajoé

´÷Ëß‡ªìπ¿“…“æŸ¥∑’Ë‰¡à¡’¿“…“‡¢’¬π‡ªìπ¢Õßµπ‡Õß·≈–¡’§«“¡´—∫´âÕπ¡“° ∑’Ë ”§—≠∑’Ë ÿ¥§◊Õ»—µ√Ÿ¢Õß

 À√—∞Õ‡¡√‘°“„π‡«≈“π—Èπ§◊Õª√–‡∑»≠’ËªÿÉπ´÷Ëß‰¡à¡’§«“¡√Ÿâ‡°’Ë¬«°—∫¿“…“π’È‡≈¬

8.1.1 ·π–π”°“√‡¢’¬πÀπ—ß ◊Õ¥â«¬Õ—°…√≈—∫
µ“¡ª√–«—µ‘§«“¡‡ªìπ¡“„πÕ¥’µ ∫ÿ§§≈ ’Ë°≈ÿà¡∑’Ë‰¥â√—∫°“√¬°¬àÕß«à“¡’§«“¡‡°’Ë¬«æ—π°—∫»‘≈ª–¢Õß°“√

‡¢’¬πÀπ—ß ◊Õ¥â«¬√À— ≈—∫§◊Õ ∑À“√ π—°°“√±Ÿµ π—°∫—π∑÷°‡Àµÿ°“√≥å ·≈–π—°√—° ∑À“√π—∫«à“‡ªìπ°≈ÿà¡

∫ÿ§§≈∑’Ë¡’§«“¡ ”§—≠¡“°∑’Ë ÿ¥·≈–¡’§«“¡‡°’Ë¬«¢âÕß¡“¡“°°«à“Àπ÷Ëß»µ«√√… ¿“¬„π‚§√ß √â“ßÕß§å°√∑“ß

°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π
√–∫∫‡§√◊Õ¢à“¬
(Network Security)
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∑À“√ ¢à“« “√ à«π„À≠à∑’Ë∂Ÿ°π”¡“‡¢â“√À— π—Èπ∂Ÿ° àß„Àâ·°à∑À“√™—ÈπºŸâπâÕ¬∑’Ë¡’‡ß‘π‡¥◊ÕπµË”∑”°“√‡¢â“√À— 

·≈– àß¢à“« “√π—ÈπÕÕ°‰ª ∑—Èßπ’È‡π◊ËÕß®“°ª√‘¡“≥¢à“« “√∑’Ë¡’Õ¬Ÿà¡“°¡“¬∑”„Àâ°“√‡¢â“√À— ‰¡à‰¥â°√–∑”

‚¥¬ºŸâ‡™’Ë¬«™“≠´÷Ëß¡’Õ¬Ÿà‡æ’¬ß®”π«ππâÕ¬

°àÕπ∑’Ë®–π”§Õ¡æ‘«‡µÕ√å‡¢â“¡“„™âß“π  ‡ß◊ËÕπ‰¢∑’Ë ”§—≠„π°“√‡¢’¬π¢âÕ§«“¡¥â«¬√À— ≈—∫π—Èπ§◊Õ§«“¡

 “¡“√∂¢Õß‡®â“Àπâ“∑’Ë„π°“√‡ª≈’Ë¬π·ª≈ß√Ÿª·∫∫¢Õß¢à“« “√´÷Ëß¡’‡§√◊ËÕß¡◊Õ™à«¬‡æ’¬ß‡≈Á°πâÕ¬‡∑à“π—Èπ

πÕ°®“°π’È¬—ß¡’§«“¡¬ÿàß¬“°‡°’Ë¬«°—∫°“√‡ª≈’Ë¬π«‘∏’°“√‡¢â“√À— ®“°·∫∫Àπ÷Ëß‡ªìπÕ’°·∫∫Àπ÷ËßÕ¬à“ß√«¥‡√Á«

‡π◊ËÕß®“°Õ—πµ√“¬®“°°“√∑’Ë‡®â“Àπâ“∑’Ë ◊ËÕ “√®–∂Ÿ°®—∫µ—«‰ª‚¥¬¢â“»÷°∑”„Àâ¡’§«“¡ ”§—≠∑’Ë®–µâÕß

 “¡“√∂‡ª≈’Ë¬π«‘∏’°“√‡¢â“√À— ‰¥âÕ¬à“ß√«¥‡√Á« §«“¡¢—¥·¬âß„π§«“¡µâÕß°“√π’È· ¥ß„Àâ‡ÀÁπ„π√Ÿª∑’Ë 8-2

¢à“« “√∑’Ë∂Ÿ°π”‰ª‡¢â“√À— ‡√’¬°«à“ çplaintexté ®–∂Ÿ°‡ª≈’Ë¬π·ª≈ß√Ÿª·∫∫‰ª‚¥¬∂Ÿ°§«∫§ÿ¡¥â«¬

ç°ÿ≠·® À√◊Õ§’¬å (key)é º≈≈—æ∏å∑’Ë‰¥â§◊Õ¢à“« “√∑’Ë∂Ÿ°‡¢â“√À— ·≈â« ‡√’¬°«à“ çciphertexté ´÷Ëß®–∂Ÿ° àß

ÕÕ°‰ª‚¥¬‡®â“Àπâ“∑’Ë àß¢à“« “√À√◊Õ —≠≠“≥«‘∑¬ÿ ¢à“« “√∑’Ë∂Ÿ° àßÕÕ°‰ª®–∂Ÿ° ¡¡ÿµ‘«à“∂Ÿ°µ√«®æ∫

‚¥¬¢â“»÷° (enemy or intruder) Õ¬à“ß‰√°Áµ“¡ ¢â“»÷°´÷Ëß‰¡à¡’°ÿ≠·® ”À√—∫°“√∂Õ¥√À—  (decryption

key) ®–‰¡à “¡“√∂∂Õ¥√À— ®“°¢âÕ§«“¡ ciphertext ‰¥â »‘≈ª¢Õß°“√∂Õ¥¢âÕ§«“¡√À—  cipher ‡√’¬°«à“

çcryptanalysisé ·≈–»‘≈ª¢Õß°“√ª√–¥‘…∞å°“√‡¢â“√À— ¢âÕ§«“¡‡√’¬°«à“ çcryptologyé

§«“¡ —¡æ—π∏å√–À«à“ß plaintext (P), ciphertext (C), ·≈– §’¬å(K)  “¡“√∂°”Àπ¥‰¥â¥—ßπ’È C =

Ek(P) ´÷ËßÕ∏‘∫“¬«à“°“√‡¢â“√À— ¢âÕ§«“¡∏√√¡¥“ P ‚¥¬°“√„™â§’¬å K ®–‰¥âº≈≈—æ∏åÕÕ°¡“‡ªìπ¢âÕ§«“¡

∑’Ë‡¢â“√À— ·≈â«§◊Õ C ·≈–„π∑”πÕß‡¥’¬«°—π§«“¡ —¡æ—π∏å P = Dk(C) Õ∏‘∫“¬∂÷ß°“√∂Õ¥√À— ¢âÕ§«“¡

C ¥â«¬§’¬å K ®–‰¥âÕÕ°¡“‡ªìπ¢âÕ§«“¡ª°µ‘ P  à«π§«“¡ —¡æ—π∏å P = Dk(Ek(P)) π—Èπ∫Õ°„Àâ∑√“∫«à“ E

·≈– D ‡ªìπ‡æ’¬ßøíß°å™—π∑“ß§≥‘µ»“ µ√å∑’Ë∂Ÿ°π”¡“„™â‡∑à“π—Èπ

°Ææ◊Èπ∞“π¢Õß°“√‡¢â“√À— ¢âÕ§«“¡§◊Õ ∑ÿ°§π®–µâÕß§‘¥‡ ¡◊ÕπÀπ÷Ëß«à“ºŸâ∑’Ë∑”ß“π‡°’Ë¬«°—∫°“√‡¢â“

·≈–∂Õ¥√À— ¢âÕ§«“¡π—Èπ√Ÿâ®—°«‘∏’∑’Ë∑”°“√‡¢â“√À— ·≈–∂Õ¥√À— ¢âÕ§«“¡ π—Ëπ§◊ÕºŸâ∑’Ë∑”ß“π‡°’Ë¬«°—∫°“√‡¢â“

·≈–∂Õ¥√À— ¢âÕ§«“¡√Ÿâ®—°√“¬≈–‡Õ’¬¥¢Õß«‘∏’°“√‡¢â“√À—  E ·≈–«‘∏’°“√∂Õ¥√À—  D ¥—ß∑’Ë· ¥ß„π√Ÿª 8.2

‡ªìπÕ¬à“ß¥’ §«“¡æ¬“¬“¡„π°“√ √â“ß«‘∏’°“√„À¡àÊ ¢÷Èπ¡“ ∑”°“√∑¥ Õ∫ ·≈–µ‘¥µ—Èß„™âß“π„π∑ÿ°§√—Èß

∑’Ë«‘∏’°“√‡¥‘¡∂Ÿ°‡ªî¥‡º¬ÕÕ°‰ª·≈â«π—Èπ‡ªìπ‡√◊ËÕß∑’Ë‡ªìπ‰ª‰¡à‰¥â„π∑“ßªØ‘∫—µ‘ °“√§‘¥«à“«‘∏’°“√∑’Ëµπ‡Õßπ”

√Ÿª 8-1
µ—«Õ¬à“ßºŸâ∑’Ë°àÕ

ªí≠À“„Àâ°—∫√–∫∫
√—°…“§«“¡ª≈Õ¥¿—¬

·≈–‡Àµÿº≈∑’Ë∑”



607

¡“„™âπ—Èπ‡ªìπ«‘∏’°“√≈—∫∑’Ë‰¡à¡’ºŸâ„¥∑√“∫π—Èπ¡—°®–∑”„Àâ‡°‘¥º≈√â“¬¡“°°«à“º≈¥’‡ ¡Õ

®ÿ¥π’È‡Õß∑’Ë∑”„Àâ§’¬å‡¢â“¡“¡’∫∑∫“∑ §’¬åÀ√◊Õ°ÿ≠·®√À— π—Èπª√–°Õ∫¥â«¬ “¬Õ—°¢√– —ÈπÊ ∑’Ë∂Ÿ°π”

¡“„™â„π°“√‡≈◊Õ°«‘∏’°“√‡¢â“√À—  ‚¥¬∑—Ë«‰ª·≈â« °“√‡≈◊Õ°«‘∏’°“√‡¢â“√À— ·≈–∂Õ¥√À— ‚¥¬∑—Ë«‰ªπ—Èπ®–¡’

°“√‡ª≈’Ë¬π·ª≈ß‡°‘¥¢÷Èπ„π∑ÿ° Õß∂÷ß “¡ªï ·µà°“√‡≈◊Õ°§’¬åπ—Èπ “¡“√∂∑’Ë®–‡ª≈’Ë¬π·ª≈ß‰¥â∫àÕ¬‡∑à“∑’ËµâÕß°“√

¥—ßπ—Èπ√Ÿª·∫∫æ◊Èπ∞“π¢Õß√–∫∫°“√‡¢â“√À— ¢âÕ§«“¡§◊Õ°“√‡≈◊Õ°„™â«‘∏’°“√‡¢â“√À— ∂Õ¥√À— ∑’Ë‡ªìπ∑’Ë√Ÿâ®—°

°—π‚¥¬∑—Ë«‰ª´÷Ëß®–∂Ÿ°§«∫§ÿ¡°“√∑”ß“π‚¥¬§’¬å∑’Ë “¡“√∂·°â‰¢‡ª≈’Ë¬π·ª≈ß‰¥â‚¥¬ßà“¬ °Ææ◊Èπ∞“ππ’È‡√’¬°«à“

çKerckhoffs principleé ´÷Ëß √ÿª —ÈπÊ ‰¥â«à“ Õ—≈°Õ√‘∑÷¡∑’Ëπ”¡“„™â„π°“√‡¢â“·≈–∂Õ¥√À— ¢âÕ§«“¡π—Èπ

‡ªìπÕ—≈°Õ√‘∑÷¡∑’Ë√Ÿâ®—°°—π‚¥¬∑—Ë«‰ª ¡’·µà§’¬å‡∑à“π—Èπ∑’Ë‡ªìπ§«“¡≈—∫

°“√∑”„Àâ«‘∏’°“√‡¢â“·≈–∂Õ¥√À— ‡ªìπ∑’Ë√Ÿâ®—°°—π‚¥¬∑—Ë«‰ªπ—Èπ∑”„Àâ‡°‘¥º≈¥’ª√–°“√Àπ÷Ëß§◊Õ ºŸâ∑’Ë

ÕÕ°·∫∫Õ—≈°Õ√‘∑÷¡π—Èπ§≈â“¬°—∫«à“®–‰¥â√—∫§”ª√÷°…“ø√’®“°ºŸâ∑’Ë¡’§«“¡Õ¬“°√ŸâÕ¬“°‡ÀÁπ·≈–Õ¬“°∑’Ë®–

·°â√À— ¢âÕ§«“¡π—Èπ„Àâ‰¥â ®÷ßæ¬“¬“¡∑¥≈Õß·°â‰¢¢âÕ§«“¡√À— ¥â«¬«‘∏’°“√µà“ßÊ °—π ‚¥¬∑—Ë«‰ª·≈â«

Õ—≈°Õ√‘∑÷¡∑’Ë‰¡à¡’ºŸâ„¥ “¡“√∂∂Õ¥√À— ¢âÕ§«“¡ÕÕ°‚¥¬‰¡à„™â§’¬å‰¥â¿“¬„π√–¬–‡«≈“ 5 ªï ∂◊Õ«à“Õ—≈°Õ√‘

∑÷¡π—Èπ¡’§«“¡πà“‡™◊ËÕ∂◊Õ‰¥â

‡π◊ËÕß®“°§«“¡≈—∫∑—ÈßÀ¡¥π—Èπ¢÷ÈπÕ¬Ÿà°—∫§’¬å ¢π“¥§«“¡¬“«¢Õß§’¬å®÷ß‡ªìπª√–‡¥Áπ∑’Ë ”§—≠„π°“√

ÕÕ°·∫∫§’¬å¢÷Èπ¡“„™âß“π ¥Ÿµ—«Õ¬à“ß®“°°ÿ≠·®∑’Ë≈ÁÕ§¥â«¬µ—«‡≈¢ À≈—°°“√æ◊Èπ∞“π§◊Õ°“√æ¬“¬“¡„ à

µ—«‡≈¢∑’Ë∂Ÿ°µâÕß‡¢â“‰ª‡æ◊ËÕ‡ªî¥≈ÁÕ§°ÿ≠·®π—Èπ „π∑’Ëπ’ÈÀ¡“¬‡≈¢≈ÁÕ§®÷ßÀ¡“¬∂÷ß§’¬å À“°À¡“¬‡≈¢≈ÁÕ§

‡ªìπµ—«‡≈¢¢π“¥ 2 À≈—° · ¥ß«à“¡’§’¬å∑’Ë‡ªìπ‰ª‰¥â®”π«π 100 √À—  (00, 01, 02,..., 99) ∂â“§«“¡¬“«

¢Õß‡≈¢≈ÁÕ§‡ªìπ 3 À≈—° °Á®–¡’§’¬å∑—ÈßÀ¡¥ 1000 µ—« ∂â“§«“¡¬“«¢Õß‡≈¢≈ÁÕ§‡ªìπ 6 À≈—° °Á®–¡’§’¬å

∑—ÈßÀ¡¥ 1 ≈â“πµ—« ®–‡ÀÁπ‰¥â«à“∂â“§’¬å¡’§«“¡¬“«¡“°¢÷Èπ‡∑à“„¥°Á®–∑”„ÀâºŸâ∑’Ëæ¬“¬“¡∂Õ¥√À— π—Èπ¡’

ß“πµâÕß∑” (‡√’¬°«à“ work factor) ¡“°¢÷Èπ ª√‘¡“≥ß“π work factor  ”À√—∫§«“¡‡ªìπ‰ª‰¥â„π°“√

∂Õ¥√À— ®–¡’§«“¡ —¡æ—π∏å‡ªìπ·∫∫‡ÕÁ° ǻ ‚ª‡ππ‡™’¬≈°—∫§«“¡¬“«¢Õß§’¬å §«“¡≈—∫¢Õß°√–∫«π°“√

‡¢â“·≈–∂Õ¥√À— ®÷ß¡“®“°°“√„™âÕ—≈°Õ√‘∑÷¡∑’Ë¡’ºŸâ√Ÿâ®—°∑—Ë«‰ª·≈–¡’§’¬å∑’Ë¡’§«“¡¬“«  ”À√—∫°“√ª°ªÑÕßÕ’

‡¡≈≈å®“°§π„π§√Õ∫§√—«‡¥’¬«°—π °“√„™â§’¬å¢π“¥ 64 ∫‘µ∂◊Õ«à“‡æ’¬ßæÕ·≈â«  ”À√—∫ß“π¢ÕßÕß§å°√

∏ÿ√°‘®∑—Ë«‰ªÕ“®„™â§’¬å¢π“¥ 128 ∫‘µ ·≈– ”À√—∫°“√ª°ªÑÕß‡Õ° “√ ”§—≠¢Õß√—∞∫“≈Õ“®µâÕß„™â§’¬å¢π“¥

√Ÿª∑’Ë 8-2
‚¡‡¥≈¢Õß°“√‡¢’¬π
Àπ—ß ◊Õ¥â«¬√À— ≈—∫
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256 ∫‘µ®÷ß®–‡æ’¬ßæÕ

 ”À√—∫°√–∫«π°“√‡¢â“·≈–∂Õ¥√À— ¢âÕ§«“¡ ‰¥â·∫àßªí≠À“§«“¡æ¬“¬“¡„π°“√∂Õ¥√À—  (‚¥¬

‰¡à„™â§’¬å) ‰«â‡ªìπ 3 °≈ÿà¡§◊Õ °≈ÿà¡·√°‡√’¬°«à“ ciphertext-only problem ´÷ËßÀ¡“¬∂÷ßºŸâ∑’Ëæ¬“¬“¡®–

∂Õ¥√À— ¢âÕ§«“¡π—Èπ¡’‡æ’¬ß·µà¢âÕ§«“¡∑’Ë∂Ÿ°‡¢â“√À— ‰«â·≈â«‡∑à“π—Èπ °≈ÿà¡∑’Ë Õß‡√’¬°«à“ Know plaintext

problem ´÷ËßÀ¡“¬∂÷ß°“√∑’Ë¡’¢âÕ§«“¡∑’Ë‡¢â“√À— ·≈â«·≈–¢âÕ§«“¡ª°µ‘¢Õß¢âÕ§«“¡π—ÈπÕ¬Ÿà¥â«¬‡æ◊ËÕπ”¡“

„™â‡ªìπ¢âÕ¡Ÿ≈ ”À√—∫°“√∂Õ¥¢âÕ§«“¡√À— Õ◊Ëπ ·≈–°≈ÿà¡∑’Ë “¡‡√’¬°«à“ chosen plaintext problem

§◊Õ°“√∑’Ë “¡“√∂‡¢â“√À— ¢âÕ§«“¡ª°µ‘„¥Ê „Àâ‡ªìπ¢âÕ§«“¡‡¢â“√À— ‰¥â¥â«¬µπ‡Õß

√–∫∫°“√√—°…“§«“¡ª≈Õ¥¿—¬¢ÕßÕß§å°√∑“ß∏ÿ√°‘®‚¥¬∑—Ë«‰ªπ—Èπµ—ÈßÕ¬Ÿà∫π ¡¡ÿµ‘∞“π«à“ ∂â“ ciphertext

¢Õßµπ‡Õß “¡“√∂ª≈Õ¥¿—¬®“°°“√‚®¡µ’„π°≈ÿà¡ ciphertext-only ‰¥â ∂◊Õ«à“√–∫∫°“√√—°…“§«“¡

ª≈Õ¥¿—¬π—Èπ “¡“√∂π”¡“„™âß“π‰¥â ¢âÕ ¡¡ÿµ‘∞“ππ’È§àÕπ¢â“ß∑’Ë®–µ◊Èπ‡°‘π‰ª‡æ√“–„πÀ≈“¬°√≥’‚¥¬

‡©æ“– ”À√—∫ºŸâ∫ÿ°√ÿ°∑’Ë¡’ª√– ∫°“√≥å·≈â« °“√‡¥“Õ¬à“ß¡’‡Àµÿº≈°ÁÕ“® “¡“√∂∂Õ¥√À— ¢Õß√–∫∫π’È ‰¥â

∂â“ºŸâ∫ÿ°√ÿ°¡’∑—Èß¢âÕ§«“¡ª°µ‘·≈–¢âÕ§«“¡∑’Ë‡¢â“√À— ·≈â«¢Õß¢âÕ§«“¡π—ÈπÕ¬Ÿà„π¡◊Õ °“√∂Õ¥√À— ¢âÕ§«“¡

Õ◊Ëπ°Á‡ªìπ‡√◊ËÕß∑’Ëßà“¬¬‘Ëß¢÷Èπ ¥—ßπ—Èπ√–∫∫∑’Ë∂◊Õ«à“¡’§«“¡ª≈Õ¥¿—¬¡“°π—Èπ √–∫∫π—Èπ®–µâÕß “¡“√∂ªÑÕß°—π

ºŸâ∫ÿ°√ÿ°®“°„π°√≥’π’È‰¥âÀ√◊Õ·¡â°√–∑—Ëß„π°≈ÿà¡ ÿ¥∑â“¬§◊ÕºŸâ∫ÿ°√ÿ° “¡“√∂‡¢â“√À— ¢âÕ§«“¡„¥Ê ‰¥â¥â«¬

µπ‡Õßπ—Èπ √–∫∫∑’Ë¡’§«“¡ª≈Õ¥¿—¬ Ÿß°Á®–µâÕß¬—ß§ßª≈Õ¥¿—¬§◊ÕºŸâ∫ÿ°√ÿ°‰¡à “¡“√∂∂Õ¥√À— ¢âÕ§«“¡∑’Ë

‡¢â“√À— ·≈â«‰¥â

8.1.2 «‘∏’·∑π∑’Ë´‘‡øÕ√å
«‘∏’·∑π∑’Ë´‘‡øÕ√å (substitution cipher) ®–·∑πµ—«Õ—°…√µ—«Àπ÷ËßÀ√◊Õ°≈ÿà¡Àπ÷Ëß¥â«¬µ—«Õ—°…√Õ’°µ—«

Àπ÷ËßÀ√◊ÕÕ’°°≈ÿà¡Àπ÷Ëß‡æ◊ËÕªî¥∫—ß§à“∑’Ë·∑â®√‘ß «‘∏’°“√·∫∫π’È∑’Ë‡°à“·°à∑’Ë ÿ¥‡√’¬°«à“ Caesar cipher ´÷Ëß‡°‘¥

¢÷Èπ„π ¡—¬¢Õß®Ÿ‡≈’¬¥´’´à“√å (Julius Caesar) µ—«Õ¬à“ß‡™àπ ·∑πµ—«Õ—°…√ a ¥â«¬ D, b ¥â«¬ E, c ¥â«¬

F, ... ¥—ßπ—Èπ§”«à“ çattacké ®–∂Ÿ°·ª≈ß„Àâ‰ªÕ¬Ÿà„π√Ÿª çDWWDFNé ‡ªìπµâπ °“√¥—¥·ª≈ß«‘∏’°“√π’È

‡æ’¬ß‡≈Á°πâÕ¬®–∑”„Àâ‡°‘¥°“√‡≈◊ËÕπµ—«Õ—°…√‰¥â k µ—«·∑π∑’Ë®–‡ªìπ‡æ’¬ß·§à 3 µ—«‡ ¡Õ ¥—ßπ—Èπ§à“¢Õß k

®÷ß°≈“¬¡“‡ªìπ§’¬å ”À√—∫«‘∏’°“√‡≈◊ËÕπµ—«Õ—°…√π’È

°“√ª√—∫ª√ÿß„π¢—ÈπµàÕ‰ª§◊Õ °“√·∑π∑’Ëµ—«Õ—°…√·µà≈–µ—«¥â«¬µ—«Õ—°…√Õ◊Ëπ∑’Ë‰¡à‰¥âÕ¬Ÿà‡√’¬ßµ“¡≈”¥—∫°—π

‡™àπ

Plaintext: a b c d e f g h i j k l m n o p q r s t u v w x y z

Ciphertext: Q W E R T Y U I O P A S D F G H J K L Z X C V B N M

«‘∏’°“√·∑π∑’Ëµ—«Õ—°…√µ—«Àπ÷Ëß¥â«¬µ—«Õ—°…√Õ’°µ—«Àπ÷Ëß‡√’¬°«à“ monoalphabetic substitution

‚¥¬¡’§’¬å‡ªìπ “¬Õ—°¢√–¬“« 26 µ—«Õ—°…√´÷Ëß Õ¥§≈âÕß°—∫µ”·Àπàß¢Õßµ—«Õ—°…√·µà≈–µ—« ¥—ßπ—Èπ §”«à“

çattacké ®–∂Ÿ°·ª≈ß‡ªìπ§”«à“ çQZZQEAé ‡ªìπµâπ

«‘∏’°“√π’È‡¡◊ËÕ¡Õß¥Ÿº‘«‡º‘π·≈â«Õ“®‡ÀÁπ«à“‡ªìπ«‘∏’°“√∑’Ë¥’‡π◊ËÕß®“°ºŸâ∑’Ëæ¬“¬“¡®–∂Õ¥√À— ®–µâÕß

æ¬“¬“¡‡≈◊Õ°√À— ∑’Ë∂Ÿ°µâÕß‡æ’¬ß 1 ™ÿ¥®“°∑’Ë‡ªìπ‰ª‰¥â∑—ÈßÀ¡¥ 26! ≈ 4 x 1026 «‘∏’ ∂â“À“°«à“°“√

æ¬“¬“¡∑¥≈Õß«‘∏’°“√∑’Ë‡ªìπ‰ª‰¥â 1 «‘∏’„™â‡«≈“„π°“√∑¥≈Õß 1 π“‚π«‘π“∑’ ( à«πæ—π≈â“π«‘π“∑’) °“√
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∑¥≈Õß∑ÿ°«‘∏’∑’Ë‡ªìπ‰ª‰¥â∑—ÈßÀ¡¥π’È®–µâÕß„™â‡«≈“π“π∂÷ßª√–¡“≥ 1010 ªï‡≈¬∑’‡¥’¬«

Õ¬à“ß‰√°Áµ“¡ «‘∏’°“√π’È “¡“√∂∂Ÿ°∂Õ¥√À— ÕÕ°‰¥â‰¡à¬“°‡¬Áππ—° «‘∏’°“√∑’Ëπ”¡“„™â„π°“√∂Õ¥√À— 

§◊Õ °“√ —ß‡°µÿ§«“¡∂’Ë„π°“√„™âµ—«Õ—°…√„π¿“…“Õ—ß°ƒ…®–æ∫«à“ µ—«Õ—°…√ e ®–∂Ÿ°„™â¡“°∑’Ë ÿ¥ µ“¡

¥â«¬ t, o, a, n, i, ... ·≈–µ—«Õ—°…√∑’Ë¡—°®–Õ¬Ÿà§Ÿà°—π∫àÕ¬Ê (‡√’¬°«à“ digram) ‰¥â·°à th, in, er, re, ·≈–

an  à«πµ—«Õ—°…√∑’Ë¡—°®–Õ¬Ÿàµ‘¥°—π 3 µ—«∫àÕ¬Ê (‡√’¬°«à“ trigram) ‰¥â·°à the, ing, and, ·≈– ion

π—°∂Õ¥√À— ∑’Ëæ¬“¬“¡®–∂Õ¥√À— ·∫∫ monoalphabetic cipher π’È®–‡√‘Ë¡µâπ —ß‡°µÿ¥Ÿµ—«Õ—°…√∑’Ë„™â

¡“°∑’Ë ÿ¥„π ciphertext ÷́ËßÕ“®®–‡√‘Ë¡µâπ¥â«¬°“√ ¡¡ÿµ‘„Àâµ—«Õ—°…√∑’Ëª√“°ÆÕ¬Ÿà¡“°∑’Ë ÿ¥‡ªìπµ—« e

·≈–µ—«∑’Ë¡’§«“¡∂’Ë√Õß≈ß¡“‡ªìπµ—« t ®“°π—ÈπÕ“®®– —ß‡°µÿ‡ÀÁπ§” trigram ‡™àπ tXe ª√“°Ø¢÷Èπ ´÷Ëß¡’

‚Õ°“ ‡ªìπ‰ª‰¥â Ÿß∑’Ëµ—« X ®–À¡“¬∂÷ßµ—« h ‚¥¬°“√ —ß‡°µÿ„π∑”πÕß‡¥’¬«°—π §”«à“ thYt Õ“®™’È·π–

«à“µ—« Y π—Èπ§◊Õµ—« a À√◊Õ§”«à“ aZW Õ“®‡ªìπ§”«à“ and Õ“»—¬°“√ —ß‡°µÿ·≈–∑¥≈Õß‰ª‡√◊ËÕ¬Ê „π

≈—°…≥–‡™àππ’È ºŸâ∂Õ¥√À— Õ“® “¡“√∂∂Õ¥√À—  ciphertext ‰¥â‡√Á«°«à“ 1010 ªï¡“°¡“¬π—°

Õ’°«‘∏’°“√Àπ÷Ëß∑’Ë “¡“√∂π”¡“„™â„π°“√∂Õ¥√À— ‰¥â§◊Õ°“√‡¥“§” (guessing) ‡™àπ  ¡¡ÿµ‘«à“¡’

ciphertext ∑’Ëπ”¡“®“° ∂“∫—π°“√‡ß‘π·ÀàßÀπ÷Ëß (‡¡◊ËÕ‡¢’¬π‚¥¬®—∫°≈ÿà¡∑’≈– 5 µ—«Õ—°…√) ®–ª√“°Æ¥—ßπ’È

CTBMN BYCTC BTJDS QXBNS GSTJC BTSWX CTQTZ CQVUJ
QJSGS TJQZZ MNQJS VLNSX VSZJU JDSTS JQUUS JUBXJ
DSKSU JSNTK BGAQJ ZBGYQ TLCTZ BNYBN QJSW

§”∑’Ë¡—°®–ª√“°ÆÕ¬Ÿà„π¢âÕ§«“¡∑’Ë¡“®“° ∂“∫—π°“√‡ß‘π‰¥â·°à§”«à“ çfinancialé ∂â“§”π’È¡’Õ¬Ÿà„π

ciphertext ¢â“ß∫ππ’È·≈â«®–µâÕß¡’µ—«Õ—°…√®”π«π 4 µ—« (çnancé) §—ËπÕ¬Ÿà√–À«à“ßµ—« çié §ŸàÀπ÷Ëß ‡¡◊ËÕ

æ‘®“√≥“®“° ciphertext ¢â“ß∫π®–æ∫«à“¡’√Ÿª·∫∫π’Èª√“°ÆÕ¬Ÿà∑—ÈßÀ¡¥ 12 ·Ààß¥â«¬°—π ‡™àπ ∑’Ëµ”·Àπàß∑’Ë

6 ∑’Ë∫√√∑—¥∫π ÿ¥¡’§”«à“ çBYCTCBé ·≈–∑’Ëµ”·Àπàß 15, 27, 31, 42, 48, 56, 66, 70, 71, 76, ·≈– 82

Õ¬à“ß‰√°Áµ“¡ ∂â“¢âÕ ¡¡ÿµ‘·√°∂Ÿ°µâÕß „π§”∑’Ëæ∫∑—ÈßÀ¡¥π’È®–µâÕß¡’§”«à“ çnané Õ¬Ÿà¿“¬„π¥â«¬´÷Ëß¡’

‡æ’¬ß§”∑’Ëµ”·Àπàß∑’Ë 31 ·≈– 42 ‡∑à“π—Èπ∑’Ëπà“®–∂Ÿ°µâÕß ∑â“¬∑’Ë ÿ¥ §”∑’Ëµ”·Àπàß 31 πà“®–‡ªìπ§”∑’Ë

∂Ÿ°µâÕß·µà‡æ’¬ß§”‡¥’¬«‡π◊ËÕß®“°µ—«Õ—°…√ çaé π—ÈπÕ¬Ÿà„πµ”·Àπàß∑’Ë∂Ÿ°µâÕß ¥â«¬«‘∏’°“√„π∑”πÕß

‡¥’¬«°—ππ’È°Á®– “¡“√∂∂Õ¥√À—  ciphertext ∑’ËµâÕß°“√‰¥â„π∑’Ë ÿ¥

8.1.3 ´‘‡øÕ√å∑’Ë∑”°“√ —∫‡ª≈’Ë¬πµ”·Àπàßµ—«Õ—°…√
´‘‡øÕ√å·∫∫·∑π∑’Ëµ—«Õ—°…√¬—ß√—°…“≈”¥—∫‡¥‘¡¢Õß∑ÿ°µ—«Õ—°…√„π¢âÕ§«“¡µâπ©∫—∫‡Õ“‰«â·µà®—¥°“√ —∫

‡ª≈’Ë¬πµ—«Õ—°…√‡À≈à“π—Èπ‡ªìπµ—«Õ—°…√Õ◊Ëπ∑—ÈßÀ¡¥ ´‘‡øÕ√å·∫∫∑’Ë∑”°“√ —∫‡ª≈’Ë¬πµ”·Àπàßµ—«Õ—°…√

(Transposition ciphers) ®–®—¥≈”¥—∫µ—«Õ—°…√‡ ’¬„À¡à·µà¬—ß§ßµ—«Õ—°…√‡¥‘¡‡Õ“‰«â √Ÿª 8-3 · ¥ß

µ—«Õ¬à“ß°“√∑”ß“π¢Õß ‘́‡øÕ√å·∫∫∑’Ë∑”°“√ —∫‡ª≈’Ë¬πµ”·Àπàßµ—«Õ—°…√·∫∫Àπ÷Ëß∑’Ë∑”°“√ —∫µ”·Àπàß

§Õ≈—¡πå ¢âÕ§«“¡´‘‡øÕ√å®–∂Ÿ°°”Àπ¥§’¬å„Àâ‡ªìπ§”À√◊Õ«≈’∑’Ë‰¡à¡’µ—«Õ—°…√´È”°—π‡≈¬´÷Ëß„π∑’Ëπ’È§◊Õ§”«à“

MEGABUCK «—µ∂ÿª√– ß§å¢Õß°“√°”Àπ¥§’¬å°Á§◊ÕµâÕß°“√π”¡“„™â„π°“√®—¥≈”¥—∫§Õ≈—¡πå‚¥¬°”Àπ¥

„Àâ‡√’¬ß®“°µ—«Õ—°…√∑’Ë„°≈â çAé ¡“°∑’Ë ÿ¥‡ªìπ≈”¥—∫∑’Ë 1 ‰ª®π∂÷ßµ—«Õ—°…√∑’Ë„°≈â çZé ¡“°∑’Ë ÿ¥‡ªìπ

≈”¥—∫ ÿ¥∑â“¬ „π∑’Ëπ’È A=1, B=2, C=3, E=4, G=5, K=6, M=7, ·≈– U=8 µ“¡≈”¥—∫ ¢âÕ§«“¡µâπ©∫—∫À√◊Õ

plaintext ®–∂Ÿ°π”¡“‡¢’¬π‡√’¬ßµ“¡≈”¥—∫ª°µ‘ (µ“¡·π«πÕπ) ∂â“„π·∂« ÿ¥∑â“¬¡’™àÕß«à“ß°ÁÕ“®À“

µ—«Õ—°…√„¥Ê ¡“‡µ‘¡„Àâ‡µÁ¡°Á‰¥â ¢âÕ§«“¡®–∂Ÿ°‡¢â“√À— ¥â«¬°“√‡¢’¬π¢âÕ§«“¡µâπ©∫—∫‡ ’¬„À¡à‚¥¬„Àâ
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‡√’¬ßµ“¡≈”¥—∫§Õ≈—¡¿å∑’Ë∂Ÿ°°”Àπ¥¥â«¬§’¬å ‡√‘Ë¡µâπ®“°§Õ≈—¡πå∑’Ë 1 ∑—ÈßÀ¡¥ µ“¡¥â«¬§Õ≈—¡πå∑’Ë 2

·≈–‡√’¬ßµ“¡≈”¥—∫®π§√∫∑ÿ°§Õ≈—¡πå¥—ß∑’Ë· ¥ß„π√Ÿª

„π°“√æ¬“¬“¡∂Õ¥√À— ‚¥¬‰¡à„™â§’¬å ºŸâ∑”°“√∂Õ¥√À— ®–µâÕß∑√“∫«à“¢âÕ§«“¡π’È‡°‘¥¢÷Èπ®“°«‘∏’

°“√ —∫‡ª≈’Ë¬πµ”·Àπàßµ—«Õ—°…√ ®“°°“√ —ß‡°µ§«“¡∂’Ë„π°“√„™âµ—«Õ—°…√µà“ßÊ ‡™àπ E, T, A, O, I, N,

... °Á®– “¡“√∂ —ß‡°µÿ‰¥â«à“§«“¡∂’Ë¢Õßµ—«Õ—°…√‡À≈à“π’È‰¡à¡’°“√‡ª≈’Ë¬π·ª≈ß ‡π◊ËÕß®“°«‘∏’°“√ —∫

‡ª≈’Ë¬πµ”·Àπàß¬—ß§ß„™âµ—«Õ—°…√™ÿ¥‡¥‘¡∑—ÈßÀ¡¥ §«“¡∂’Ë„π°“√„™âµ—«Õ—°…√®÷ß¬—ß§ß‡À¡◊Õπ‡¥‘¡

¢—ÈπµàÕ‰ª§◊Õ°“√‡¥“«à“¢âÕ§«“¡π’È∂Ÿ°·∫àßÕÕ°‡ªìπ°’Ë§Õ≈—¡πå ‚¥¬∑—Ë«‰ª§’¬å∑’Ëπ”¡“„™â®– “¡“√∂‡¥“

‰¥â®“°‡π◊ÈÕÀ“¢Õß¢âÕ§«“¡∑’Ë‡¢â“√À— π—Èπ ‡™àπ ∂â“ ß —¬«à“®–¡’§”«à“ milliondollars ª√“°ÆÕ¬Ÿà„π

¢âÕ§«“¡π’È°ÁÕ“®®–¡’µ—«Õ—°…√§Ÿà MO, IL, LL, LA, IR, ·≈– OS ª√“°ÆÕ¬Ÿà ∂â“√–¬–Àà“ß¢Õßµ—«Õ—°…√

‡∑à“°—∫ 9 µ”·Àπàß ‚¥¬¢âÕ‡∑Á®®√‘ß·≈â«  ”À√—∫·µà≈–√–¬–Àà“ß®–ª√“°Æ¢âÕ§«“¡∑’Ë·µ°µà“ß°—π‰ª„π

ciphertext ´÷Ëß “¡“√∂‡¥“‰¥â‰¡à¬“°π—° ¥—ßπ—Èπ ‡æ’¬ß„™â§«“¡æ¬“¬“¡„π°“√‡¥“π’È —°√–¬–Àπ÷ËßºŸâ

∂Õ¥√À— °Á®–∑√“∫√–¬–Àà“ß∑’Ë∂Ÿ°π”¡“„™â‰¥â ¢—ÈπµÕπ∑’Ë‡À≈◊Õ°Á§◊Õ°“√®—¥≈”¥—∫§Õ≈—¡πå‡ ’¬„À¡à°Á®–‰¥â

¢âÕ§«“¡µâπ©∫—∫∑’ËµâÕß°“√

8.1.4 √À— ∑’Ë„™âß“π‡æ’¬ß§√—Èß‡¥’¬«
°“√ √â“ß ciphertext ∑’Ë‰¡à “¡“√∂∂Õ¥√À—  (‚¥¬ºŸâ∑’Ë‰¡à‰¥â√—∫Õπÿ≠“µ) ‰¥âπ—ÈπÕ—π∑’Ë®√‘ß‰¡à¬“°π—°

´÷Ëß‡ªìπ«‘∏’°“√∑’Ë√Ÿâ°—π¡“π“ππ—∫ ‘∫ªï¡“·≈â« ¢—ÈπµÕπ·√°„Àâ‡≈◊Õ° “¬Õ—°¢√–∫‘µ (bit string) ¢÷Èπ¡“·∫∫

 ÿà¡‡≈◊Õ° ®“°π—Èπ®÷ß‡ª≈’Ë¬π plaintext „Àâ‡ªìπ “¬Õ—°¢√–∫‘µ ‡™àπ °“√„™â√À— ¢âÕ¡Ÿ≈ ASCII ®“°π—Èπ„Àâ

∑”°“√ exclusive-or  “¬Õ—°¢√–∑—Èß Õß‡¢â“¥â«¬°—π∑’≈–∫‘µ º≈∑’Ë‰¥â√—∫®–‡ªìπ ciphertext ∑’Ë‰¡à¡’ºŸâ„¥

®– “¡“√∂∂Õ¥√À— ‰¥â «‘∏’°“√π’È‡√’¬°«à“°“√„™â√À— ∑’Ë„™âß“π‡æ’¬ß§√—Èß‡¥’¬« (One-time pad) ÷́Ëß

 “¡“√∂ªÑÕß°—π°“√·Õ∫∂Õ¥√À— ‰¥â‰¡à«à“ºŸâ∫ÿ°√ÿ°π—Èπ®–¡’‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë¡’¢’¥§«“¡ “¡“√∂ Ÿß

‡æ’¬ß„¥°Áµ“¡

√Ÿª 8-4 · ¥ßµ—«Õ¬à“ß°“√π”√À— ∑’Ë„™âß“π§√—Èß‡¥’¬«¡“„™âß“π ¢âÕ§«“¡ plaintext ∑’Ëπ”¡“„™â§◊Õ çI

love youé ®–∂Ÿ°‡ª≈’Ë¬π„Àâ‡ªìπ√À— ·∑π¢âÕ¡Ÿ≈ ASCII ¢π“¥ 7 ∫‘µµàÕÀπ÷Ëßµ—«Õ—°…√ ®“°π—Èππ”√À— 

pad-1 ¡“∑”°“√ exclusive-or ‡¢â“°—∫¢âÕ§«“¡π’È°≈“¬‡ªìπ ciphertext

√À— ·∫∫∑’Ë„™âß“π‡æ’¬ß§√—Èß‡¥’¬«π’È·¡â«à“®–¥’¡“°„π∑“ß∑ƒ…Æ’ ·µà°Á¡’¢âÕ∫°æ√àÕß„π°“√π”‰ª„™âß“π

√Ÿª∑’Ë 8-3
°“√‡¢â“√À— ¥â«¬°“√
‡ª≈’Ë¬πµ”·Àπàß¢âÕ¡Ÿ≈
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ªí≠À“ª√–°“√·√°§◊Õ§’¬å∑’Ëπ”¡“„™âπ—Èπ‰¡à¡’ºŸâ„¥®– “¡“√∂®¥®”‰¥âÀ¡¥ ∑”„Àâ∑—ÈßºŸâ àß·≈–ºŸâ√—∫¢à“« “√

®”‡ªìπ®–µâÕß®¥∫—π∑÷°‰«â ∂â“ΩÉ“¬„¥ΩÉ“¬Àπ÷Ëß¡’§«“¡‡ ’Ë¬ß∑’Ë®–∂Ÿ°®—∫‚¥¬¢â“»÷°·≈â«°“√¡’§’¬åµ‘¥µ—«®÷ß

‡ªìπ‡√◊ËÕß∑’Ë‰¡àæ÷ßª√– ß§å ª√–°“√µàÕ¡“ ª√‘¡“≥¢Õß¢âÕ¡Ÿ≈∑’Ë®– “¡“√∂ àßÕÕ°‰ª‰¥âπ—Èπ¢÷ÈπÕ¬Ÿà°—∫¢π“¥

¢Õß§’¬å∑’Ë„™â ºŸâ àß¢à“« “√∑’Ë¡’ª√‘¡“≥¢à“« “√¬“«¡“°®–‰¡à “¡“√∂π”§’¬åπ—Èπ¡“„™â„π°“√ àß¢à“« “√‰¥â

ªí≠À“Õ’°ª√–°“√Àπ÷Ëß§◊Õ§«“¡ÕàÕπ‰À«µàÕ°“√ Ÿ≠À“¬À√◊Õ°“√‡æ‘Ë¡¢÷Èπ¢Õß¢âÕ¡Ÿ≈‚¥¬‰¡à‰¥âµ—Èß„® ∂â“ºŸâ

 àß·≈–ºŸâ√—∫¢à“« “√‰¡à “¡“√∂®—¥≈”¥—∫¢Õß§’¬å∑—Èß ÕßΩÉ“¬„Àâµ√ßµ”·Àπàß°—π∑ÿ°µ”·Àπàß·≈â« º≈∑’Ë‰¥â

√—∫°Á®–‡ªìπ‡æ’¬ß¢à“« “√∑’Ë‰¡àÕ“®„™â°“√‰¥â

°“√‡¢â“√À— ·∫∫ Quantum
‡ªìπ‡√◊ËÕß∑’Ëπà“ π„®¡“°∑’Ë°“√·°âªí≠À“°“√ àß one-time pad ºà“π√–∫∫‡§√◊Õ¢à“¬π—Èπ “¡“√∂

∑”‰¥â‚¥¬„™â«‘∏’ quantum mechanics ´÷Ëß·¡â«à“®–Õ¬Ÿà„π¢—ÈπµÕπ°“√§âπ§«â“«‘®—¬·µàº≈°“√«‘®—¬æ∫«à“¡’

∑“ß‡ªìπ‰ª‰¥â„π°“√π”¡“„™âß“π®√‘ß ‡¡◊ËÕ„¥∑’Ë “¡“√∂π”«‘∏’°“√π’È¡“„™âß“π‰¥â®√‘ß°Á®–∑”„Àâ°“√‡¢â“

√À— ¢âÕ¡Ÿ≈π—ÈπÀ—π¡“„™â one-time pad °—π‡ªìπ à«π¡“°‡π◊ËÕß®“°‡ªìπ«‘∏’∑’Ë§àÕπ¢â“ß®–ª≈Õ¥¿—¬¡“°

°“√‡¢â“√À— ·∫∫ quantum π’È„™â°—∫°“√ ◊ËÕ “√ —≠≠“≥· ßºà“π “¬„¬·°â«π”· ß ≈”· ß®–∂Ÿ°

 àßÕÕ°¡“‡ªìπ·æä°‡°Áµ‡√’¬°«à“ ç‚øµÕπ (photons)é ´÷Ëß¡’§ÿ≥ ¡∫—µ‘‡©æ“–¢Õßµπ‡Õß ¬‘Ëß°«à“π’È

≈”· ßÕ“®∂Ÿ°∑”„Àâ‡°‘¥¢—È«‚¥¬°“√ àÕß≈”· ßºà“πøî≈‡µÕ√å™π‘¥ polarizing filter ´÷Ëß‡ªìπøî≈‡µÕ√å™π‘¥

‡¥’¬«°—π°—∫·«àπ°—π·¥¥·∫∫‚æ√“√Õ¬¥å∑’ËºŸâ§π∑—Ë«‰ª„™â À√◊Õ∑’Ëπ”¡“„™â‡ªìπøî≈‡µÕ√å°√Õß· ß ”À√—∫

°≈âÕß∂à“¬√Ÿª ∂â“≈”· ß (À√◊Õ°√–· ¢Õß‚øµÕπ) ºà“πøî≈‡µÕ√åÕÕ°¡“≈”· ßπ—Èπ®–∂Ÿ°®—¥¢—È« (polar)

À√◊Õ∑‘»∑“ß„Àâµ√ß°—∫¢—È«¢Õßøî≈‡µÕ√åπ—Èπ (‡™àπ ¢—È«µ“¡·π«µ—ÈßÀ√◊Õ·π«πÕπ) ∂â“≈”· ßπ’È∂Ÿ° àßºà“πøî≈

‡µÕ√åµ—«∑’Ë Õß®–∑”„Àâ§«“¡‡¢â¡¢Õß≈”· ß∑’Ëºà“πÕÕ°¡“π—Èπ¡’§à“‡ªìπ cos(α) ‡¡◊ËÕ α §◊Õ¡ÿ¡√–À«à“ß¢—È«

∑—Èß Õß¢Õßøî≈‡µÕ√å ´÷Ëß∂â“¢—È«∑—Èß Õßµ—Èß©“°°—π°Á®–‰¡à¡’≈”· ß≈Õ¥ÕÕ°¡“‡≈¬ §à“¢Õß¡ÿ¡ α π’È§◊Õ ‘Ëß∑’Ë

®–π”¡“„™â

 ¡¡ÿµ‘«à“ ®‘πµ√“ µâÕß°“√®—¥ àß one-time pad ‰ª„Àâ ∏ß‰™¬ ‡æ◊ËÕ®—¥°“√ ◊ËÕ “√∑’Ëª≈Õ¥¿—¬

√–À«à“ß§π∑—Èß Õß ®‘πµ√“®–µâÕß„™âøî≈‡µÕ√å Õß™ÿ¥ ™ÿ¥≈– Õßµ—« ™ÿ¥·√°ª√–°Õ∫¥â«¬øî≈‡µÕ√åµ“¡

·π«πÕπ·≈–øî≈‡µÕ√åµ“¡·π«µ—Èß ‡√’¬°«à“ rectilinear basis ´÷Ëß®–∂Ÿ°π”¡“„™â‡ªìπ«‘∏’°“√∫Õ°µ”·Àπàß

(coordinate system) øî≈‡µÕ√å™ÿ¥∑’Ë Õß°Á¡’≈—°…≥–·∫∫‡¥’¬«°—π·≈–∑”¡ÿ¡ 45 Õß»“°—∫™ÿ¥·√° ‡√’¬°

«à“ diagonal basis ∑”„Àâ®‘πµ√“¡’∞“πÕâ“ßÕ‘ß Õß∞“π „π§«“¡‡ªìπ®√‘ß®–„™âøî≈‡µÕ√å‡æ’¬ßµ—«‡¥’¬«∑’Ë

 “¡“√∂‡ª≈’Ë¬π·π«¢—È«‰¥â‚¥¬„™â —≠≠“≥‰øøÑ“§«∫§ÿ¡ ∑”„Àâ “¡“√∂ ≈—∫‡ª≈’Ë¬π¢—È«øî≈‡µÕ√å‰ª‡ªìπ

∑‘»∑“ß„¥°Á‰¥â (Àπ÷Ëß„π ’Ë∑‘»∑“ß) ‰¥âÕ¬à“ß√«¥‡√Á« ∏ß‰™¬°Á®–¡’øî≈‡µÕ√åÕ¬à“ß‡¥’¬«°—∫∑’Ë®‘πµ√“¡’

®‘πµ√“®–°”Àπ¥„Àâ∑‘»∑“ßÀπ÷Ëß ”À√—∫·µà≈–∞“π„Àâ¡’§à“‡ªìπ ç0é ·≈–Õ’°∑‘»∑“ßÀπ÷Ëß‡ªìπ ç1é

√Ÿª∑’Ë 8-4
°“√‡¢â“√À— ¢âÕ¡Ÿ≈
‚¥¬°“√π”√À— 
∑’Ë„™âß“π‡æ’¬ß§√—Èß
‡¥’¬«¡“„™â
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‡™àπµ—«Õ¬à“ßµàÕ‰ªπ’È°”Àπ¥„Àâ∑‘»∑“ß·π«µ—Èß‡ªìπ ç0é ·≈–∑‘»∑“ß·π«πÕπ‡ªìπ ç1é „π∑”πÕß

‡¥’¬«°—π∑‘»∑“ß‡©’¬ß®“°¡ÿ¡≈à“ß´â“¬‰ª∑“ß∫π¢«“¡’§à“‡ªìπ ç0é ·≈–¡ÿ¡≈à“ß¢«“‰ª∑“ß¡ÿ¡∫π´â“¬‡ªìπ

ç1é ®‘πµ√“ àß¢âÕ¡Ÿ≈π’È„Àâ·°à∏ß‰™¬„π√Ÿª·∫∫¢Õß¢âÕ§«“¡∑’Ë‰¡à‰¥â‡¢â“√À—  (plaintext)

µàÕ‰ª ®‘πµ√“‡≈◊Õ° one-time pad ¢÷Èπ¡“Àπ÷Ëß™ÿ¥ ‡™àπ ™ÿ¥∑’Ë √â“ß¢÷Èπ¡“®“°°“√ ÿà¡µ—«‡≈¢ (´÷Ëß

¡’§«“¡´—∫´âÕπÕ¬Ÿà„πµ—«‡Õß) ®‘πµ√“®– àß¢âÕ¡Ÿ≈π’È‰ª¬—ß∏ß‰™¬∑’≈–∫‘µ‚¥¬°“√‡≈◊Õ°∞“π·∫∫ ÿà¡®“°

 Õß∞“π∑’Ë°”Àπ¥ „π°“√ àß∫‘µπ—Èπ µâπ°”‡π‘¥· ß®–°”Àπ¥¢—È«®“°∞“π∑’Ë‡≈◊Õ°·≈â« àß≈”· ßÕÕ°‰ª

¥—ß· ¥ß„π√Ÿª 8-5(a) ®‘πµ√“Õ“®‡≈◊Õ°∞“π‡ªìπ diagonal, rectilinear, rectilinear, diagonal,

rectilinear,... „π°“√ àß one-time pad ç1001110010100110é ‰ª¬—ß∏ß‰™¬ ∫‘µ·µà≈–∫‘µ∑’Ë àßÕÕ°‰ª

π’Ë‡√’¬°«à“ qubits ´÷Ëß°“√‡≈◊Õ° one-time pad ·≈–≈”¥—∫¢Õß∞“π∑’Ë „™â®– “¡“√∂„™â°”Àπ¥

‡Õ°≈—°…≥å¢Õß¢âÕ¡Ÿ≈·µà≈–∫‘µ‰¥â

‡π◊ËÕß®“°∏ß‰™¬‰¡à∑√“∫«à“®‘πµ√“‡≈◊Õ°„™â∞“π„π≈”¥—∫„¥ ∏ß‰™¬®÷ß‡≈◊Õ°∞“π∑’Ë„™â ”À√—∫¢âÕ¡Ÿ≈

·µà≈–∫‘µ‡Õß¥—ß· ¥ß„π√Ÿª 8-5(b) ∂â“∏ß‰™¬‡≈◊Õ°∞“π∑’Ë∂Ÿ°µâÕß ‡¢“°Á®–‰¥â∫‘µ∑’Ë∂Ÿ°µâÕß‰ª ·µà∂â“‡≈◊Õ°

∞“πº‘¥‡¢“®–‰¥â√—∫∫‘µ¢âÕ¡Ÿ≈¡“Õ¬à“ß‡¥“ ÿà¡ ‡π◊ËÕß®“°∂â“‚øµÕπºà“πøî≈‡µÕ√å∑’Ë¡ÿ¡ 45 Õß»“®“°¡ÿ¡

∞“π¢Õßµπ‡Õß‚øµÕπ®–‡ª≈’Ë¬π∑‘»∑“ß‰ª¬—ß·°π„¥·°πÀπ÷Ëß¢Õß∞“π¥â«¬§«“¡πà“®–‡ªìπ‡∑à“Ê °—π

´÷Ëß‡ªìπ§ÿ≥ ¡∫—µ‘æ◊Èπ∞“π¢Õß quantum mechanics ∫‘µ∫“ß à«π°ÁÕ“®∂Ÿ°µâÕß·≈– à«π∑’Ë‡À≈◊Õ°Á®–º‘¥

‚¥¬∑’Ë∏ß‰™¬‰¡à “¡“√∂∑√“∫‰¥â ¥—ß· ¥ß„π√Ÿª 8-5(c)

∏ß‰™¬®– àß¢âÕ§«“¡ plaintext °≈—∫‰ª∫Õ°®‘πµ√“«à“µπ‡Õß„™â∞“π„π≈”¥—∫„¥ ÷́Ëß®‘πµ√“°Á®–µÕ∫

°≈—∫¡“¥â«¬ plaintext „Àâ∑√“∫«à“∞“π„¥∂Ÿ°∞“π„¥º‘¥ ¥—ß· ¥ß„π√Ÿª 8-5(d) ¥â«¬¢âÕ¡Ÿ≈π’È®–∑”„Àâ∑—Èß

 ÕßΩÉ“¬ “¡“√∂ √â“ß°√–· ∫‘µ (bit string) ¢Õß¢âÕ¡Ÿ≈°“√‡¥“∑’Ë∂Ÿ°µâÕß ¥—ß· ¥ß„π√Ÿª 8-5(e) ‚¥¬

√Ÿª∑’Ë 8-5
µ—«Õ¬à“ß°“√∑”ß“π
¢Õß°“√‡¢â“√À— ·∫∫

quantum
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∑—Ë«‰ª·≈â« °√–· ∫‘µ™ÿ¥∑’Ë ‰¥â√—∫π’È®–¡’§«“¡¬“«ª√–¡“≥§√÷ËßÀπ÷Ëß¢Õß°√–· ∫‘µµâπ©∫—∫∑’Ë∂Ÿ°µâÕß

‡π◊ËÕß®“°∑—Èß ÕßΩÉ“¬µà“ß°Á∑√“∫°√–· ∫‘µ™ÿ¥„À¡àπ’È ®÷ß “¡“√∂π”¡“„™â‡ªìπ one-time pad √–À«à“ß

°—π‰¥â ‡æ◊ËÕ„Àâ‰¥â one-time pad ∑’Ë¡’§«“¡¬“«‡∑à“°—∫§«“¡¬“«∑’ËµâÕß°“√ ®‘πµ√“°Á‡æ’¬ß·µà àß¢âÕ¡Ÿ≈

°√–· ∫‘µ‡√‘Ë¡µâπ„Àâ¡’§«“¡¬“«ª√–¡“≥ Õß‡∑à“¢Õß§«“¡¬“«∑’ËµâÕß°“√

 ¡¡ÿµ‘µàÕ‰ª«à“  ÿ«π—π∑å ∑”°“√µ—¥µàÕ “¬„¬·°â«π”· ß∑’Ë àßÕÕ°¡“®“° ®‘πµ√“‰ª¬—ß∏ß‰™¬‡æ◊ËÕ

µâÕß°“√¢‚¡¬¢âÕ¡Ÿ≈ ‡π◊ËÕß®“°«à“  ÿ«π—π∑å°Á‰¡à∑√“∫≈”¥—∫¢Õß∞“π∑’Ë®‘πµ√“„™â ®÷ßµâÕß‡¥“ ÿà¡‡™àπ‡¥’¬«

°—∫∑’Ë∏ß‰™¬°√–∑”¢÷Èπ¡“„™âß“π‡Õß ¥—ß· ¥ß„π√Ÿª 8-5(f) ‡¡◊ËÕ®—∫ —≠≠“≥µÕ∫°≈—∫¢Õß®‘πµ√“∑’Ë àß°≈—∫‰ª‰¥â

(8-5(d))  ÿ«π—π∑å°Á®–‰¥â°√–· ∫‘µ¢÷Èπ¡“™ÿ¥Àπ÷Ëß§◊Õ∫‘µ∑’Ë 1, 3, 7, 8, 10, 11, 12, ·≈– 14 ·µà®–‡ÀÁπ

‰¥â«à“¡’‡æ’¬ß∫‘µ∑’Ë 1, 3, 8, ·≈– 12 ‡∑à“π—Èπ∑’Ë‡ªìπ∫‘µ∑’Ë∂Ÿ°µâÕß ¥—ß· ¥ß„π√Ÿª 8-5(g)

8.1.5 °Ææ◊Èπ∞“π Õß¢âÕ ”À√—∫°“√„™âÕ—°…√≈—∫
µàÕ‰ªπ’È®–°≈à“«∂÷ß°Ææ◊Èπ∞“π∑’Ë ”§—≠ Õßª√–°“√¢Õß°“√‡¢â“√À— ¢âÕ¡Ÿ≈

°Ææ◊Èπ∞“π¢âÕ·√°: §«“¡´È”´âÕπ
°Ææ◊Èπ∞“π∑’Ë ”§—≠¢âÕ·√°§◊Õ¢âÕ§«“¡∑’Ë∂Ÿ°‡¢â“√À— π—Èπ®–µâÕßª√–°Õ∫¥â«¬¢âÕ¡Ÿ≈´È”´âÕπ (redun-

dancy) π—Ëπ§◊Õ ¢âÕ¡Ÿ≈∑’Ë‰¡à¡’§«“¡®”‡ªìπ®–µâÕß„™â„π°“√∑”§«“¡‡¢â“„®¢à“« “√∑’Ë àßÕÕ°‰ª µ—«Õ¬à“ß

‡™àπ ∫√‘…—∑∑’Ë¢“¬ ‘π§â“∑“ß‰ª√…≥’¬å·ÀàßÀπ÷Ëß¡’ ‘π§â“Õ¬Ÿà 60,000 ™π‘¥ ‚ª√·°√¡‡¡Õ√å¢Õß∫√‘…—∑π’ÈÕÕ°·∫∫

√–∫∫°“√ —Ëß´◊ÈÕ ‘π§â“‚¥¬°”Àπ¥„Àâ™◊ËÕ¢Õß≈Ÿ°§â“¡’§«“¡¬“« 16 ‰∫∑å µ“¡¥â«¬¢âÕ¡Ÿ≈Õ’° 3 ‰∫∑å

(1 ‰∫∑å ”À√—∫°“√·®âßª√‘¡“≥∑’ËµâÕß°“√·≈–Õ’° 2 ‰∫∑å ”À√—∫∫Õ°À¡“¬‡≈¢¢Õß ‘π§â“∑’ËµâÕß°“√) ¢âÕ¡Ÿ≈

3 ‰∫∑å ÿ¥∑â“¬∂Ÿ°‡¢â“√À— ¥â«¬§’¬å∑’Ë¡’§«“¡¬“«¡“°∑’Ë√Ÿâ‡©æ“–≈Ÿ°§â“·≈–∫√‘…—∑·Ààßπ’È‡∑à“π—Èπ

¥Ÿ‡À¡◊Õπ«à“‡ªìπ«‘∏’°“√ àß¢âÕ¡Ÿ≈∑’Ë¡’§«“¡ª≈Õ¥¿—¬¡“°«‘∏’Àπ÷Ëß ‡π◊ËÕß®“°ºŸâ∫ÿ°√ÿ° (passive intruder)

®–‰¡à “¡“√∂∂Õ¥√À— ¢âÕ¡Ÿ≈π’È‰¥â Õ¬à“ß‰√°Áµ“¡ «‘∏’°“√π’È°Á¡’¢âÕ∫°æ√àÕß∑’Ë∑”„Àâ°≈“¬‡ªìπ«‘∏’°“√∑’Ë„™â‰¡à‰¥â

 ¡¡ÿµ‘«à“¡’æπ—°ß“π§πÀπ÷Ëß∑’Ë∂Ÿ°‰≈àÕÕ°®“°∫√‘…—∑œ ́ ÷ËßµâÕß°“√·°â·§âπ ®÷ß‰¥âπ”√“¬™◊ËÕ≈Ÿ°§â“µ‘¥µ—«‰ª¥â«¬

§πºŸâπ’È®÷ß √â“ß√“¬°“√ —Ëß´◊ÈÕ ‘π§â“ª≈Õ¡¢÷Èπ¡“‚¥¬„™âÀ¡“¬‡≈¢≈Ÿ°§â“®√‘ß ·µà‡π◊ËÕß®“°‡¢“‰¡à¡’√“¬°“√

§’¬å¢Õß≈Ÿ°§â“®÷ß„™â«‘∏’°“√„ à‡≈¢‡¥“ ÿà¡‡¢â“‰ª∑’Ë 3 ‰∫∑å ÿ¥∑â“¬ ·≈â«®—¥°“√ àß√“¬°“√ —Ëß´◊ÈÕ‡À≈à“π’È‰ª¬—ß

∫√‘…—∑œ

‡¡◊ËÕ√“¬°“√ —Ëß´◊ÈÕ‡¢â“¡“¬—ß∫√‘…—∑œ ‚ª√·°√¡¢Õß∫√‘…—∑®÷ß„™âÀ¡“¬‡≈¢≈Ÿ°§â“„π°“√§âπÀ“§’¬å¢Õß

≈Ÿ°§â“·≈–æ¬“¬“¡∂Õ¥√À— ¢âÕ¡Ÿ≈´÷Ëß√À— ∫“ß à«πÕ“®®– “¡“√∂∂Õ¥√À— ÕÕ°¡“‰¥â·¡â«à“®–°≈“¬‡ªìπ

µ—«‡≈¢∑’Ë‰¡à ¡‡Àµÿ ¡º≈ ‡™àπ ≈Ÿ°§â“§πÀπ÷Ëß —Ëß´◊ÈÕ°≈àÕß∑√“¬ 837 °≈àÕß Õ’°§πÀπ÷Ëß —Ëß´◊ÈÕ¡â“À¡ÿπ 540

™ÿ¥ ‡ªìπµâπ ·µà§Õ¡æ‘«‡µÕ√å°Á‰¡à π„®·≈– √â“ß√“¬°“√ —Ëßº≈‘µ ‘π§â“¢÷Èπ¡“ ¥â«¬«‘∏’°“√π’ÈºŸâ∫ÿ°√ÿ° (active

intruder) §◊ÕÕ¥’µæπ—°ß“π “¡“√∂ √â“ß§«“¡‡ ’¬À“¬„Àâ·°à∫√‘…—∑œ ‰¥â¡“°¡’‡¥’¬«

ªí≠À“π’È “¡“√∂·°â‰¢‰¥â‚¥¬°“√„ à¢âÕ¡Ÿ≈´È”´âÕπ‡¢â“‰ª„π¢âÕ§«“¡ ‡™àπ √“¬°“√ —Ëß´◊ÈÕ ‘π§â“Õ“®

∂Ÿ°¢¬“¬‰ª‡ªìπ 12 ‰∫∑å‚¥¬∑’Ë 9 ‰∫∑å·√°Õ“®‡ªìπ ç0é ∑—ÈßÀ¡¥ ¥â«¬«‘∏’°“√π’ÈºŸâ∫ÿ°√ÿ°®–‰¡à “¡“√∂‡¥“

√À— ∑’Ë∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈∑—Èß 12 ‰∫∑å‰¥â µ—«Õ¬à“ßπ’È √ÿª‰¥â«à“¢âÕ¡Ÿ≈®√‘ß§«√¡’°“√‡æ‘Ë¡‡µ‘¡¢âÕ¡Ÿ≈´È”´âÕπ

‡¢â“‰ª¥â«¬‡æ◊ËÕªÑÕß°—π°“√‡¥“ ÿà¡·≈â«°≈“¬‡ªìπ¢âÕ¡Ÿ≈∑’Ë∂Ÿ°µâÕßµ“¡‡ß◊ËÕπ‰¢ Õ¬à“ß‰√°Áµ“¡ °“√‡æ‘Ë¡

¢âÕ¡Ÿ≈´È”´âÕπ‡ªî¥‚Õ°“ „Àâπ—°∂Õ¥√À—  “¡“√∂∑”ß“π‰¥âßà“¬¬‘Ëß¢÷Èπ ¥—ßπ—Èπ®–‰¥â°Ææ◊Èπ∞“π‡°’Ë¬«°—∫°“√
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‡¢â“√À— ¢âÕ¡Ÿ≈§◊Õ ¢âÕ§«“¡®–µâÕßª√–°Õ∫¥â«¬¢âÕ¡Ÿ≈´È”´âÕπ∫“ß à«π

°Ææ◊Èπ∞“π¢âÕ∑’Ë Õß: §«“¡ ¥„À¡à¢Õß¢âÕ§«“¡
°Ææ◊Èπ∞“π¢âÕ∑’Ë Õß°≈à“««à“ ®–µâÕß¡’¡“µ√°“√∫“ßÕ¬à“ß‡æ◊ËÕ„Àâ·πà„®‰¥â«à“¢âÕ§«“¡∑’Ë‰¥â√—∫¡“„π

·µà≈–§√—Èßπ—Èπ “¡“√∂∂Ÿ°µ√«® Õ∫‰¥â«à“‡ªìπ¢âÕ§«“¡∑’Ë ¥„À¡à (freshness) ∑’Ëæ÷Ëß àßÕÕ°¡“ «‘∏’°“√π’È

‡ªìπ°“√ªÑÕß°—π‰¡à„ÀâºŸâ∫ÿ°√ÿ°π”¢âÕ¡Ÿ≈‡°à“ àß°≈—∫‡¢â“¡“„π√–∫∫„À¡à ‡™àπ æπ—°ß“π‡°à“¢Õß∫√‘…—∑∑’Ë¬°

µ—«Õ¬à“ß¡“π—ÈπÕ“®°√–∑”‡æ’¬ß·§à¥—°®—∫ —≠≠“≥¢âÕ§«“¡∑’Ë≈Ÿ°§â“ àß‡¢â“¡“ Ÿà∫√‘…—∑œ ®√‘ß ·µà‰¥âπ”

¢âÕ§«“¡‡À≈à“π—Èπ àß‡¢â“ Ÿà∫√‘…—∑œ ´È”À≈“¬Ê §√—Èß

8.2 Õ—≈°Õ√‘∑÷¡∑’Ë„™â§’¬å·∫∫ ¡¡“µ√
°“√‡¢â“√À— ¢âÕ¡Ÿ≈„π¬ÿ§„À¡à¬—ß§ß„™â·π«§«“¡§‘¥æ◊Èπ∞“π¢Õß°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫‡°à“Õ¬Ÿà (‡™àπ

°“√‡ª≈’Ë¬πµ”·Àπàß À√◊Õ°“√·∑π∑’Ë) ·µà‰¥â„Àâ§«“¡ ”§—≠„π®ÿ¥∑’Ë·µ°µà“ßÕÕ°‰ª ‚¥¬ª°µ‘ºŸâ∑”°“√‡¢â“

√À— ¢âÕ¡Ÿ≈®–„™âÕ—≈°Õ√‘∑÷¡·∫∫ßà“¬ ·µà„πªí®®ÿ∫—π‰¥â„™âÕ—≈°Õ√‘∑÷¡∑’Ë¡’§«“¡ ≈—∫ —́∫ ấÕπ¡“°‡æ◊ËÕ„Àâ·πà„®

«à“·¡â«à“ºŸâ∫ÿ°√ÿ°®–‰¥â√—∫¢âÕ¡Ÿ≈‡ªìπ®”π«π¡“°°Á®–‰¡à “¡“√∂∂Õ¥√À— ‰¥â‚¥¬‰¡à¡’§’¬å

«‘∏’°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫·√°∑’Ë®–°≈à“«∂÷ßµàÕ‰ª‡√’¬°«à“ Õ—≈°Õ√‘∑÷¡·∫∫§’¬å ¡¡“µ√ (symmetric-

key algorithm) ‡π◊ËÕß®“°‡ªìπ«‘∏’°“√∑’Ë„™â§’¬åµ—«‡¥’¬«°—π„π°“√‡¢â“√À— ·≈–∂Õ¥√À—  √Ÿª 8-2 · ¥ß°“√

„™âÕ—≈°Õ√‘∑÷¡·∫∫§’¬å ¡¡“µ√ „π∑’Ëπ’È®–„™â«‘∏’‡√’¬°«à“ block ciphers ´÷Ëß®–π” plaintext ¡“∑’≈–∫≈äÕ§

(¢π“¥ n-bit) ¡“‡ª≈’Ë¬π√Ÿª·∫∫‚¥¬„™â§’¬å°≈“¬‡ªìπ ciphertext Àπ÷Ëß∫≈ÁÕ§ (¢π“¥ n-bit ‡∑à“°—π)

Õ—≈°Õ√‘∑÷¡ ”À√—∫°“√‡¢â“√À— ¢âÕ¡Ÿ≈ “¡“√∂ √â“ß¢÷Èπ¡“„™âß“π‰¥â ‚¥¬„™âŒ“√å¥·«√å (‡æ◊ËÕ

«—µ∂ÿª√– ß§å„π¥â“π§«“¡‡√Á«„π°“√∑”ß“π) À√◊Õ´Õøµå·«√å (‡æ◊ËÕº≈∑“ß¥â“π§«“¡ÕàÕπµ—«) ·¡â«à“°“√

Õ∏‘∫“¬Õ—≈°Õ√‘∑÷¡·≈–‚æ√‚µ§Õ≈„πÀπ—ß ◊Õ‡≈à¡π’È®–‡ªìπÕ‘ √–®“°°“√ √â“ß¢÷Èπ¡“„™âß“π®√‘ß·µà°Á®–

°≈à“«∂÷ß°“√ √â“ß„™âß“π∫â“ß‡≈Á°πâÕ¬ °“√‡ª≈’Ë¬πµ”·Àπàß·≈–°“√·∑π∑’Ëµ—«Õ—°…√ “¡“√∂ √â“ß¢÷Èπ¡“

‰¥â‚¥¬°“√„™â«ß®√‰øøÑ“·∫∫ßà“¬Ê √Ÿª 8-6(a) · ¥ß¿“æÕÿª°√≥å‡√’¬°«à“ P-box (P π—Èπ¬àÕ¡“®“°§”«à“

Permutation) ´÷Ëßπ”¡“„™â„π°“√‡ª≈’Ë¬πµ”·Àπàß¢Õß¢âÕ¡Ÿ≈ (Transposition) ∑’Ë àß‡¢â“¡“¢π“¥ 8 ∫‘µ

∂â“°”Àπ¥À¡“¬‡≈¢„Àâ·°à¢âÕ¡Ÿ≈π”‡¢â“¢π“¥ 8 ∫‘µπ’È‡ªìπ 01234567 ·≈â« P-box π’È®–‡ª≈’Ë¬πµ”·Àπàß

¢âÕ¡Ÿ≈‡ªìπ 36071245 °“√ √â“ß·ºß«ß®√‰øøÑ“¿“¬„πÕ¬à“ß‡À¡“– ¡ ®–∑”„Àâ P-box π’È “¡“√∂

‡ª≈’Ë¬πµ”·Àπàß∫‘µ¢âÕ¡Ÿ≈‰¥â¥â«¬§«“¡‡√Á« Ÿß ÿ¥ (ª√–¡“≥§«“¡‡√Á«· ß) ‡π◊ËÕß®“°‰¡à¡’°“√§”π«≥„¥Ê

‡°‘¥¢÷Èπ‡≈¬

√Ÿª∑’Ë 8-6
Õÿª°√≥å‡¢â“√À— 

¢âÕ¡Ÿ≈·∫∫æ◊Èπ∞“π
(a) P-box
(b) S-box

(c) Product
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Õÿª°√≥å‡√’¬°«à“ S-box π”¡“„™â„π°“√·∑π∑’Ë¢âÕ¡Ÿ≈ (substitution) ¥—ß· ¥ß„π√Ÿª 8-6(b) „πµ—«Õ¬à“ßπ’È

¢âÕ¡Ÿ≈ plaintext ¢π“¥ 3 ∫‘µ∂Ÿ° àß‡¢â“ ŸàÕÿª°√≥å´÷Ëß®– àß¢âÕ¡Ÿ≈ cipherttext ¢π“¥ 3 ∫‘µÕÕ°¡“ ¢âÕ¡Ÿ≈

3 ∫‘µ∑’Ë∂Ÿ° àß‡¢â“‰ª®–‡≈◊Õ° “¬ —≠≠“≥Àπ÷Ëß„π·ª¥‡ âπ‡ªìπ∑“ßÕÕ°®“°°“√∑”ß“π¢—Èπ·√°´÷Ëß®–

°”Àπ¥„Àâ‡ªìπ∫‘µ ç1é  à«π∑’Ë‡À≈◊Õ®–‡ªìπ∫‘µ ç0é „π¢—ÈπµÕπ∑’Ë Õß®–‡ªìπ P-box µ—«Àπ÷Ëß´÷Ëß®–∑”

Àπâ“∑’Ë‡ª≈’Ë¬πµ”·Àπàß¢âÕ¡Ÿ≈ ·≈–„π¢—ÈπµÕπ∑’Ë “¡®–‡ªìπ°“√‡¢â“‚§â¥ÕÕ°‰ª‡ªìπ “¬ —≠≠“≥ 3 ‡ âπ

‡∑à“°—∫∑“ß¢“‡¢â“

 ‘Ëß∑’Ë· ¥ß„Àâ‡ÀÁπ∂÷ßæ≈—ßÕ”π“®¢ÕßÕÿª°√≥åæ◊Èπ∞“π‡À≈à“π’È‡°‘¥¢÷Èπ‡¡◊ËÕπ”Õÿª°√≥åÀ≈“¬µ—«¡“‡™◊ËÕ¡µàÕ

‡¢â“¥â«¬°—π‡ªìπÕÿª°√≥å‡√’¬°«à“ product cipher ¥—ß· ¥ß„π√Ÿª 8-6(c) „πµ—«Õ¬à“ßπ’È ¢âÕ¡Ÿ≈¢“‡¢â“

‡ªìπ “¬ —≠≠“≥ 12 ‡ âπ®–∂Ÿ°‡ª≈’Ë¬πµ”·Àπàß‚¥¬Õÿª°√≥å„π¢—ÈπµÕπ·√° (P1) „π∑“ß∑ƒ…Æ’¡’§«“¡

‡ªìπ‰ª‰¥â∑’Ë®–¡’Õÿª°√≥å S-box À≈“¬µ—«ª√–°Õ∫°—π‡ªìπ¢—ÈπµÕπ∑’Ë Õß´÷Ëß®–·∑π∑’Ë¢âÕ¡Ÿ≈∑—Èß 12 ∫‘µ

¥â«¬µ—«‡≈¢¢π“¥ 12 ∫‘µ ´÷Ëß®–∂Ÿ°·∫àßÕÕ°‡ªìπµ—«‡≈¢°≈ÿà¡≈– 3 ∫‘µ®”π«π 4 °≈ÿà¡ ·≈–¥â«¬°“√‡æ‘Ë¡

®”π«π¢—ÈπµÕπ„πÕÿª°√≥åµ—«π’È„Àâ¡’À≈“¬¢—ÈπµÕπ °Á®–∑”„ÀâÕÿª°√≥åµ—«π’È¡’§«“¡´—∫´âÕπ‡ªìπÕ¬à“ß¡“°

‚¥¬∑—Ë«‰ª product cipher ®–¡’ “¬ —≠≠“≥¢“‡¢â“·≈–¢“ÕÕ°‡ªìπ®”π«π¢â“ß≈– 64 ∂÷ß 256

‡ âπ µ—«Õÿª°√≥å‡Õß®–·∫àßÕÕ°‡ªìπª√–¡“≥ 18 ¢—ÈπµÕπ·∑π∑’Ë®–‡ªìπ‡æ’¬ß 7 ¢—ÈπµÕπµ“¡∑’Ë· ¥ß„π

√Ÿª 8-6(c) °“√ √â“ß¥â«¬´Õøµå·«√å “¡“√∂∑”‰¥â‚¥¬°“√ √â“ß‚ª√·°√¡·∫∫«π´È”®”π«π 8 √Õ∫‡ªìπ

Õ¬à“ßπâÕ¬‚¥¬·µà≈–√Õ∫®–∑”Àπâ“∑’Ë‡ ¡◊Õπ S-box Àπ÷Ëßµ—«´÷Ëß®–√Õ√—∫¢âÕ¡Ÿ≈π”‡¢â“‡ªìπ∫≈ÁÕ§Ê ≈– 64

∂÷ß 256 ∫‘µ

8.2.1 ¡“µ√∞“π°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫ DES
„π√“«‡¥◊Õπ¡°√“§¡ æ.». 2520 √—∞∫“≈¢Õßª√–‡∑» À√—∞Õ‡¡√‘°“‰¥âπ” product cipher ´÷Ëß‰¥â

√—∫°“√æ—≤π“‚¥¬∫√‘…—∑‰Õ∫’‡ÕÁ¡‰ª„™â‡ªìπ¡“µ√∞“π„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈ª√–‡¿∑‰¡à¡’√–¥—∫§«“¡ ”§—≠

(Unclassified) ¡“µ√∞“ππ’È‡√’¬°«à“ DES (Data Encryption Standard) ¬—ß‰¥â∂Ÿ°π”‰ª„™âß“πÕ¬à“ß

°«â“ß¢«“ß„π«ß°“√Õÿµ “À°√√¡ ”À√—∫¢âÕ¡Ÿ≈∑’ËµâÕß°“√√—°…“§«“¡≈—∫ ·¡â«à“µ—««‘∏’°“√µâπ·∫∫®–‰¡à

 “¡“√∂√—°…“§«“¡≈—∫¢Õß¢âÕ¡Ÿ≈‰¥âÕ’°µàÕ‰ª ·µà«‘∏’°“√∑’Ë‰¥â√—∫°“√ª√—∫·µàß·≈â«°Á¬—ß§ß “¡“√∂π”¡“

„™âß“π‰¥âÕ¬à“ß¥’

√Ÿª 8-7(a) · ¥ß¿“æ‚§√ß √â“ß°“√∑”ß“π¢Õß«‘∏’ DES ¢âÕ¡Ÿ≈ plaintext ®–∂Ÿ°‡¢â“√À— ‡ªìπ

∫≈ÁÕ§¢π“¥ 64 ∫‘µ´÷Ëß®– √â“ß ciphertext ¢π“¥ 64 ∫‘µ¢÷Èπ¡“ Õ—≈°Õ√‘∑÷¡π’È∂Ÿ°§«∫§ÿ¡‚¥¬¢âÕ¡Ÿ≈§’¬å

¢π“¥ 56 ∫‘µ ·≈–·∫àß°“√∑”ß“πÕÕ°‡ªìπ 19 ¢—ÈπµÕπ ¢—ÈπµÕπ·√°®–∑”°“√‡ª≈’Ë¬πµ”·Àπàß¢âÕ¡Ÿ≈ 64

∫‘µ (∑”ß“π‡ªìπÕ‘ √–®“°§’¬å) ´÷Ëß∂Ÿ°‡ª≈’Ë¬πµ”·Àπàß¬âÕπ°≈—∫„π¢—ÈπµÕπ ÿ¥∑â“¬ ¢—ÈπµÕπ°àÕπ ÿ¥∑â“¬

®– ≈—∫¢âÕ¡Ÿ≈ 32 ∫‘µ·√°°—∫ 32 ∫‘µÀ≈—ß ¢—ÈπµÕπ∑’Ë‡À≈◊ÕÕ’° 16 ¢—ÈπµÕπ∑”Àπâ“∑’Ë‡À¡◊Õπ°—πÀ¡¥·µà

∂Ÿ°§«∫§ÿ¡„Àâ¡’§«“¡·µ°µà“ß°—π¥â«¬§’¬å Õ—≈°Õ√‘∑÷¡π’È‰¥â√—∫°“√ÕÕ°·∫∫„Àâ∑”°“√∂Õ¥√À— ‚¥¬„™â§’¬å

µ—«‡¥’¬«°—∫∑’Ë„™â„π°“√‡¢â“√À— ·µà„™â¢—ÈπµÕπ∑’Ë¬âÕπ°≈—∫°—π

√Ÿª 8-7(b) · ¥ß√“¬≈–‡Õ’¬¥°“√∑”ß“π„πÀπ÷Ëß«ß√Õ∫°“√∑”ß“π¢Õß·µà≈–¢—ÈπµÕπ („π°≈ÿà¡ 16

¢—ÈπµÕπµ√ß°≈“ß) ¢âÕ¡Ÿ≈∑’Ë àß‡¢â“¡“·≈– àßÕÕ°‰ª ®–∂Ÿ°·∫àßÕÕ°‡ªìπ Õß°≈ÿà¡ °≈ÿà¡≈– 32 ∫‘µ ¢âÕ¡Ÿ≈°≈ÿà¡

32 ∫‘µ∑’Ë àßÕÕ°∑“ß¥â“π´â“¬‡ªìπ ”‡π“¢Õß¢âÕ¡Ÿ≈°≈ÿà¡ 32 ∫‘µ∑“ß¢«“  à«π¢âÕ¡Ÿ≈°≈ÿà¡ 32 ∫‘µ∑’Ë àß
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ÕÕ°∑“ß¥â“π¢«“‡°‘¥®“°°“√π”¢âÕ¡Ÿ≈π”‡¢â“¢Õß°≈ÿà¡ 32 ∫‘µ¥â“π´â“¬¡“∑”°“√ exclusive-OR ‡¢â“

°—∫¢âÕ¡Ÿ≈π”‡¢â“¢Õß°≈ÿà¡ 32 ∫‘µ¥â“π¢«“·≈–§’¬å¢Õß¢—ÈπµÕππ—Èπ (Ki) ´÷Ëß§«“¡´—∫´âÕπ¢ÕßÕ—≈°Õ√‘∑÷¡π’È

¢÷ÈπÕ¬Ÿà°—∫°“√π”§’¬å‡¢â“¡“°√–∑”°—∫¢âÕ¡Ÿ≈„π°≈ÿà¡π’È

„π™à«ßµâπ æ.». 2522 ∫√‘…—∑‰Õ∫’‡ÕÁ¡‰¥âµ√–Àπ—°«à“§’¬å¢π“¥ 56 ∫‘µπ—ÈπÕ“® —Èπ‡°‘π‰ª®÷ß‰¥â

§‘¥§âπ«‘∏’°“√‡æ‘Ë¡¢π“¥¢Õß§’¬åÕ¬à“ß¡’ª√– ‘∑∏‘¿“æ‚¥¬°“√„™â‡∑§π‘§‡√’¬°«à“ triple encryption ¥—ß

· ¥ß„π√Ÿª 8-8 «‘∏’°“√π’È·∫àßÕÕ°‡ªìπ “¡¢—ÈπµÕπ·≈–„™â§’¬å Õßµ—« ¢—ÈπµÕπ·√° plaintext ®–∂Ÿ°‡¢â“

√À— ‚¥¬°“√„™â«‘∏’ DES ·∫∫ª°µ‘´÷Ëß®–π”§’¬å K1 ‰ª„™â „π¢—ÈπµÕπ∑’Ë Õß DES ®–∑”ß“π„π≈—°…≥–

¢Õß°“√∂Õ¥√À— ·µà„™â§’¬å K2 ·≈–¢—ÈπµÕπ ÿ¥∑â“¬®–π”«‘∏’ DES ¡“„™âÕ’°§√—ÈßÀπ÷Ëß‚¥¬„™â§’¬å K1

8.2.2 ¡“µ√∞“π°“√‡¢â“√À— ¢âÕ¡Ÿ≈¢—Èπ Ÿß·∫∫ AES
¡“µ√∞“π°“√‡¢â“√À— ¢âÕ¡Ÿ≈¢—Èπ Ÿß·∫∫ AES (Advanced Encryption Standard) ‰¥â√—∫°“√°√–µÿâπ

„Àâ‡°‘¥°“√æ—≤π“¢÷Èπ¡“‚¥¬Àπà«¬ß“π NIST (National Institute of Standards and Technology)

¢Õß°√–∑√«ßæ“≥‘™¬å À√—∞Õ‡¡√‘°“‡æ◊ËÕπ”¡“„™â„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈ª√–‡¿∑‰¡à¡’™—Èπ§«“¡≈—∫·∑π«‘∏’

‡¢â“√À— ·∫∫ DES ‚¥¬‰¥â®—¥„Àâ¡’°“√·¢àß¢—π„π°“√π”‡ πÕ«‘∏’°“√‡¢â“√À— ·∫∫„À¡à¢÷Èπ„π‡¥◊Õπ¡°√“§¡

æ.». 2540 ®“°π—°«‘®—¬∑—Ë«‚≈° °µ‘°“°“√·¢àß¢—π‰¥â°”Àπ¥„Àâ«‘∏’°“√∑’Ëπ”‡ πÕ¡’¢âÕ°”Àπ¥¥—ßπ’È

√Ÿª∑’Ë 8-7
°“√‡¢â“√À— ¢âÕ¡Ÿ≈

·∫∫ DES
(a) ‚§√ß √â“ß∑—Ë«‰ª
(b) √“¬≈–‡Õ’¬¥¢Õß

Àπ÷Ëß«ß√Õ∫°“√
∑”ß“π

√Ÿª∑’Ë 8-8
(a) Triple encryption

‚¥¬„™â DES
(b) °“√∂Õ¥√À— 
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1. „™â«‘∏’°“√‡¢â“√À—  block cipher ·∫∫ ¡¡“µ√

2. √“¬≈–‡Õ’¬¥¢Õß«‘∏’°“√∑’Ëπ”‡ πÕ®–µâÕßª√–°“»„Àâ‡ªìπ«‘∏’°“√·∫∫‡ªî¥‡º¬

3.  π—∫ πÿπ°“√„™â§’¬å§«“¡¬“« 128, 192, ·≈– 256 ∫‘µ

4. ®–µâÕß “¡“√∂ √â“ß¢÷Èπ„™âß“π‰¥â∑—Èß«‘∏’´Õøµå·«√å·≈–Œ“√å¥·«√å

5. Õ—≈°Õ√‘∑÷¡∑’Ë„™â®–µâÕß‡ªî¥‡º¬ Ÿà “∏“√≥–À√◊Õ¡’„∫Õπÿ≠“µ„Àâ„™âß“π‚¥¬‰¡à¡’°“√µ—Èß¢âÕ√—ß‡°’¬®

„π√“«‡¥◊Õπ ‘ßÀ“§¡ æ.». 2541 NIST ‰¥â§—¥‡≈◊Õ°«‘∏’°“√ 5 ·∫∫∑’Ë§‘¥«à“¥’∑’Ë ÿ¥„π·ßà¢Õß§«“¡

ª≈Õ¥¿—¬ ª√– ‘∑∏‘¿“æ §«“¡ßà“¬ §«“¡ÕàÕπµ—« ·≈–§«“¡µâÕß°“√„™âÀπà«¬§«“¡®”„π¢≥–∑”ß“π

„π‡¥◊Õπµÿ≈“§¡ æ.». 2544 NIST ‰¥âª√–°“»„Àâ«‘∏’°“√¢Õß Rijndael (§‘¥§âπ‚¥¬ Rijmen ·≈– Daemen

™“«‡∫≈‡¬’Ë¬¡) ‡ªìπ¡“µ√∞“π°“√‡¢â“√À— ¢âÕ¡Ÿ≈¢Õß√—∞∫“≈ À√—∞Õ‡¡√‘°“ FIPS 197 (Federal Information

Processing Standard)

Rijndael (Õà“π«à“ ‰√πå-‚¥≈)  π—∫ πÿπ§’¬å∑’Ë¡’§«“¡¬“« 128 ∂÷ß 256 ∫‘µ (‡æ‘Ë¡¢÷Èπ§√—Èß≈– 32 ∫‘µ)

§«“¡¬“«¢Õß§’¬å·≈–¢π“¥¢Õß∫≈ÁÕ§‡ªìπÕ‘ √–·°à°—π·≈–°—π ·µà‚¥¬∑—Ë«‰ª®–°”Àπ¥„Àâ¡’ Õß·∫∫§◊Õ

„™â∫≈ÁÕ§¢π“¥ 128 ∫‘µ·≈–§’¬å¢π“¥ 128 ∫‘µ ·≈–„™â∫≈ÁÕ§¢π“¥ 128 ∫‘µ·≈–§’¬å¢π“¥ 256 ∫‘µ „π

°√≥’∑’Ë„™â§’¬å¢π“¥ 128 ∫‘µ®–∑”„Àâ¡’§«“¡‡ªìπ‰ª‰¥â¢Õß§’¬å‡ªìπ®”π«π 2128 À√◊Õª√–¡“≥ 3 * 1038

·∫∫ ´÷Ëß∂â“„™â‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë¡’´’æ’¬Ÿ®”π«π 1 æ—π≈â“πµ—«∑’Ë∑”ß“π·∫∫¢π“π·≈–°“√§”π«≥

·µà≈–§√—Èß„™â‡«≈“ 1  à«π≈â“π≈â“π«‘π“∑’·≈â« ®–µâÕß„™â‡«≈“„π°“√§”π«≥À“§’¬å∑—Èß ‘Èπ 1010 ªï

«‘∏’°“√·∫∫ Rijndael
«‘∏’°“√·∫∫ Rijndael  √â“ß¢÷Èπ¡“∫πæ◊Èπ∞“π¢Õß∑ƒ…Æ’ Galois field theory ·≈–„™â∑—Èß°“√·∑π

√Ÿª∑’Ë 8-9
‚§√ß √â“ß¢Õß‚§â¥
 ”À√—∫«‘∏’ Rijndael
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µ—«Õ—°…√·≈–°“√ ≈—∫µ”·Àπàß¢âÕ¡Ÿ≈·∫∫ permutation √«¡∑—Èß°“√∑”ß“π·∫∫«π È́”∑’Ë®–«π‡ªìπ®”π«π

10 √Õ∫ ”À√—∫∫≈ÁÕ§¢π“¥ 128 ∫‘µ·≈–§’¬å¢π“¥ 128 ∫‘µ ¢÷Èπ‰ª®π∂÷ß 14 √Õ∫ ”À√—∫∫≈ÁÕ§∑’Ë¡’¢π“¥

„À≠à∑’Ë ÿ¥À√◊Õ„™â§’¬å¢π“¥ 256 ∫‘µ √Ÿª 8-9 · ¥ß‚§√ß √â“ß¢Õß‚§â¥ ”À√—∫«‘∏’ Rijndael

ø—ß°å™—π Rijndael ª√–°Õ∫¥â«¬æ“√“¡‘‡µÕ√å “¡µ—« plaintext À¡“¬∂÷ßÕ“‡√¬å¢π“¥ 16 ‰∫µå∑’Ë„™â

‡°Á∫¢âÕ¡Ÿ≈∑’Ë®–∑”°“√‡¢â“√À—  ciphertext Õ“‡√¬å¢π“¥ 16 ‰∫µå∑’Ë„™â‡°Á∫¢âÕ¡Ÿ≈∑’Ëºà“π°“√‡¢â“√À— ·≈â«

·≈– àßÕÕ°‡ªìπº≈≈—æ∏å ·≈– Key À¡“¬∂÷ß§’¬å¢π“¥ 16 ‰∫µå (128 ∫‘µ)

µ—«·ª√ state ‡ªìπÕ“‡√¬å∑’Ë°”Àπ¥§à“‡√‘Ë¡µâπ„Àâ‡ªìπ plaintext ·≈â«®÷ß∂Ÿ°‡ª≈’Ë¬π§à“‰ª‡√◊ËÕ¬Ê „π

∑ÿ°¢—ÈπµÕπ°“√§”π«≥ „π∫“ß¢—ÈπµÕπÕ“®‡°‘¥°“√·∑π∑’Ë§√—Èß≈–Àπ÷Ëß‰∫∑å  à«π„π¢—ÈπµÕπÕ◊ËπÊ Õ“®¡’°“√

 ≈—∫µ”·Àπàß¢âÕ¡Ÿ≈‡°‘¥¢÷Èπ ‡¡◊ËÕºà“π¢—ÈπµÕπ ÿ¥∑â“¬ §à“„πµ—«·ª√ state π’È°Á§◊Õ¢âÕ¡Ÿ≈∑’Ë∂Ÿ°‡¢â“√À— 

‡√’¬∫√âÕ¬·≈â« (ciphertext) √Ÿª 8-10 · ¥ß„Àâ‡ÀÁπ°“√·∫àß¢âÕ¡Ÿ≈ÕÕ°‡ªìπ à«π‡≈Á°Ê ´÷Ëß‡ªìπ à«π∑’Ë‡°‘¥

¢÷Èπ„π¢—ÈπµÕπ·√°

‡π◊ËÕß®“°°“√∑”ß“π„π∑ÿ°¢—ÈπµÕππ—Èπ “¡“√∂∑”ß“π¬âÕπ°≈—∫‰¥â ¥—ßπ—Èπ„π°“√∂Õ¥√À— ¢âÕ¡Ÿ≈®÷ßπ”

Õ—≈°Õ√‘∑÷¡π’È¡“∑”ß“π¬âÕπ°≈—∫

Õ—≈°Õ√‘∑÷¡π’È‰¥â√—∫°“√ÕÕ°·∫∫¡“‡ªìπÕ¬à“ß¥’®÷ß‰¡à‡æ’¬ß·µà„Àâ§«“¡ª≈Õ¥¿—¬‡ªìπÕ¬à“ß¥’‡∑à“π—Èπ ·µà

¬—ß “¡“√∂∑”ß“π‰¥âÕ¬à“ß√«¥‡√Á« ¥â«¬‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë∑”ß“π¥â«¬§«“¡‡√Á«Õ¬à“ßπâÕ¬ 2 GHz ®–

 “¡“√∂‡¢â“√À— ¢âÕ¡Ÿ≈‰¥â¥â«¬§«“¡‡√Á«ª√–¡“≥ 700 Mbps ́ ÷Ëß‡√Á«æÕ∑’Ë®–‡¢â“√À— ¢âÕ¡Ÿ≈«‘¥’∑—»πå MPEG-

2 ®”π«π 100 ‡√◊ËÕß‰¥â·∫∫ real-time ·≈–∂â“ √â“ß«‘∏’π’È¥â«¬Œ“√å¥·«√å·≈â«°Á®–¬‘Ëß‡æ‘Ë¡§«“¡‡√Á«¢÷Èπ‰ªÕ’°

8.2.3 °“√„™â´‘‡øÕ√å„π‚À¡¥µà“ßÊ
∂â“‰¡àæ‘®“√≥“∂÷ß§«“¡ —́∫ ấÕπ∑’Ë‡°‘¥¢÷Èπ·≈â« ∑—Èß«‘∏’ AES ·≈– DES π—Èπ¡’°“√∑”ß“πæ◊Èπ∞“π‡ªìπ°“√

·∑π∑’Ëµ—«Õ—°…√‡¥’Ë¬« (monoaphabetic substitution) ‚¥¬„™âµ—«Õ—°…√¢π“¥„À≠à (128 ∫‘µ ”À√—∫ AES

·≈– 64 ∫‘µ ”À√—∫ DES) ‡¡◊ËÕ„ à plaintext ‡ªìπ¢âÕ¡Ÿ≈π”‡¢â“µ—«‡¥‘¡ °Á®–‰¥â√—∫ ciphertext ‡ªìπµ—«

‡¥‘¡‡ ¡Õ (·≈–„™â§’¬åµ—«‡¥‘¡) ¥—ßπ—ÈπºŸâ∫ÿ°√ÿ°Õ“®„™â¢âÕ®”°—¥π’È„π°“√æ¬“¬“¡∂Õ¥√À— ‰¥â

Electronic Code Book Mode
µàÕ‰ª®–· ¥ß„Àâ‡ÀÁπ«à“§ÿ≥ ¡∫—µ‘°“√·∑π∑’Ëµ—«Õ—°…√‡¥’Ë¬« “¡“√∂∂Ÿ°·°â‰¢‰¥â‡ªìπ∫“ß à«π¥—ßπ’È „π

∑’Ëπ’È®–„™â triple DES ‡æ√“–‡ªìπ°“√ßà“¬∑’Ë®–‡¥“∫≈ÁÕ§¢π“¥ 64 ∫‘µ‰¥âßà“¬°«à“∫≈ÁÕ§¢π“¥ 128 ∫‘µ ·µà

AES °Á¡’ªí≠À“„π≈—°…≥–‡¥’¬«°—π «‘∏’°“√·∫∫µ√ß‰ªµ√ß¡“„π°“√„™â DES ‡¢â“√À—  plaintext ¢π“¥

„À≠à§◊Õ°“√·∫àß¢âÕ§«“¡π—ÈπÕÕ°‡ªìπ∫≈ÁÕ§¢π“¥ 8 ‰∫∑å (64 ∫‘µ) ‡√’¬ßµ‘¥µàÕ°—π·≈–∑”°“√‡¢â“√À— ∑’

√Ÿª∑’Ë 8-10
°“√ √â“ßÕ“‡√¬å
state ·≈–Õ“‡√¬å

rk[i]
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≈–∫≈ÁÕ§‡√’¬ßµ“¡≈”¥—∫‚¥¬„™â§’¬åµ—«‡¥’¬«°—π ∫≈ÁÕ§ ÿ¥∑â“¬Õ“®¡’¢π“¥πâÕ¬°«à“ 8 ‰∫∑å°Á®–∂Ÿ°‡µ‘¡„Àâ

‡µÁ¡∫≈ÁÕ§ (‡™àπ ‡µ‘¡¥â«¬µ—«Õ—°…√«à“ßÀ√◊Õ space) «‘∏’°“√‡™àππ’È‡√’¬°«à“ ECB mode (Electronic Code

Book Mode)

„π√Ÿª 8-11 ‰¥â· ¥ß„Àâ‡ÀÁπ·øÑ¡¢âÕ¡Ÿ≈´÷Ëß‡ªìπ√“¬°“√·®°‡ß‘π‚∫π— ª√–®”ªï„Àâ·°àæπ—°ß“π ·øÑ¡

¢âÕ¡Ÿ≈π’Èª√–°Õ∫¥â«¬√–‡∫’¬π¢π“¥ 32 ‰∫µå (µàÕæπ—°ß“π 1 §π) ´÷ËßÕ¬Ÿà„π√Ÿª·∫∫∑’Ë· ¥ß„Àâ‡ÀÁππ—Ëπ§◊Õ

™◊ËÕ¡’§«“¡¬“« 16 ‰∫∑å µ”·Àπàß ¢π“¥ 8 ‰∫µå ·≈–‡ß‘π‚∫π— Õ’° 8 ‰∫µå ·µà≈– à«π (®“°∑—ÈßÀ¡¥´÷Ëß

‡ªìπ¢âÕ¡Ÿ≈¢π“¥ 8 ‰∫µå®”π«π 16 ™‘Èπ ∑’Ë¡’À¡“¬‡≈¢ 0 ∂÷ß 15) ®–∂Ÿ°π”¡“‡¢â“√À— ¥â«¬«‘∏’°“√ tripple

DES

 ¡¡ÿµ‘«à“ Leslie (®“°√Ÿª 8-11) æ÷Ëß®–¡’¢âÕ¢—¥·¬âß°—∫‡®â“π“¬®÷ß‰¡à§“¥À«—ß«à“®–‰¥â√—∫‚∫π— ¡“°

π—° „π¢≥–∑’Ë Kim ‡ªìπ∑’Ë‚ª√¥ª√“π¢Õß‡®â“π“¬´÷Ëßæπ—°ß“π∑ÿ°§πµà“ß°Á∑√“∫¥’ Leslie  “¡“√∂‡¢â“‰ª¥Ÿ

·øÑ¡¢âÕ¡Ÿ≈ (∑’Ë∂Ÿ°‡¢â“√À— ·≈â«) π’È‰¥â°àÕπ∑’Ë®–∂Ÿ° àß‰ª¬—ß∏π“§“√ ªí≠À“°Á§◊Õ«à“ Leslie ®– “¡“√∂

·°â‰¢·øÑ¡¢âÕ¡Ÿ≈π’È‰¥âÀ√◊Õ‰¡à

§”µÕ∫°Á§◊Õ‰¥â·πàπÕπ Leslie ‡æ’¬ß √â“ß ”‡π“¢Õß∫≈ÁÕ§∑’Ë 12 „π ciphertext (´÷Ëß‡ªìπ¢âÕ¡Ÿ≈

µ—«‡≈¢‚∫π— ¢Õß Kim) ·≈â«π”‰ª„ à·∑π∑’Ë¢âÕ¡Ÿ≈∫≈ÁÕ§∑’Ë 4 ( ÷́Ëß‡ªìπ¢âÕ¡Ÿ≈µ—«‡≈¢‚∫π— ¢Õß Leslie) ‡∑à“π—Èπ

·¡â«à“ Leslie ®–‰¡à∑√“∫«à“¢âÕ¡Ÿ≈∑’Ëµππ”‰ª·∑π∑’Ëπ—Èπ‡ªìπÕ–‰√·µà°Á “¡“√∂§“¥‡¥“‰¥â«à“§ß‡ªìπµ—«‡≈¢

‚∫π— ∑’Ë Ÿß°«à“∑’Ëµπ‡Õß§«√®–‰¥â√—∫·πàπÕπ

Cipher Block Chaining Mode
‡æ◊ËÕ‡ªìπ°“√ªÑÕß°—π°“√·°â‰¢¢âÕ¡Ÿ≈„π≈—°…≥–∑’Ë°≈à“«¡“π’È °Á®–π”¢âÕ¡Ÿ≈´‘‡øÕ√å·µà≈–∫≈ÁÕ§¡“‚¬ß

‡¢â“°—∫¢âÕ¡Ÿ≈„π∫≈ÁÕ§µàÕ‰ª„πÀ≈“¬≈—°…≥– ¥—ßπ—Èπ∂â“¡’°“√∑” ”‡π“¢âÕ¡Ÿ≈„π≈—°…≥–∑’Ë Leslie ∑”

‡¡◊ËÕ∂Õ¥√À— ÕÕ°¡“°Á®–‰¥â¢âÕ¡Ÿ≈∑’Ëº‘¥æ≈“¥ Àπ∑“ßÀπ÷Ëß„π°“√‚¬ß¢âÕ¡Ÿ≈‡¢â“¥â«¬°—ππ’È‡√’¬°«à“ cipher

block chaining ¥—ß∑’Ë· ¥ß„π√Ÿª 8-12 ¢âÕ¡Ÿ≈ plaintext „π∫≈ÁÕ§Àπ÷Ëß®–∂Ÿ°π”¡“∑” exclusive-OR

‡¢â“°—∫¢âÕ¡Ÿ≈ ciphertext „π∫≈ÁÕ§∑’ËÕ¬Ÿà°àÕπÀπâ“π—Èπ°àÕπ∑’Ë®–∂Ÿ°π”‰ª‡¢â“√À—  º≈∑’Ë‡°‘¥¢÷Èπ°Á§◊Õ¢âÕ¡Ÿ≈

„π plaintext ∫≈ÁÕ§π—Èπ®–‰¡à∂Ÿ°·ª≈ß‡ªìπ ciphertext ∫≈ÁÕ§Õ—π‡¥‘¡·≈–°“√‡¢â“√À— °Á®–‰¡à„™à°“√

·∑π∑’Ëµ—«Õ—°…√‡¥’Ë¬«‡À¡◊ÕπÕ¬à“ß‡¥‘¡Õ’°µàÕ‰ª  ”À√—∫¢âÕ¡Ÿ≈„π∫≈ÁÕ§·√°®–∂Ÿ°∑” exclusive-OR °—∫

¢âÕ¡Ÿ≈„π∫≈ÁÕ§∑’Ë∂Ÿ°‡≈◊Õ°¢÷Èπ¡“Õ¬à“ß ÿà¡ ‡√’¬°«à“ Initialization Vector (IV) ́ ÷Ëß®–∂Ÿ° àß‰ª„π√Ÿª plaintext

æ√âÕ¡°—∫¢âÕ¡Ÿ≈ ciphertext

√Ÿª 8-12 · ¥ßµ—«Õ¬à“ß°“√∑”ß“π¢Õß cipher block chaining mode ‡√‘Ë¡µâπ¥â«¬°“√§”π«≥

C0 = E(P0 XOR IV) ®“°π—Èπ®÷ß§”π«≥ C1 = E(P1 XOR C0) ·≈–∫≈ÁÕ§µàÕÊ ‰ª °“√∂Õ¥√À— °Á

√Ÿª∑’Ë 8-11
plaintext ¢Õß·øÑ¡
¢âÕ¡Ÿ≈∑’Ë∂Ÿ°·∫àßÕÕ°‡ªìπ
DES ∫≈ÁÕ§®”π«π
16 ∫≈ÁÕ§
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∑”‰¥â‚¥¬°“√„™âøíß°å™—π exclusive-OR „π≈”¥—∫∑’Ë ≈—∫°—π π—Ëπ§◊Õ P0 = IV XOR D(C0) , P1 = C0

XOR D(C1) ‡ªìπµâπ  —ß‡°µÿ«à“°“√‡¢â“√À— ¢Õß∫≈ÁÕ§∑’Ë n ®–‰¥â¡“®“° plaintext „π∫≈ÁÕ§∑’Ë 0 ∂÷ß

∫≈ÁÕ§∑’Ë n-1 ¥—ßπ—Èπ¢âÕ¡Ÿ≈ plaintext ∑’Ë·¡â«à“®–´È”°—π°Á®–∂Ÿ°‡¢â“√À— ‡ªìπ ciphertext ∑’Ë·µ°µà“ß°—π

¢÷ÈπÕ¬Ÿà°—∫µË”·Àπàß¢Õß plaintext π—ÈπÊ °“√ √â“ß¢âÕ¡Ÿ≈ª≈Õ¡¥â«¬«‘∏’¢Õß leslie π—Èπ®–∑”„Àâ‡°‘¥¢âÕ¡Ÿ≈

∑’Ë‰¡à¡’§«“¡À¡“¬¢÷Èπ Õß∫≈ÁÕ§ §◊Õ∫≈ÁÕ§∑’Ë‡ªìπ‚∫π— ¢Õß leslie ·≈–∫≈ÁÕ§∑’ËÕ¬Ÿàµ“¡¡“ ´÷Ëß ”À√—∫

‡®â“Àπâ“∑’Ë√—°…“§«“¡ª≈Õ¥¿—¬·≈â«π’Ë§◊Õ®ÿ¥‡√‘Ë¡µâπ∑’Ë¥’¢Õß°“√ Õ∫ «πÀ“ºŸâ°√–∑”º‘¥

Cipher block chaining ¡’¢âÕ‰¥â‡ª√’¬∫∑’Ë¢âÕ§«“¡„π plaintext ∑’Ë‡À¡◊Õπ°—π®–∂Ÿ°‡¢â“√À— ·≈â«

‡ªìπ¢âÕ§«“¡ ciphertext ∑’Ë‰¡à‡À¡◊Õπ°—π∑”„Àâ§«“¡æ¬“¬“¡„π°“√·°â‰¢¢âÕ¡Ÿ≈ ciphertext ∑”‰¥â¬“°

¢÷Èπ´÷Ëß°Á‡ªìπ‡Àµÿº≈À≈—°¢Õß°“√‡≈◊Õ°„™â«‘∏’π’È

Cipher Feedback mode
Õ¬à“ß‰√°Áµ“¡ cipher block chaining ¡’¢âÕ‡ ’¬∑’Ë«à“®”‡ªìπµâÕß„™â¢âÕ¡Ÿ≈∑—Èß∫≈ÁÕ§ (64 ∫‘µ) ∑’Ë

∂Ÿ° àß¡“°àÕπÀπâ“π—Èπ„π°“√‡√‘Ë¡µâπ°“√∂Õ¥√À—  ∑”„Àâ°“√∑”ß“π°—∫‡∑Õ√å¡‘πÕ≈∑’Ë¡’°“√‚µâµÕ∫·∫∫

∑—π∑’∑—π„¥∑’ËºŸâ„™âÕ“®æ‘¡æåµ—«Õ—°…√‡¢â“‰ª —Èπ°«à“ 8 µ—«Õ—°…√·≈â«À¬ÿ¥æ‘¡æå‡æ◊ËÕ√Õ√—∫°“√µÕ∫ πÕßπ—Èπ

‡ªìπ‰ª‰¡à‰¥â  ”À√—∫°“√‡¢â“√À— ∑’Ë≈–‰∫µå®÷ßµâÕßÀ—π¡“„™â«‘∏’°“√ cipher feedback mode √à«¡°—∫

triple DES ·∑π ¥—ß∑’Ë· ¥ß„π√Ÿª 8-13  ”À√—∫ AES °Á„™âÀ≈—°°“√„π∑”πÕß‡¥’¬«°—π‡æ’¬ß·µà‡ª≈’Ë¬π‰ª

„™â 128-bit shift register ·∑π „π√Ÿªπ’È· ¥ß„Àâ‡ÀÁπ ∂“π–¢Õß‡§√◊ËÕß∑’Ë∑”°“√‡¢â“√À— À≈—ß®“°∑’Ë‰∫µå∑’Ë

0 ∂÷ß‰∫µå∑’Ë 9 ‰¥â∂Ÿ°‡¢â“√À— ·≈– àßÕÕ°‰ª ‡¡◊ËÕ plaintext ‰∫µå∑’Ë 10 ¡“∂÷ß¥—ß„π√Ÿª 8-13(a) Õ—≈°Õ√‘∑÷¡

DES ®–∑”ß“π°—∫ 64-bit shift register ‡æ◊ËÕ √â“ß 64-bit ciphertext ‰∫µå∑’ËÕ¬Ÿà∑“ß¥â“π´â“¬ ÿ¥¢Õß

ciphertext ∂Ÿ°∂Õ¥√À— ¡“®“° P10 ́ ÷Ëß‰∫µåπ’È®–∂Ÿ° àßÕÕ°¡“∑“ß “¬ —≠≠“≥ πÕ°®“°π’È shift register

®–∂Ÿ°‡≈◊ËÕπ§à“‰ª∑“ß´â“¬ 8 ∫‘µ ∑”„Àâ C2 À“¬‰ª∑“ß¥â“π´â“¬·≈– C10 ∂Ÿ°„ à‡¢â“¡“„πµ”·Àπàß∑’Ë

æ÷Ëß®–«à“ß≈ß´÷ËßÕ¬Ÿà∑“ß¢«“¢Õß C9  —ß‡°µÿ«à“§à“¢Õß shift register ®–¢÷ÈπÕ¬Ÿà°—∫¢âÕ¡Ÿ≈‡°à“∑—ÈßÀ¡¥¢Õß

plaintext ¥—ßπ—Èπ √Ÿª·∫∫¢âÕ¡Ÿ≈∑’Ë‡°‘¥´È”´âÕπÀ≈“¬§√—Èß®–∂Ÿ°‡¢â“√À— ‡ªìπ ciphertext ∑’Ë·µ°µà“ß°—π

‡À¡◊Õπ°—∫«‘∏’ cipher block chaining ∑—Èßπ’È ¬—ß§ß¡’§«“¡µâÕß°“√„™â Initialization vector „πµÕπ

‡√‘Ë¡µâπ°“√∑”ß“π

°“√∂Õ¥√À— ¥â«¬ cipher feedback mode π—Èπ∑”‡™àπ‡¥’¬«°—∫°“√‡¢â“√À—  π—Ëπ§◊Õ §à“¢Õß shift

register ®–∂Ÿ°‡¢â“√À— ‰¡à„™à∂Ÿ°∂Õ¥√À—  ¥—ßπ—Èπ ‰∫µå∑’Ë∂Ÿ°‡≈◊Õ°¡“∑” exclusive-OR °—∫ C10 ‡æ◊ËÕ„Àâ‰¥â

√Ÿª∑’Ë 8-12
Cipher block

chaining
(a) °“√‡¢â“√À— 
(b) °“√∂Õ¥√À— 
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P10 π—Èπ‡ªìπÕ—π‡¥’¬«°—∫∑’Ë∂Ÿ°∑” exclusive-OR °—∫ P10 ‡æ◊ËÕ„Àâ‰¥â C10 „πµÕπ‡√‘Ë¡µâπ µ√“∫‡∑à“∑’Ë shift

register ∑—Èß Õßµ—«¡’§à“‡∑à“°—π °“√∂Õ¥√—À ®– “¡“√∂°√–∑”‰¥âÕ¬à“ß∂Ÿ°µâÕß ¥—ß· ¥ß„π√Ÿª               8-

13(b)

ªí≠À“∑’Ë‡°‘¥¢÷Èπ°—∫ cipher feedback mode §◊Õ ∂â“¢âÕ¡Ÿ≈‡æ’¬ß 1 ∫‘µ¢Õß ciphertext π—Èπ∂Ÿ°

‡ª≈’Ë¬π‰ª‚¥¬Õÿ∫—µ‘‡Àµÿ ¢âÕ¡Ÿ≈∑—Èß 8 ‰∫µå∑’Ë∂Ÿ°∂Õ¥√À— ‚¥¬¡’¢âÕ¡Ÿ≈‡ ’¬Õ¬Ÿà„π shift register π—Èπ®–°≈“¬

‡ªìπ¢âÕ¡Ÿ≈‡ ’¬∑—ÈßÀ¡¥ ‡¡◊ËÕ‰∫µå∑’Ë‡ ’¬∂Ÿ°‡≈◊ÕπÕÕ°‰ªæâπ shift register ·≈â«®÷ß®– “¡“√∂ √â“ß plaintext

∑’Ë∂Ÿ°µâÕß‰¥âµàÕ‰ª ¥—ßπ—Èπ º≈°√–∑∫¢Õß∫‘µ∑’Ë‡ ’¬‡æ’¬ß 1 ∫‘µ®–¡’º≈°√–∑∫„π«ß®”°—¥´÷Ëß®–‰¡à àßº≈

‡ ’¬ ‰ª¬—ß¢âÕ¡Ÿ≈ à«πÕ◊Ëπ Õ¬à“ß‰√°Áµ“¡ ∂â“ shift register ¡’¢π“¥„À≠à¢÷Èπº≈‡ ’¬°Á®–‡æ‘Ë¡¢π“¥¢÷Èπ¥â«¬

Stream Cipher Mode
‰¡à«à“®–Õ¬à“ß‰√°Áµ“¡‚ª√·°√¡ª√–¬ÿ°µå∑’Ë¡’∫‘µ‡ ’¬ 1 ∫‘µ·≈â« àßº≈„Àâ¢âÕ¡Ÿ≈Õ◊ËπÕ’° 64 ∫‘µ‡ ’¬

À“¬‰ª¥â«¬π—ÈπÕ“®‰¡à “¡“√∂¬Õ¡√—∫‰¥â  ”À√—∫‚ª√·°√¡ª√–¬ÿ°µåª√–‡¿∑π’È®÷ßµâÕß„™â«‘∏’°“√∑’Ë 4 ‡√’¬°«à“

stream cipher mode ´÷Ëß∑”ß“π‚¥¬°“√‡¢â“√À—  initialization vector ¥â«¬°“√„™â key „π°“√¥÷ß

∫≈ÁÕ§∑’ËµâÕß°“√ÕÕ°¡“ ®“°π—Èπ Output block ®÷ß®–∂Ÿ°π”‰ª‡¢â“√À— ¥â«¬°“√„™â key ‡æ◊ËÕ„Àâ‰¥â output

∫≈ÁÕ§∑’Ë ÕßÕÕ°¡“ ∫≈ÁÕ§π’È°Á®–∂Ÿ°π”‰ª‡¢â“√À— ·≈–π”‰ª„™â √â“ß∫≈ÁÕ§∑’Ë “¡ ·≈–«πµàÕ‰ª‡√◊ËÕ¬Ê

≈”¥—∫¢Õß output block (´÷Ëß¡’¢π“¥„À≠à) ‡√’¬°«à“ keystream ∂Ÿ°π”¡“„™â„π≈—°…≥–‡¥’¬«°—∫ one-

time pad ·≈–∑”°“√ exclusive-OR ‡¢â“°—∫ plaintext ‡æ◊ËÕ„Àâ‰¥â ciphertext ¥—ß· ¥ß„π√Ÿª 8-14(a)

√Ÿª∑’Ë 8-13
Cipher feedback
mode
(a) °“√‡¢â“√À— 
(b) °“√∂Õ¥√À— 

√Ÿª∑’Ë 8-14
A stream cipher
(a) °“√‡¢â“√À— 
(b) °“√∂Õ¥√À— 
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 —ß‡°µ«à“ Initialization vector ∂Ÿ°π”¡“„™â„π¢—ÈπµÕπ·√°‡∑à“π—Èπ À≈—ß®“°π—Èπ output ®–∂Ÿ°‡¢â“√À— 

·≈– —ß‡°µ«à“ keystream π—Èπ‡ªìπÕ‘ √–®“°¢âÕ¡Ÿ≈ ¥—ßπ—Èπ ®÷ß “¡“√∂∑”°“√§”π«≥≈à«ßÀπâ“‰¥â∂â“µâÕß°“√

·≈–‡ªìπÕ‘ √–®“°¢âÕº‘¥æ≈“¥¢Õß¢âÕ¡Ÿ≈∑’ËÕ“®‡°‘¥¢÷Èπ„π√–À«à“ß°“√π” àß √Ÿª 8-14(b) · ¥ß°“√∂Õ¥√À— 

°“√∂Õ¥√À— ‡°‘¥¢÷Èπ‚¥¬°“√ √â“ß keystream ¢÷Èπ¥â«¬«‘∏’‡¥’¬«°—π∑“ß¥â“πºŸâ√—∫¢âÕ¡Ÿ≈ ‡π◊ËÕß®“°

keystream ¢÷ÈπÕ¬Ÿà°—∫ Initialization vector ·≈– key ‡∑à“π—Èπ ®÷ß‰¡à¡’º≈°√–∑∫‡°‘¥¢÷Èπ‡π◊ËÕß®“°§«“¡

º‘¥æ≈“¥„π√–À«à“ß°“√π” àß¢âÕ¡Ÿ≈ ciphertext ¥—ßπ—Èπªí≠À“¢âÕ¡Ÿ≈º‘¥æ≈“¥ 1 ∫‘µ®÷ß àßº≈°√–∑∫µàÕ∫‘µ

π—Èπ‡æ’¬ß∫‘µ‡¥’¬«

¢âÕ —ß‡°µª√–°“√Àπ÷Ëß§◊Õ‰¡à§«√„™â key ·≈– IV §Ÿà‡¥’¬«°—π Õß§√—Èß„π°“√ àß stream cipher

‡æ√“–°“√∑”¥—ß°≈à“«®– √â“ß keystream ¢÷Èπ¡“‡À¡◊Õπ°—π∑—Èß Õß§√—Èß ´÷Ëß®–‡ªìπ°“√∑”„Àâ‡°‘¥®ÿ¥ÕàÕπ

µàÕ°“√æ¬“¬“¡∂Õ¥√À— ‚¥¬ºŸâ∫ÿ°√ÿ°‰¥ ấ ÷Ëß‡√’¬°ªí≠À“π’È«à“ keystream reuse attack ≈Õßπ÷°¥Ÿ«à“ plaintext

∫≈ÁÕ° P0 ∂Ÿ°‡¢â“√À— ¥â«¬ keystream ‡æ◊ËÕ„Àâ‰¥â P0 XOR K0 µàÕ¡“ plaintext ∫≈ÁÕ§∑’Ë Õß Q0 °Á

∂Ÿ°‡¢â“√À— ¥â«¬ keystream Õ—π‡¥’¬«°—π‡æ◊ËÕ„Àâ‰¥â Q0 XOR K0 ºŸâ∫ÿ°√ÿ°∑’Ë “¡“√∂ ”‡π“¢âÕ¡Ÿ≈∑—Èß Õß

∫≈ÁÕ§ π’È‰ª‰¥â°Á‡æ’¬ß·µàπ”¢âÕ¡Ÿ≈∑—Èß Õß¡“∑” exclusive-OR °—π°Á®–‰¥â P0 XOR Q0 ´÷Ëß®–°”®—¥ key

ÕÕ°‰ª‰¥â ºŸâ∫ÿ°√ÿ°°Á®–¡’¢âÕ¡Ÿ≈ plaintext  Õß∫≈ÁÕ§∑’Ë∑” exclusive-OR °—πÕ¬Ÿà ∂â“ “¡“√∂∑√“∫À√◊Õ

‡¥“‰¥â«à“Àπ÷Ëß„π Õßπ—Èπ§◊ÕÕ–‰√°Á®– “¡“√∂∑√“∫¢âÕ§«“¡∑’Ë Õß‰¥â∑—π∑’ „π‡Àµÿ°“√≥å„¥°Á·≈â«·µà

¢âÕ§«“¡ Õß¢âÕ§«“¡∑’Ë∂Ÿ°∑” exclusive-OR °—πÕ¬Ÿà®– “¡“√∂„™â§ÿ≥ ¡∫—µ‘∑“ß¥â“π ∂‘µ‘‡¢â“¡“ ◊∫À“

¢âÕ§«“¡∑—Èß Õßπ—Èπ‰¥â µ—«Õ¬à“ß‡™àπ  ”À√—∫¢âÕ§«“¡¿“…“Õ—ß°ƒ… µ—«Õ—°…√∑’ËÕ“®®–‡°‘¥°“√∑” exclusive-

OR °—π¡“°∑’Ë ÿ¥°Á§◊Õ µ—«Õ—°…√«à“ß (space) ®”π«π 2 µ—« À√◊Õ≈”¥—∫µàÕ¡“°Á§◊Õµ—«Õ—°…√ çeé °—∫µ—«

Õ—°…√«à“ß ‡ªìπµâπ

Counter mode
ªí≠À“Àπ÷Ëß∑’Ë mode ∑—ÈßÀ≈“¬¬°‡«âπ electronic code book mode ª√– ∫°Á§◊Õ‰¡à “¡“√∂

∑”°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫ ÿà¡µ”·Àπàß‰¥â µ—«Õ¬à“ß‡™àπ  ¡¡ÿµ‘«à“¡’°“√ àß·øÑ¡¢âÕ¡Ÿ≈ºà“π√–∫∫‡§√◊Õ¢à“¬

·≈–∂Ÿ° àß¡“‡°Á∫‰«â„π¥‘ °å„π√Ÿª·∫∫¢Õß°“√‡¢â“√À—  ´÷Ëß‡ªìπ«‘∏’°“√∑’Ë‡À¡“– ¡∑’Ë®–π”¡“„™â‚¥¬‡©æ“–

‡§√◊ËÕß‚πâµ∫ÿä§∑’ËÕ“®∂Ÿ°¢‚¡¬‰ª‰¥â‚¥¬ßà“¬ ‡æ√“–°“√®—¥‡°Á∫¢âÕ¡Ÿ≈„π√Ÿª·∫∫°“√‡¢â“√À— ™à«¬≈¥§«“¡

‡ ’¬À“¬∑’ËÕ“®®–‡°‘¥¢÷Èπ‡π◊ËÕß®“°¢âÕ¡Ÿ≈∑’Ë‡ªìπ§«“¡≈—∫∂Ÿ°¢‚¡¬

Õ¬à“ß‰√°Áµ“¡ ·øÑ¡¢âÕ¡Ÿ≈„π¥‘ °åπ—Èπ¡—°®–∂Ÿ°π”‰ª„™âß“π„π≈”¥—∫∑’Ë¢âÕ¡Ÿ≈‰¡à‰¥â‡√’¬ß≈”¥—∫µàÕ°—π

√Ÿª∑’Ë 8-15
°“√‡¢â“√À— ¥â«¬«‘∏’

counter mode
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‚¥¬‡©æ“–¢âÕ¡Ÿ≈„π√–∫∫∞“π¢âÕ¡Ÿ≈ ¥â«¬·øÑ¡¢âÕ¡Ÿ≈∑’Ë‡¢â“√À— ¥â«¬«‘∏’ cipher block chaining π—Èπ

°“√∂Õ¥√À— ¢âÕ¡Ÿ≈„π∫≈ÁÕ§„¥°Áµ“¡®–‡°‘¥¢÷Èπ‰¥â°ÁµàÕ‡¡◊ËÕ∫≈ÁÕ§∑’ËÕ¬Ÿà°àÕπÀπâ“π—Èπ∑—ÈßÀ¡¥∂Ÿ°∂Õ¥√À— 

ÕÕ°À¡¥·≈â«‡∑à“π—Èπ ´÷Ëß‡ªìπ«‘∏’°“√∑’Ë‰¡à‡À¡“– ¡„π°“√π”¡“„™âß“π°—∫∞“π¢âÕ¡Ÿ≈ ¥â«¬‡Àµÿº≈π’È®÷ß¡’

«‘∏’°“√‡¢â“√À— Õ’°«‘∏’Àπ÷Ëß‡√’¬°«à“ counter mode ¥—ß· ¥ß„π√Ÿª 8-15 ¥â«¬«‘∏’°“√π’È¢âÕ¡Ÿ≈ plaintext

‰¡à‰¥â∂Ÿ°‡¢â“√À— ‚¥¬µ√ß π—Ëπ§◊Õ initialization vector ·≈– §à“§ß∑’Ë§à“Àπ÷Ëß®–∂Ÿ°‡¢â“√À—  ·≈â«®÷ßπ”

ciphertect ¡“∑” exclusive-OR °—∫ plaintext ‚¥¬°“√‡æ‘Ë¡§à“ initialization vector ∑’≈– 1

 ”À√—∫·µà≈–∫≈ÁÕ§ °Á®–‡ªìπ°“√ßà“¬„π°“√∂Õ¥√À— ∫≈ÁÕ§„¥°Á ‰¥â„π·øÑ¡¢âÕ¡Ÿ≈‚¥¬‰¡àµâÕß∂Õ¥√À— 

∫≈ÁÕ§∑’ËÕ¬Ÿà°àÕπÀπâ“π—Èπ‡≈¬

·¡â«à“ counter mode ®–‡ªìπ«‘∏’°“√∑’Ë¡’ª√–‚¬™πå·µà°Á¡’®ÿ¥ÕàÕπ∑’Ë®–µâÕßπ”¡“°≈à“«∂÷ß  ¡¡ÿµ‘«à“

key µ—«‡¥’¬«°—π (K) ∂Ÿ°π”¡“„™âÕ’°§√—ÈßÀπ÷Ëß„πÕπ“§µ („™â plaintext µà“ß°—π·µà¡’ Initialization Vector

µ—«‡¥’¬«°—π) ·≈–ºŸâ∫ÿ°√ÿ°‰¥â¢‚¡¬¢âÕ¡Ÿ≈∑—Èß Õß§√—Èß‰ª‰¥â „π°√≥’π’È§à“¢Õß keystream ®–‡À¡◊Õπ°—π∑—Èß

 Õß°√≥’´÷Ëß‡ªìπ®ÿ¥ÕàÕπ ”À√—∫ keystream reuse attack ·∫∫‡¥’¬«°—∫∑’Ë‰¥âÕ∏‘∫“¬‰ª·≈â« π—Ëπ§◊ÕºŸâ

∫ÿ°√ÿ°‡æ’¬ß·µàπ”¢âÕ§«“¡ ciphertext ∑—Èß Õß§√—Èß¡“∑” exclusive-OR ‡¢â“¥â«¬°—π°Á®– “¡“√∂°”®—¥

key ∑’Ë„™âÕÕ°‰ª‰¥â‡À≈◊ÕÕ¬Ÿà·µà‡æ’¬ß¢âÕ§«“¡ plaintext ‡∑à“π—Èπ ®ÿ¥ÕàÕππ’È‰¡à‰¥â∑”„Àâ«‘∏’°“√ counter

mode À¡¥§«“¡À¡“¬‰ª‡æ’¬ß·µà‡ªìπ°“√‡µ◊Õπ„Àâ‡≈◊Õ°„™â initialization vector ·≈– key µà“ß°—π

·≈–§«√®–‡ªìπ°“√‡≈◊Õ°·∫∫ ÿà¡ ·¡â«à“ key µ—«‡¥’¬«°—πÕ“®∂Ÿ°‡≈◊Õ°„™â Õß§√—Èß‚¥¬∫—ß‡Õ‘≠·µà∂â“

initialization vector µà“ß°—π°Á¬—ß “¡“√∂√—°…“§«“¡ª≈Õ¥¿—¬‰«â‰¥â

8.2.4 °“√„™â´‘‡øÕ√å„π·∫∫Õ◊ËπÊ

«‘∏’°“√·∫∫ DES ·≈– Rijndael ‡ªìπ«‘∏’°“√‡¢â“√À—  Õß·∫∫∑’Ë „™â§’¬å ¡¥ÿ≈¬å∑’Ë‰¥â√—∫§«“¡π‘¬¡

„π°“√π”¡“„™âß“π¡“°∑’Ë ÿ¥ Õ¬à“ß‰√°Áµ“¡ ¬—ß¡’«‘∏’°“√Õ’°¡“°¡“¬∑’Ë‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“„™âß“π «‘∏’

°“√‡À≈à“π’È∫“ß à«π°Á‰¥â√—∫°“√º ¡º “π°“√„™âß“π‡¢â“°—∫‚ª√·°√¡ª√–¬ÿ°µåµà“ßÊ √Ÿª 8-16 · ¥ß√“¬°“√

«‘∏’∑’Ëπà“ π„®·∫∫Õ◊ËπÊ

8.2.5 °“√«‘‡§√“–Àå‡Õ° “√∑’Ë‡¢’¬π¥â«¬Õ—°…√≈—∫

√Ÿª∑’Ë 8-16
Õ—≈°Õ√‘∑÷¡°“√‡¢â“
√À— ·∫∫„™â§’¬å ¡¥ÿ≈¬å
·∫∫µà“ßÊ
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À—«¢âÕπ’È®–‰¥â°≈à“«∂÷ß«‘∏’°“√ 4 «‘∏’∑’Ëπ”¡“„™â„π°“√«‘‡§√“–Àå‡Õ° “√∑’Ë‡¢’¬π¥â«¬√À— ≈—∫ «‘∏’°“√

·√°‡√’¬°«à“ differential cryptanalysis «‘∏’°“√π’È “¡“√∂π”¡“„™â„π°“√∂Õ¥√À— ·∫∫ block cipher

‰¥â∑ÿ°™π‘¥ ∑”ß“π‚¥¬‡√‘Ë¡µâπ¥â«¬°“√π” plaintext ∫≈ÁÕ§®”π«π 2 ∫≈ÁÕ§∑’Ë¡’§«“¡·µ°µà“ß°—ππâÕ¬

¡“°·≈–‡ΩÑ“ —ß‡°µÕ¬à“ß√–¡—¥√–«—ß«à“®–‡°‘¥Õ–‰√¢÷Èπ‡¡◊ËÕ«ß√Õ∫„π°“√‡¢â“√À— ‡°‘¥¢÷Èπ „πÀ≈“¬°√≥’

√Ÿª·∫∫¢Õß∫‘µ∫“ß à«π®–¡’≈—°…≥–∑’Ë‡À¡◊Õπ°—π´÷Ëß®–π”‰ª Ÿà«‘∏’°“√∂Õ¥√À— ·∫∫ probabilistic attack ‰¥â

°“√æ—≤π“«‘∏’°“√∑’Ë Õß‡√’¬°«à“ linear cryptanalysis ∑”ß“π‚¥¬∑” exclusive-OR °—∫∫‘µ∫“ß

∫‘µ„π plaintext °—∫ ciphertext ‡¢â“¥â«¬°—π·≈–∑”°“√µ√«® Õ∫√Ÿª·∫∫¢Õßº≈≈—æ∏å∑’Ë ‰¥â ‡¡◊ËÕ∑”

¥—ßπ’È´È”·≈â«´È”‡≈à“∫‘µ®”π«π§√÷ËßÀπ÷Ëß§«√®–‡ªìπ ç0é ·≈–Õ’°§√÷ËßÀπ÷Ëß‡ªìπ ç1é Õ¬à“ß‰√°Áµ“¡´‘‡øÕ√å

®–¡’§à“ bias ‰ª Ÿà∑‘»∑“ß„¥∑‘»∑“ßÀπ÷Ëß ·≈–∂â“§à“ bias π’È‡ªìπ§à“¢π“¥‡≈Á°°Á®– “¡“√∂π”¡“„™â

ª√–‚¬™πå‚¥¬°“√≈¥¢π“¥¢Õßß“π∑’ËµâÕß∑”„Àâ≈¥≈ß

«‘∏’°“√∑’Ë “¡‡ªìπ°“√„™â°“√«‘‡§√“–Àåª√‘¡“≥‰øøÑ“∑’Ë∂Ÿ°„™â‰ª‡æ◊ËÕ§âπÀ“ secret key §Õ¡æ‘«‡µÕ√å

¡—°„™â‰øøÑ“¢π“¥ 3 ‚«≈∑å‡æ◊ËÕ·∑π∫‘µ ç1é ·≈– 0 ‚«≈∑å‡æ◊ËÕ·∑π∫‘µ ç0é ¥—ßπ—Èπ°“√ª√–¡«≈º≈¢âÕ¡Ÿ≈∑’Ë‡ªìπ

ç1é ®÷ß„™âæ≈—ßß“π‰øøÑ“¡“°°«à“°“√ª√–¡«≈º≈∫‘µ ç0é ∂â“Õ—≈°Õ√‘∑÷¡°“√‡¢â“√À— ª√–°Õ∫¥â«¬°“√

∑”ß“π«π È́”∑’Ë¡’ key ∫‘µ∑”°“√ª√–¡«≈º≈‡ªìπ≈”¥—∫ ºŸâ∫ÿ°√ÿ° “¡“√∂‡ª≈’Ë¬π —≠≠“≥π“Ãî°“‡ªìπ

 —≠≠“≥∑’Ë™â“≈ß ‡™àπ 100 Hz ·≈–∑”°“√µ√«®«—¥ª√‘¡“≥‰øøÑ“∑’Ë´’æ’¬Ÿ„™â„π°“√ª√–¡«≈º≈·µà≈–§”

 —Ëß‰¥â ®“°¢âÕ¡Ÿ≈∑’Ë‰¥âπ’È®– “¡“√∂·ª≈ß°≈—∫¡“‡ªìπ key ‰¥âÕ¬à“ßßà“¬¥“¬ °“√ªÑÕß°—π«‘∏’°“√∂Õ¥√À— 

·∫∫π’È “¡“√∂∑”‰¥â ‚¥¬°“√‡¢’¬π‚ª√·°√¡Õ¬à“ß√–¡—¥√–«—ß‡æ◊ËÕ„Àâ·πà„®«à“ª√‘¡“≥‰øøÑ“∑’Ë„™âπ—Èπ‡ªìπ

Õ‘ √–®“°§à“¢Õß key

«‘∏’°“√∑’Ë ’Ë§◊Õ°“√«‘‡§√“–Àå timing Õ—≈°Õ√‘∑÷¡‡¢â“√À— ¢âÕ¡Ÿ≈π—Èπ‡µÁ¡‰ª¥â«¬ª√–‚¬§§” —Ëß çifé

∑’Ë∑”°“√µ√«® Õ∫§à“∫‘µ„π key ∂â“ à«π§” —Ëß çthené ·≈– çelseé π—Èπ„™â‡«≈“„π°“√∑”ß“π‰¡à‡∑à“°—π

·≈–„™â«‘∏’°“√∑”„Àâ —≠≠“≥π“Ãî°“¢Õß´’æ’¬Ÿ™â“≈ß‡æ◊ËÕ —ß‡°µ√–¬–‡«≈“∑’Ë„™â„π·µà≈–¢—ÈπµÕπ°Á¡’§«“¡

‡ªìπ‰ª‰¥â∑’Ë®–§âπæ∫ key ∑’ËµâÕß°“√ °“√«‘‡§√“–Àåª√‘¡“≥æ≈—ßß“π·≈–√–¬–‡«≈“∑’Ë„™â„π√–À«à“ß°“√

ª√–¡«≈º≈ Õ“®π”¡“„™â√à«¡°—π‡æ◊ËÕ„Àâ¡’ª√– ‘∑∏‘¿“æ¡“°¬‘Ëß¢÷Èπ ·¡â«à“«‘∏’°“√π’È¥Ÿ‡À¡◊Õπ‡ªìπ«‘∏’°“√∑’Ë

‰¡à¡’ºŸâ„¥π”¡“„™â ·µà„π§«“¡‡ªìπ®√‘ßπ—Èπ‡ªìπ«‘∏’°“√∑’Ë¡’ª√– ‘∑∏‘¿“æ¡“°´÷Ëß “¡“√∂∂Õ¥√À—  cipher „¥Ê

°Á‰¥â∑’Ë‰¡à‰¥â√—∫°“√ÕÕ°·∫∫¡“„Àâµâ“π∑“πµàÕ«‘∏’°“√π’È

8.3 Õ—≈°Õ√‘∑÷¡∑’Ë„™â§’¬å “∏“√≥–
‡∑à“∑’Ëºà“π¡“„πÕ¥’µ °“√·®°®à“¬§’¬åπ—Èπ‡ªìπ®ÿ¥ÕàÕπ∑’Ë ÿ¥„π√–∫∫°“√‡¢â“√À— ∑ÿ°™π‘¥ ‰¡à«à“√–∫∫

°“√‡¢â“√À— ®–¥’‡æ’¬ß„¥°Áµ“¡∂â“ºŸâ∫ÿ°√ÿ° “¡“√∂¢‚¡¬§’¬å‰ª‰¥â·≈â«√–∫∫°“√‡¢â“√À— π—Èπ°Á∂◊Õ«à“≈â¡‡À≈«

π—°«‘®—¬„π‡√◊ËÕß‡∑§π‘§°“√‡¢â“√À— ¡—°®–∂◊Õ‡ ¡Õ«à“§’¬å ”À√—∫°“√‡¢â“√À— ®–µâÕß‡ªìπµ—«‡¥’¬«°—π∑’Ëπ”

¡“„™â„π°“√∂Õ¥√À—  (À√◊Õ®–µâÕß “¡“√∂ √â“ß¡“®“°Õ’°Õ—πÀπ÷Ëß‰¥â‚¥¬ßà“¬) ·µà§’¬åπ—Èπ®–µâÕß∂Ÿ°·®°

®à“¬‰ª¬—ß∑ÿ°Ê §π∑’Ë‡°’Ë¬«¢âÕß°—∫°“√„™â¢âÕ¡Ÿ≈π—ÈπÊ ¥—ßπ—Èπ ®÷ß¥Ÿ‡À¡◊Õπ«à“‡ªìπªí≠À“∑’Ë‡°‘¥¢÷Èπ¡“æ√âÕ¡

°—∫°“√„™â§’¬å §’¬å®–µâÕß‰¥â√—∫°“√ªÑÕß°—π·µà„π¢≥–‡¥’¬«°—π°Á®–µâÕß∂Ÿ°·®°®à“¬ ¥—ßπ—Èπ ®÷ß‰¡à “¡“√∂

‡°Á∫§’¬å‰«â„πµŸâ‡´ø‰¥â

„πªï §.». 1976 π—°«‘®—¬ Õß∑à“π·Ààß¡À“«‘∑¬“≈—¬ Stanford University ™◊ËÕ Diffie ·≈– Hellman
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‰¥âπ”‡ πÕ«‘∏’°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫„À¡à∑’Ë·µ°µà“ß‰ª®“°‡¥‘¡‚¥¬ ‘Èπ‡™‘ß π—Ëπ§◊Õ «‘∏’°“√‡¢â“√À— ∑’Ë„™â§’¬å

„π°“√‡¢â“√À— ·≈–∂Õ¥√À— ·µ°µà“ß°—π ·≈–§’¬å∑’Ë„™â∂Õ¥√À— π—Èπ‰¡à “¡“√∂ √â“ß¢÷Èπ¡“®“°§’¬å∑’Ë„™â‡¢â“

√À— ‰¥â „π«‘∏’°“√∑’Ëπ”‡ πÕπ—Èπ °“√‡¢â“√À—  (E) ·≈–∂Õ¥√À—  (D) ®–µâÕßÕ¬Ÿà„π‡ß◊ËÕπ‰¢ “¡ª√–°“√§◊Õ

1. D(E(P)) = P

2. ‡ªìπ°“√¬“°¡“°∑’Ë®– √â“ß D ¢÷Èπ¡“®“° E

3. E ®–µâÕß∑π∑“πµàÕ«‘∏’°“√∂Õ¥√À— ·∫∫ chosen plaintext attack

§«“¡µâÕß°“√ª√–°“√·√°°≈à“««à“‡¡◊ËÕ„™âÕ—≈°Õ√‘∑÷¡ D °—∫¢âÕ¡Ÿ≈∑’Ë∂Ÿ°‡¢â“√À—  E(P) ·≈â«®–µâÕß

‰¥â¢âÕ§«“¡¥—Èß‡¥‘¡ plaintext °≈—∫ÕÕ°¡“ ∂â“ª√“»®“°§ÿ≥ ¡∫—µ‘¢âÕπ’ÈºŸâ√—∫∑’Ë¡’ ‘∑∏‘Õ—π™Õ∫∏√√¡®–‰¡à

 “¡“√∂∂Õ¥√À— ¢âÕ¡Ÿ≈∑’Ë∂Ÿ°µâÕß‰¥â §«“¡µâÕß°“√ª√–°“√∑’Ë ÕßÕ∏‘∫“¬‰¥â„πµ—«‡Õß §«“¡µâÕß°“√

ª√–°“√∑’Ë “¡π—Èπ¡’§«“¡®”‡ªìπ‡π◊ËÕß®“°ºŸâ∫ÿ°√ÿ°Õ“®∑”°“√∑¥≈Õß„ à√À— ¢âÕ§«“¡∑’Ë √â“ß¢÷Èπ¡“‡Õß

´÷Ëß®–‰¥â‡ÀÁπ„π‚Õ°“ µàÕ‰ª ¥â«¬§«“¡µâÕß°“√∑—Èß “¡¢âÕπ’È®÷ß‰¡à¡’‡Àµÿº≈„¥Ê ∑’Ë®–µâÕß‡°Á∫§’¬å∑’Ë„™â„π

°“√‡¢â“√À— ‰«â‡ªìπ§«“¡≈—∫

Õ—≈°Õ√‘∑÷¡π’È∑”ß“π¥—ßπ’È §π§πÀπ÷Ëß„Àâ™◊ËÕ«à“ Õ≈‘  µâÕß°“√√—∫¢âÕ§«“¡≈—∫®÷ß √â“ßÕ—≈°Õ√‘∑÷¡¢÷Èπ

¡“ ÕßÕ—π∑’Ëµ√ßµ“¡§«“¡µâÕß°“√¢Õß§ÿ≥ ¡∫—µ‘ “¡¢âÕ¢â“ßµâπ Õ—≈°Õ√‘∑÷¡∑’Ë„™â‡¢â“√À— ¢âÕ¡Ÿ≈·≈–§’¬å

¢ÕßÕ≈‘ ‰¥â√—∫°“√·®°®à“¬∑—Ë«‰ª®÷ß‡√’¬°«à“ °“√‡¢â“√À— ‚¥¬„™â§’¬å “∏“√≥– (public-key cryptography)

‡™àπ Õ≈‘ Õ“®„ à§’¬å¢Õß‡∏Õ‰«â„π‡«Á∫‡æ®¢Õßµπ‡Õß°Á‰¥â ∑—Èßπ’È „Àâ„™â —≠≈—°…≥å‡ªìπ EA À¡“¬∂÷ßÕ—≈°Õ√‘

∑÷¡∑’Ë„™â„π°“√‡¢â“√À— æ√âÕ¡∑—Èß§’¬å “∏“√≥–¢ÕßÕ≈‘  „π∑”πÕß‡¥’¬«°—π „Àâ„™â —≠≈—°…≥å DA À¡“¬

∂÷ßÕ—≈°Õ√‘∑÷¡∑’Ë„™â„π°“√∂Õ¥√À— æ√âÕ¡∑—Èß§’¬å≈—∫¢ÕßÕ≈‘  ∫äÕ∫°Á∑”·∫∫‡¥’¬«°—∫Õ≈‘ §◊Õ·®°®à“¬ EB ·µà‡°Á∫

DB ‰«â‡ªìπ§«“¡≈—∫

µàÕ‰ª®–· ¥ß„Àâ‡ÀÁπ«à“∑—Èß∫äÕ∫·≈–Õ≈‘  “¡“√∂ √â“ß™àÕß ◊ËÕ “√≈—∫√–À«à“ß∫ÿ§§≈∑—Èß Õß¢÷Èπ¡“

‰¥âÕ¬à“ß‰√ ‚¥¬∑’Ë§π∑—Èß Õß‰¡à‡§¬æ∫ª–°—π¡“°àÕπ‡≈¬ §’¬å ”À√—∫°“√‡¢â“√À— ¢Õß∑—ÈßÕ≈‘  (EA) ·≈–

∫äÕ∫ (EB) ‰¥â√—∫°“√‡ªî¥‡º¬„π∑’Ë “∏“√≥– µàÕ‰ªÕ≈‘ π”¢âÕ§«“¡·ºàπ·√° (P) ¡“∑”°“√§”π«≥ EB(P)

·≈â«®—¥ àß‰ª¬—ß∫äÕ∫ ∫äÕ∫ “¡“√∂∂Õ¥√À— ‰¥â ‚¥¬°“√„™â§’¬å≈—∫¢Õß‡¢“ DB ∑”°“√§”π«≥ DB(EB(P))

= P ®–‰¡à¡’ºŸâ„¥ “¡“√∂Õà“π¢âÕ§«“¡∑’Ë‡¢â“√À— ·≈â« EB(P) ‰¥â‡æ√“–«à“«‘∏’°“√‡¢â“√À— π—Èπ¥’¡“°·≈–

‡ªìπ°“√¬“°¡“°∑’Ë®–§”π«≥À“§à“ DB ¡“®“°§à“ EB ∑’Ë∑√“∫ „π°“√ àß¢âÕ§«“¡µÕ∫°≈—∫‰ª¬—ßÕ≈‘ 

∫äÕ∫°Á‡æ’¬ß·§à àß¢âÕ§«“¡ EA(R) °≈—∫‰ª‡∑à“π—Èπ ∑—ÈßÕ≈‘ ·≈–∫äÕ∫°Á®– “¡“√∂ ◊ËÕ “√√–À«à“ß°—π‰¥â

‚¥¬ª≈Õ¥¿—¬

°“√‡¢â“√À— ·∫∫ public-key cryptography π—Èπ ºŸâ„™â·µà≈–§π®–µâÕß¡’§’¬å Õßµ—«§◊Õ §’¬å

 “∏“√≥–∑’Ë “¡“√∂ª√–°“»„Àâ∑√“∫‰¥â∑—Ë«‰ª ”À√—∫„™â„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈ ·≈–§’¬å à«πµ—«´÷ËßºŸâ„™â

µâÕß¡’‰«â„™â„π°“√∂Õ¥√À— ¢âÕ§«“¡∑’Ë‰¥â√—∫¡“ ´÷Ëß®–‡√’¬°«à“ §’¬å “∏“√≥– (public key) ·≈–§’¬å à«π

µ—« (private key) ∑—Èßπ’È ®–‰¡à„™â§”«à“§’¬å≈—∫ (secret key) ́ ÷Ëß‡ªìπ§”∑’Ë„™â„π«‘∏’°“√‡¢â“√À— ·∫∫ symmetric-

key cryptography

8.3.1 Õ—≈°Õ√‘∑÷¡ RSA
‡π◊ËÕß®“°¢âÕ‰¥â‡ª√’¬∫¢Õß°“√‡¢â“√À— ¢âÕ¡Ÿ≈‚¥¬„™â§’¬å “∏“√≥–∑”„Àâπ—°«‘®—¬®”π«π¡“°æ¬“¬“¡

§‘¥§âπÀ“Õ—≈·°Õ√‘∑÷¡∑’Ë “¡“√∂„™âß“π®√‘ß¢÷Èπ¡“ §≥–«‘®—¬∑’Ëª√– ∫º≈ ”‡√Á®®“°¡À“«‘∑¬“≈—¬ MIT ‚¥¬
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Rivest, Shamir, ·≈– Adleman ‰¥âπ”‡ πÕÕ—≈°‘√‘∑÷¡∑’Ë Õ¥§≈âÕß°—∫§ÿ≥ ¡∫—µ‘∑—Èß “¡¢âÕ‡√’¬°«à“ RSA

ª√“°Æ«à“„π™à«ß 25 ªï∑’Ëºà“π¡“‰¡à¡’ºŸâ„¥ “¡“√∂∂Õ¥√À— «‘∏’°“√π’È‰¥â‡≈¬ (‚¥¬∑’Ë‰¡à∑√“∫§’¬å) ®÷ß∂◊Õ‰¥â

«à“‡ªìπ«‘∏’°“√∑’Ë¥’¡“°«‘∏’Àπ÷Ëß ·≈–∑”„Àâ«‘∏’°“√‡¢â“√À—  à«π„À≠àπ”«‘∏’°“√π’È‰ª„™â ¢âÕ‡ ’¬¢Õß«‘∏’°“√π’È§◊Õ

µâÕß„™â§’¬å¢π“¥‰¡àπâÕ¬°«à“ 1024 ∫‘µ®÷ß®–‡ªìπ«‘∏’∑’Ëª≈Õ¥¿—¬ (‡ª√’¬∫‡∑’¬∫°—∫§’¬å¢π“¥‡æ’¬ß 128 ∫‘µ

 ”À√—∫«‘∏’ symmetric-key algorithm) ´÷Ëß∑”„Àâ∑”ß“π‰¥â™â“

«‘∏’°“√·∫∫ RSA π—Èππ”æ◊Èπ∞“π¢Õß∑ƒ…Æ’µ—«‡≈¢¡“„™â ¢—ÈπµÕπ„π°“√∑”ß“π¡’¥—ßπ’È

1. ‡≈◊Õ°µ—«‡≈¢∑’Ë‡ªìπ prime number (‡≈¢∑’Ë‰¡à¡’‡≈¢„¥À“√‰¥â≈ßµ—«πÕ°®“° 1 °—∫µ—«‡Õß) p

·≈– q

2. §”π«≥ n = p x q ·≈– z = (p - 1) x (q - 1)

3. ‡≈◊Õ°µ—«‡≈¢∑’Ë‡ªìπ prime number ‡¡◊ËÕ‡∑’¬∫°—∫ z ‡√’¬°«à“ d

4. À“§à“ e ´÷Ëß¡’§à“‡∑à“°—∫ e x d = 1 mod z

¥â«¬µ—«æ“√“¡‘‡µÕ√å‡À≈à“π’È “¡“√∂∑”°“√§”π«≥‰¥â≈à«ßÀπâ“ (°àÕπ∑”°“√‡¢â“√À— ) ®÷ßæ√âÕ¡∑’Ë

®–∑”°“√‡¢â“√À— ¢âÕ¡Ÿ≈¥—ßπ’È ·∫àß plaintext (´÷Ëß„π¢≥–π’È§◊Õ°√–· ¢Õß∫‘µ) ÕÕ°‡ªìπ∫≈ÁÕ§¢π“¥ k

∫‘µ ‚¥¬∑’Ë k §◊Õ§à“‡≈¢®”π«π‡µÁ¡∑’Ë¡’§à“¡“°∑’Ë ÿ¥∑’Ë∑”„Àâ 2k < n ‡¡◊ËÕ n §◊Õ¢π“¥¢Õß plaintext P

∑’Ëπ” ¡“‡¢â“√À— 

‡¡◊ËÕµâÕß°“√‡¢â“√À— ¢âÕ§«“¡ P „Àâ∑”°“√§”π«≥ C = Pe (mod n) ‡¡◊ËÕµâÕß°“√∂Õ¥√À—  C

„Àâ§”π«≥ P = Cd (mod n)  “¡“√∂æ‘ Ÿ®πå„Àâ‡ÀÁπ‰¥â«à“ ”À√—∫∑ÿ°Ê §à“¢Õß P ¿“¬„π™à«ß∑’Ë°”Àπ¥

°“√‡¢â“√À— ·≈–°“√∂Õ¥√À— ‡ªìπ°√–∫«π°“√∑’Ë «π∑“ß°—π „π°“√‡¢â“√À—  ºŸâ„™âµâÕß°“√∑√“∫§à“¢Õß e

·≈– n  à«π°“√∂Õ¥√À— ®–µâÕß∑√“∫§à“ d ·≈– n ¥—ßπ—Èπ §’¬å “∏“√≥–®÷ßª√–°Õ∫¥â«¬ (e, n) ·≈–

§’¬å à«πµ—«ª√–°Õ∫¥â«¬ (d, n)

§«“¡ª≈Õ¥¿—¬¢Õß«‘∏’°“√π’È¢÷ÈπÕ¬Ÿà°—∫§«“¡¬“°¢Õß°“√À“§à“µ—«ª√–°Õ∫√à«¡¢Õß‡≈¢®”π«πÀπ÷Ëß

∂â“ºŸâ∫ÿ°√ÿ° “¡“√∂À“§à“µ—«ª√–°Õ∫¢Õß n ‰¥â °Á®– “¡“√∂À“§à“ p ·≈– q ‰¥â®“°§à“ z ∂â“∑√“∫§à“ z,

·≈– e ®– “¡“√∂§”π«≥À“§à“ d ‰¥â®“° Euclids algorithm Õ¬à“ß‰√°Áµ“¡ π—°§≥‘µ»“ µ√å‰¥â

æ¬“¬“¡À“«‘∏’À“§à“µ—«ª√–°Õ∫¡“‡ªìπ√–¬–‡«≈“π“π°«à“ 300 ªï¡“·≈â«·≈–¬—ß‰¡à “¡“√∂À“«‘∏’∑”‰¥â

µ“¡°“√°≈à“«Õâ“ß¢ÕßºŸâ§‘¥«‘∏’ RSA °“√À“§à“ª√–°Õ∫¢Õßµ—«‡≈¢¢π“¥ 500 À≈—°®–µâÕß„™â‡«≈“

ª√–¡“≥ 1025 ªï∑”ß“π∫π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë “¡“√∂§”π«≥ 1 §” —Ëß‰¥â„π‡«≈“ 1 ‰¡‚§√«‘π“∑’

·¡â«à“‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å®–‰¥â√—∫°“√æ—≤π“§«“¡‡√Á«¢÷Èπ„π√–¬–‡«≈“∑’Ë —Èπ¡“° ·µà§ß®–µâÕß√ÕÕ’°‡ªìπ

√–¬–‡«≈“°«à“Àπ÷Ëß»µ«√√…∑’Ë°“√·¬°µ—«ª√–°Õ∫¢π“¥ 500 À≈—°®–‡ªìπ‡√◊ËÕß∑’Ë‡ªìπ‰ª‰¥â ‡¡◊ËÕ∂÷ß‡«≈“

π—Èπ ‘Ëß∑’ËµâÕß∑”°Á§◊Õ°“√‡æ‘Ë¡¢π“¥¢Õß p ·≈– q „Àâ„À≠à¢÷Èπ‰ª°«à“‡¥‘¡

√Ÿª 8-17 · ¥ßµ—«Õ¬à“ß«‘∏’°“√∑”ß“π¢Õß«‘∏’ RSA „πµ—«Õ¬à“ßπ’È°”Àπ¥„Àâ p = 3 ·≈– q = 11

∑”„Àâ§à“ n = 33 ·≈– z = 20 §à“∑’Ë‡À¡“– ¡¢Õß d §◊Õ d = 7 ‡π◊ËÕß®“° 7 ·≈– 20 ‰¡à¡’µ—«À“√√à«¡

®“°π—Èπ∑”°“√§”π«≥À“§à“ e ‰¥â®“° 7e = 1 mod (20) ´÷Ëß®–‰¥â«à“ e = 3 °“√‡¢â“√À— ∑”‰¥â®“°
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°“√§”π«≥ C = P3 (mod 33)  à«π°“√∂Õ¥√À— ∑”‰¥â‚¥¬“√§”π«≥ P = C7 (mod 33) √Ÿª¥—ß°≈à“«

· ¥ß°“√‡¢â“√À— §”«à“ çSUZANNEé

‡π◊ËÕß®“°°“√‡≈◊Õ°§à“µ—«‡≈¢ prime number „πµ—«Õ¬à“ßπ’È‡ªìπ§à“πâÕ¬¡“° ®÷ß∑”„Àâ P µâÕß¡’§à“

πâÕ¬°«à“ 33 ·µà≈– plaintext ∫≈ÁÕ§®÷ß¡’§à“‡æ’¬ßµ—«Õ—°…√µ—«‡¥’¬«‡∑à“π—Èπ º≈∑’Ë‰¥â®÷ß§≈â“¬°—∫«‘∏’°“√

·∑π∑’Ëµ—«Õ—°…√µ—«‡¥’¬« (mono-alphabetic substitution) ́ ÷Ëß‰¡àπà“ª√–∑—∫„®π—° ·µà∂â“‡≈◊Õ°§à“ p ·≈–

q ª√–¡“≥ 2512 °Á®–‰¥â§à“ n ª√–¡“≥ 21024 ®–∑”„Àâ·µà≈–∫≈ÁÕ§¡’¢π“¥ 1024 ∫‘µÀ√◊Õ 128 µ—«

Õ—°…√‡¡◊ËÕ‡ª√’¬∫‡∑’¬∫°—∫∫≈ÁÕ§≈– 8 µ—«Õ—°…√¢Õß DES ·≈–∫≈ÁÕ§≈– 16 µ—«Õ—°…√ ”À√—∫ AES

«‘∏’°“√·∫∫ RSA π—Èπ§≈â“¬°—∫«‘∏’°“√·∫∫ symmetric key algorithm ‡¡◊ËÕ„™â ECB mode

¢âÕ¡Ÿ≈∑’Ë∑”°“√‡¢â“√À— ¡’¢π“¥‡∑à“°—∫¢âÕ¡Ÿ≈∑’Ë∂Ÿ°‡¢â“√À— ·≈â« ¥—ßπ—Èπ ®–µâÕßπ”«‘∏’ chaining ¡“„™â„π

°“√‡¢â“√À— ¢âÕ¡Ÿ≈¥â«¬ Õ¬à“ß‰√°Áµ“¡ „π∑“ßªØ‘∫—µ‘«‘∏’°“√∑’Ëπ” RSA ‰ª„™â à«π„À≠à®–„™â°“√‡¢â“√À— ∑’Ë

„™â§’¬å “∏“√≥–‡æ’¬ß§√—Èß‡¥’¬« ”À√—∫°“√·®°®à“¬ symmetric key algorithm ‡™àπ AES À√◊Õ triple

DES ‡π◊ËÕß®“° RSA π—Èπ∑”ß“π‰¥â™â“¡“° ”À√—∫°“√‡¢â“√À— ¢âÕ¡Ÿ≈ª√‘¡“≥¡“°Ê ·µà‰¥â√—∫§«“¡π‘¬¡

„π°“√π”¡“„™â‡ªìπ«‘∏’·®°®à“¬§’¬å ”À√—∫„™â°—∫«‘∏’Õ◊Ëπ

8.3.2 Õ—≈°Õ√‘∑÷¡„™â§’¬å “∏“√≥–·∫∫Õ◊Ëπ
·¡â«à“«‘∏’ RSA ‰¥â√—∫°“√π”‰ª„™âß“πÕ¬à“ß°«â“ß¢«“ß ·µà°Á‰¡à„™à«‘∏’°“√‡¥’¬«∑’Ë¡’„™âß“πÕ¬Ÿ„πªí®®ÿ∫—π

«‘∏’°“√·∫∫ public-key algorithm ·∫∫·√°‡√’¬°«à“ knapsack algorithm (æ—≤π“‚¥¬ Merkel ·≈–

Hellman „πªï §.». 1978) ·π«§«“¡§‘¥‡ªìπ¥—ßπ’È §πºŸâÀπ÷Ëß‡ªìπ‡®â“¢Õß«—µ∂ÿ®”π«π¡“°´÷Ëß«—µ∂ÿ·µà≈–

™‘Èπ¡’πÈ”Àπ—°∑’Ë·µ°µà“ß°—π ‡®â“¢Õß∑”°“√‡¢â“√À— ¢à“« “√‚¥¬°“√‡≈◊Õ°«—µ∂ÿ¡“®”π«πÀπ÷Ëß®“°∑’Ë¡’Õ¬Ÿà

(Õ¬à“ß‡ªìπ§«“¡≈—∫) ·≈–„ à‡¢â“‰ª„π∂ÿß πÈ”Àπ—°‚¥¬√«¡¢Õß∂ÿßπ—Èπ·≈–√“¬°“√¢Õß«—µ∂ÿ∑—ÈßÀ¡¥

 “¡“√∂ª√–°“»„Àâ∑√“∫‰¥â ‚¥¬∑—Ë«‰ª ·µà√“¬°“√«—µ∂ÿ„π∂ÿßπ—Èπ®–µâÕß‡°Á∫√—°…“‡ªìπ§«“¡≈—∫ ‡¡◊ËÕπ”

¡“√«¡°—∫¢âÕ®”°—¥∫“ßÕ¬à“ß ªí≠À“°“√‡¥“√“¬°“√«—µ∂ÿ∑’Ë¡’Õ¬Ÿà„π∂ÿßπ—Èπæ√âÕ¡∑—ÈßπÈ”Àπ—°∑’Ë√–∫ÿ‡ªìπ‡√◊ËÕß

∑’Ë‰¡à “¡“√∂§”π«≥À“§”µÕ∫‰¥â

ºŸâæ—≤π“«‘∏’°“√π’È¡’§«“¡¡—Ëπ„®«à“Õ—≈°Õ√‘∑÷¡π’È®–‰¡à “¡“√∂¡’ºŸâ„¥·°â‰¢‰¥â ®÷ß‡ πÕ‡ß‘π√“ß«—≈

√Ÿª∑’Ë 8-17
µ—«Õ¬à“ß°“√∑”ß“π
Õ—≈°Õ√‘∑÷¡ RSA
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®”π«πÀπ÷Ëß„Àâ·°àºŸâ∑’Ë “¡“√∂·°âªí≠À“π’È‰¥â ª√“°Æ«à“ Adi Shamir (Àπ÷Ëß„πºŸâ§‘¥§âπ«‘∏’ RSA, çAé)

 “¡“√∂·°âªí≠À“π’È‰¥â„π∑—π∑’·≈–‰¥â√—∫‡ß‘π√“ß«—≈‰ª Merkle ºŸâ‰¡à¬Õ¡·æâ ‰¥âæ—≤π“«‘∏’°“√π’È„Àâ¥’¬‘Ëß

¢÷Èπ‰ªÕ’°·≈–‡ πÕ‡æ‘Ë¡‡ß‘π√“ß«—≈„Àâ¡“°°«à“‡¥‘¡ ª√“°Æ«à“ Ronald Rivest (Àπ÷Ëß„πºŸâ§‘¥§âπ«‘∏’ RSA,

çRé)  “¡“√∂·°âªí≠À“„À¡àπ’È·≈–‰¥â√—∫‡ß‘π√“ß«—≈‰ªÕ’° Õ¬à“ß‰√°Áµ“¡ «‘∏’°“√π’È®—¥«à“‡ªìπ«‘∏’°“√∑’Ë‰¡à

ª≈Õ¥¿—¬·≈–‰¡à‰¥â√—∫°“√π”‰ª„™âß“π

8.4 ≈“¬‡´Áπµå¥‘®‘µÕ≈
°“√æ‘ Ÿ®πå ‘∑∏‘ºŸâ„™â„πÀ≈“¬Õß§å°√°√–∑”‰¥â‚¥¬°“√ª√“°ÆÀ√◊Õ‰¡àª√“°Æ≈“¬‡´Áπµå ´÷Ëß‡ªìπ

≈“¬¡◊Õ™◊ËÕ¢ÕßºŸâ∑’Ë¡’ ‘∑∏‘„π‡√◊ËÕßπ—ÈπÊ ·µà‰¡à¬Õ¡√—∫‡Õ° “√∑’Ë √â“ß¢÷Èπ¡“®“°°“√∑” ”‡π“‡Õ° “√

 ”À√—∫√–∫∫¢âÕ§«“¡∑“ß¥â“π§Õ¡æ‘«‡µÕ√å∑’Ë®–¡“·∑π∑’Ë‡Õ° “√∑’Ë √â“ß¢÷Èπ®“°°√–¥“…·≈–À¡÷°æ‘¡æå

°Á®”‡ªìπ∑’Ë®–µâÕßÀ“«‘∏’°“√‡æ◊ËÕ„Àâ “¡“√∂‡´Áπµå‰¥â‡™àπ‡¥’¬«°—∫°“√‡´Áπµå‡Õ° “√ª°µ‘

ªí≠À“„π°“√§‘¥§âπÀ“«‘∏’∑’Ë®–¡“·∑π≈“¬‡´Áπµå∑’Ë‰¥â®“°°“√‡´Áπµåπ—Èπ§àÕπ¢â“ß¬“° ‚¥¬æ◊Èπ∞“π

·≈â« ‘Ëß∑’ËµâÕß°“√§◊Õ√–∫∫∑’ËºŸâ„™âß“π “¡“√∂‡´Áπµå¢âÕ§«“¡ÕÕ°‰ª¬—ßºŸâ√—∫¢à“« “√‚¥¬¡’‡ß◊ËÕπ‰¢¥—ßπ’È

1. ºŸâ√—∫ “¡“√∂µ√«® Õ∫§«“¡‡ªìπµ—«µπ (identity) ¢ÕßºŸâ àß‰¥â

2. ºŸâ àß®–‰¡à “¡“√∂ªØ‘‡ ∏§«“¡√—∫º‘¥™Õ∫„π‡Õ° “√∑’Ë àß‰ª·≈â«‰¥â„π¿“¬À≈—ß

3. ºŸâ√—∫®–µâÕß‰¡à “¡“√∂·°â‰¢¢âÕ§«“¡„π‡Õ° “√π—Èπ‰¥â

§ÿ≥ ¡∫—µ‘¢âÕ·√°π—Èπ¡’§«“¡µâÕß°“√‡ªìπÕ¬à“ß¬‘Ëß ‡™àπ „π√–∫∫°“√‡ß‘π°“√∏π“§“√ ‡¡◊ËÕ‡§√◊ËÕß

§Õ¡æ‘«‡µÕ√å¢Õß≈Ÿ°§â“ —Ëß„Àâ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢Õß∑“ß∏π“§“√™”√–‡ß‘π„π°“√´◊ÈÕ∑Õß§” —°Àπ÷Ëßæ—π

°‘‚≈°√—¡ ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢Õß∏π“§“√®–µâÕß “¡“√∂∑”„Àâ·πà„®‰¥â«à“‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë‡ªìπºŸâ

ÕÕ°§” —Ëßπ—Èπ‡ªìπ‡§√◊ËÕß¢Õß≈Ÿ°§â“®√‘ß À√◊ÕÕ’°π—¬Àπ÷Ëß°Á§◊Õ ∏π“§“√®–µâÕß “¡“√∂µ√«® Õ∫ºŸâ„™â

(authenticate) (·≈–ºŸâ„™â°Á®–µâÕßµ√«® Õ∫∏π“§“√‰¥â¥â«¬)

§ÿ≥ ¡∫—µ‘ª√–°“√∑’Ë Õßπ—Èπ¡’‰«â‡æ◊ËÕªÑÕß°—π°“√‚°ß (fraud)  ¡¡ÿµ‘«à“∑“ß∏π“§“√‰¥â®—¥°“√™”√–

§à“ ‘π§â“„Àâµ“¡∑’Ë‰¥â√—∫°“√√âÕß¢Õ¡“ ·≈–À≈—ß®“°π—Èπ√“§“∑Õß§”µ°≈ßÕ¬à“ß√«¥‡√Á« ≈Ÿ°§â“∑’Ë‰¡à´◊ËÕ

Õ“®®–∑”°“√øÑÕß√âÕßÀ“«à“∑“ß∏π“§“√®—¥°“√™”√–‡ß‘π‡Õß‚¥¬∑’Ë‡¢“‰¡à‰¥â‡ªìπºŸâÕÕ°§” —Ëß´◊ÈÕ∑Õß§”

®”π«ππ—Èπ ‡¡◊ËÕ∑“ß∏π“§“√π”À≈—°∞“π°“√ —Ëß´◊ÈÕ‰ª· ¥ßµàÕ»“≈ ≈Ÿ°§â“ºŸâπ—Èπ°ÁªØ‘‡ ∏«à“‰¡à‰¥â‡ªìπºŸâ àß

§” à—ß¥—ß°≈à“« ≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å∑’Ë°”≈—ß®–°≈à“«∂÷ßπ’È®– “¡“√∂π”¡“„™â„π°“√· ¥ßÀ≈—°∞“π

¡—¥≈Ÿ°§â“«à“‡¢“‡Õß‡ªìπºŸâ àß§” —Ëß´◊ÈÕπ—Èπ¡“¬—ß∏π“§“√

§ÿ≥ ¡∫—µ‘¢âÕ∑’Ë “¡ ¡’§«“¡®”‡ªìπ„π°“√ª°ªÑÕß≈Ÿ°§â“ ‡™àπ „π°√≥’∑’Ë√“§“∑Õß§”‰¥â‡æ‘Ë¡¢÷ÈπÕ¬à“ß¡“°

∑“ß∏π“§“√®÷ßæ¬“¬“¡À“°”‰√‡¢â“ Ÿàµ—«‡Õß¥â«¬·°â‰¢§” —Ëß´◊ÈÕ¢Õß≈Ÿ°§â“„Àâ°≈“¬‡ªìπ‡æ’¬ß°“√ ◊́ÈÕ

∑Õß§”‡æ’¬ß∫“∑‡¥’¬«·∑π∑’Ë®–‡ªìπÀπ÷Ëßµ—π (∏π“§“√‡°Á∫°”‰√‰«â°—∫µ—«)

8.4.1 ≈“¬‡´Áπµå·∫∫„™â§’¬å ¡¡“µ√
·π«∑“ßÀπ÷Ëß¢Õß°“√„™â≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å§◊Õ°“√®—¥„Àâ¡’ºŸâ¡’Õ”π“® à«π°≈“ß∑’Ë√Ÿâ∑ÿ°Õ¬à“ß«à“„§√

 “¡“√∂‡™◊ËÕ∂◊Õ‰¥â  ¡¡ÿµ‘„Àâ™◊ËÕ«à“ BB (Big Brother) ºŸâ„™â·µà≈–§π®–‡≈◊Õ°§’¬å≈—∫‡©æ“–¢Õßµπ‡Õß¢÷Èπ

¡“·≈â«π”‰ªΩ“°‰«â∑’Ë ”π—°ß“π¢Õß BB ‡™àπ ®–¡’·µàÕ≈‘ ·≈– BB ‡∑à“π—Èπ∑’Ë∑√“∫§’¬å≈—∫¢ÕßÕ≈‘  (KA)
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‡ªìπµâπ

‡¡◊ËÕÕ≈‘ µâÕß°“√ àß¢âÕ§«“¡ plaintext (P) ·≈–≈ß™◊ËÕÕ‘‡≈Á°∑√Õπ‘° å°—∫¢âÕ§«“¡π—Èπ ‰ª¬—ßºŸâ·∑π

∏π“§“√¢Õß‡∏Õ§◊Õ ∫äÕ∫ ‡∏Õ°Á®– √â“ß¢âÕ¡Ÿ≈ KA(B, RA, t, P) ¢÷Èπ¡“ ‚¥¬∑’Ë B §◊Õ™◊ËÕ∑“ß

Õ‘‡≈Á°∑√Õπ‘° å¢Õß∫äÕ∫ RA §◊Õ µ—«‡≈¢∑’Ë ÿà¡¢÷Èπ¡“‚¥¬Õ≈‘  ·≈– t §◊Õ°“√≈ß‡«≈“∑’Ë∑”°“√ √â“ß¢âÕ§«“¡

π’È¢÷Èπ¡“ Õ≈‘ ®– àß¢âÕ§«“¡¥—ß°≈à“«‰ª¬—ß∫äÕ∫¥—ß· ¥ß„π√Ÿª 8-18 ‡¡◊ËÕ BB ‰¥â√—∫¢âÕ§«“¡∑’Ë àß¡“‚¥¬

Õ≈‘ °Á®–∑”°“√∂Õ¥√À— ·≈– àß¢âÕ§«“¡π—Èπ‰ª¬—ß∫äÕ∫¥—ß· ¥ß„π√Ÿª ¢âÕ§«“¡∑’Ë∂Ÿ° àß‰ª¬—ß∫äÕ∫

ª√–°Õ∫¥â«¬¢âÕ§«“¡ plaintext ¢ÕßÕ≈‘ ·≈–°“√≈ß™◊ËÕ√—∫√Õß KBB(A, t, P) ≥ µÕππ’È∫äÕ∫°Á “¡“√∂

¥”‡π‘π°“√µ“¡∑’ËÕ≈‘ √âÕß¢Õ¡“„π¢âÕ§«“¡π—Èπ

Õ–‰√®–‡°‘¥¢÷Èπ∂â“Õ≈‘ ªØ‘‡ ∏«à“‰¡à‰¥â àß¢âÕ§«“¡¥—ß°≈à“«‰ª ‡¡◊ËÕ‡√◊ËÕß¥”‡π‘π°“√‰ª∂÷ß°“√

 Õ∫ «π„π™—Èπ»“≈ ºŸâæ‘æ“°…“®–∂“¡∫äÕ∫«à“‡¢“·πà„®‰¥âÕ¬à“ß‰√«à“¢âÕ§«“¡∑’Ë‰¥â√—∫π—Èπ¡“®“°Õ≈‘ 

‰¡à„™à§πÕ◊Ëπ ∫äÕ∫µÕ∫«à“ ª√–°“√·√° BB ®–‰¡à√—∫¢âÕ§«“¡®“°Õ≈‘ πÕ°‡ ’¬®“°«à“¢âÕ§«“¡π—Èπ®–∂Ÿ°

‡¢â“√À— ¡“¥â«¬ KA ®÷ß‡ªìπ‰ª‰¡à‰¥â«à“§πºŸâÕ◊Ëπ®– àß¢à“« “√¡“¬—ß BB „π™◊ËÕ¢ÕßÕ≈‘ ‚¥¬∑’Ë BB ‰¡à√Ÿâ

®“°π—Èπ∫äÕ∫®– √â“ß Exhibit A ¢÷Èπ¡“®“° KBB(A, t, P) ∫äÕ∫°≈à“««à“π’Ë§◊Õ¢âÕ§«“¡∑’Ë≈ß™◊ËÕ

Õ‘‡≈Á°∑√Õπ‘° å°”°—∫‰«â‚¥¬ BB ´÷Ëß‡ªìπ°“√æ‘ Ÿ®πå«à“Õ≈‘  àß¢âÕ§«“¡ P ¡“¬—ß∫äÕ∫®√‘ß ®“°π—ÈπºŸâæ‘æ“°-

…“Õ“®®–„Àâ BB (§π∑’Ë∑ÿ°§π‰«â„®) ∑”°“√∂Õ¥√À— ¢âÕ§«“¡ Exhibit A ´÷Ëß°Á®–æ∫«à“‡ªìπ¢âÕ§«“¡

µ√ß°—∫∑’Ë∫äÕ∫¡’Õ¬Ÿà®√‘ß

ªí≠À“ª√–°“√Àπ÷Ëß‡°’Ë¬«°—∫«‘∏’°“√∑’Ë„™â„π√Ÿª 8-18 §◊Õ Õ“®¡’∫ÿ§§≈Õ◊Ëπ∑”°“√ àß¢âÕ§«“¡ (∑’Ë∂Ÿ°

µâÕß) ´È” ‡æ◊ËÕ‡ªìπ°“√¢®—¥ªí≠À“π’È®÷ß‰¥â¡’°“√∫—π∑÷°‡«≈“∑’Ë √â“ß¢âÕ§«“¡π—Èπ¢÷Èπ¡“ ¬‘Ëß°«à“π’È ∫äÕ∫

 “¡“√∂µ√«® Õ∫¢âÕ§«“¡≈à“ ÿ¥∑—ÈßÀ¡¥‡æ◊ËÕ¥Ÿ«à“ RA ∂Ÿ°π”‰ª„™âÕ’°À√◊Õ‰¡à  ”À√—∫¢à“« “√∑’Ë¡’§à“ RA

´È”‡¥‘¡°Á®–∂Ÿ°≈∫∑‘Èß∑—ÈßÀ¡¥  —ß‡°µ«à“°“√≈ß‡«≈“∑’Ë √â“ß¢à“« “√¢÷Èπ¡“π—Èπ ∫äÕ∫®–≈∫¢à“« “√‡°à“∑‘Èß

‡æ◊ËÕªÑÕß°—πªí≠À“°“√∫ÿ°√ÿ°¥â«¬¢âÕ§«“¡´È”´âÕπ„π∑—π∑’∑—π„¥ (instant replay attack) ∫äÕ∫®–

µ√«® Õ∫§à“ RA  ”À√—∫∑ÿ°¢à“« “√∑’Ë√—∫‡¢â“¡“«à“‡ªìπ¢à“« “√∑’Ë ‰¥â√—∫‡¢â“¡“·≈â«À√◊Õ‰¡à ∂â“‰¡à„™à°Á

 “¡“√∂√—∫¢à“« “√π—Èπ‰¥â

8.4.2 ≈“¬‡´Áπµå·∫∫„™â§’¬å “∏“√≥–
ªí≠À“∑“ß‚§√ß √â“ß‡°’Ë¬«°—∫°“√‡¢â“√À— ·∫∫„™â§’¬å ¡¡“µ√°—∫≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å°Á§◊Õ ∑ÿ°

§π®–µâÕßµ°≈ß„®∑’Ë®–„Àâ§«“¡‡™◊ËÕ∂◊Õ Big Brother ¬‘Ëß°«à“π’È Big Brother ¬—ß “¡“√∂Õà“π¢âÕ§«“¡‰¥â

∑ÿ°¢âÕ§«“¡ °≈ÿà¡§π∑’Ë “¡“√∂∑”µ—«‡ªìπ Big Brother ‰¥â‰¥â·°à √—∞∫“≈ ∏π“§“√ π—°∫—≠™’ ·≈–π—°

°ÆÀ¡“¬ Õ¬à“ß‰√°Áµ“¡ ‰¡à¡’ºŸâ„¥„πÕß§å°√‡À≈à“π’È∑’Ë‡ªìπºŸâ∑’Ë‰«â«“ß„®‰¥â ”À√—∫ª√–™“™π∑ÿ°§π ¥—ßπ—Èπ

®–‡ªìπ°“√¥’°«à“∂â“‡Õ° “√∑’Ë≈ß™◊ËÕÕ‘‡≈ÁÕ°∑√Õπ‘° å®–‰¡àµâÕßÕ“»—¬ºŸâ·∑π∑’ËµâÕß‡™◊ËÕ∂◊Õ‰¥â

√Ÿª∑’Ë 8-18
≈“¬‡´ÁπÕ‘‡≈Á°∑√Õπ‘° å
∑’Ë¡’ Big Brother ‡ªìπ
§π°≈“ß
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°“√‡¢â“√À— ‚¥¬„™â°ÿ≠·® “∏“√≥– (public-key cryptography)  “¡“√∂π”¡“„™â·°âªí≠À“π’È‰¥â

 ¡¡ÿµ‘«à“Õ—≈°Õ√‘∑÷¡∑’Ëπ”¡“„™â„π°“√‡¢â“√À—  (E) ·≈–∂Õ¥√À—  (D) ¡’§ÿ≥ ¡∫—µ‘ E(D(P)) = P ·≈–

D(E(P)) = P Õ≈‘ µâÕß°“√ àß¢âÕ§«“¡∑’Ë≈ß™◊ËÕ°”°—∫ (P) ‰ª¬—ß∫äÕ∫®÷ß àß¢âÕ§«“¡ EB(DA(P)) ´÷Ëß

 “¡“√∂∑”‰¥â‡π◊ËÕß®“°‡∏Õ∑√“∫§’¬å à«πµ—«¢Õß‡∏Õ‡Õß (DA) ·≈–∑√“∫§’¬å “∏“√≥–¢Õß∫äÕ∫ (EB)

Õ≈‘ ®÷ß “¡“√∂ √â“ß¢à“« “√™‘Èππ’È¢÷Èπ¡“‰¥â

‡¡◊ËÕ∫äÕ∫‰¥â√—∫¢à“« “√™‘Èππ’È ‡¢“°Á “¡“√∂‡ª≈’Ë¬π·ª≈ß„Àâ°≈—∫¡“Õ¬Ÿà „π√Ÿª·∫∫ª°µ‘‰¥â‚¥¬„™â§’¬å

 à«πµ—«¢Õß‡¢“·≈–§’¬å “∏“√≥–¢ÕßÕ≈‘ ¥—ß· ¥ß„π√Ÿª 8-19

‡æ◊ËÕ‡ªìπ°“√æ‘ Ÿ®πå«à“«‘∏’°“√π’È„™â‰¥âº≈  ¡¡ÿµ‘«à“Õ≈‘ ªØ‘‡ ∏«à“‰¡à‰¥â àß¢à“« “√ P ¡“¬—ß∫äÕ∫ ‡¡◊ËÕ

‡√‘Ë¡¢÷Èπ Ÿà»“≈ ∫äÕ∫®– “¡“√∂ √â“ß¢âÕ§«“¡‰¥â∑—Èß P ·≈– DA(P) ºŸâæ‘æ“°…“°Á®– “¡“√∂æ‘ Ÿ®πå§«“¡

®√‘ß ‰¥â‚¥¬∑”°“√∂Õ¥√À—  DA(P) ‚¥¬„™âÕ—≈°Õ√‘∑÷¡ ”À√—∫°“√‡¢â“√À—  EA ¢ÕßÕ≈‘ ´÷Ëß®–‰¥â¢âÕ§«“¡

P ∑’Ë‡ªìπ¢âÕ§«“¡‡¥’¬«°—π°—∫∑’Ë∫äÕ∫¡’Õ¬Ÿà ‡π◊ËÕß®“°∫äÕ∫‰¡à∑√“∫§’¬å à«πµ—«¢ÕßÕ≈‘ ®÷ß‡ªìπ°“√æ‘ Ÿ®πå«à“

Õ≈‘ µâÕß‡ªìπºŸâ àß¢à“« “√™‘Èππ’È¡“¬—ß∫äÕ∫

·¡â«à“°“√π”«‘∏’°“√‡¢â“√À— ‚¥¬„™â°ÿ≠·® “∏“√≥–¡“„™â°—∫≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å‡ªìπ«‘∏’°“√∑’Ë¥’

Õ¬à“ßÀπ÷Ëß ·µà°Á¬—ßÕ“®‡°‘¥ªí≠À“¢÷Èπ‰¥â‡π◊ËÕß®“° ‘Ëß·«¥≈âÕ¡∑’Ëπ”«‘∏’°“√π’È‰ª„™â‰¡à„™àªí≠À“∑’Ëµ—««‘∏’°“√π’È

°≈à“«§◊Õ ∫äÕ∫®– “¡“√∂æ‘ Ÿ®πå‰¥â«à“¢âÕ§«“¡‰¥â∂Ÿ° àß¡“®“°Õ≈‘ °ÁµàÕ‡¡◊ËÕ¢âÕ§«“¡ DA ¬—ß§ß∂Ÿ°‡°Á∫

‡ªìπ§«“¡≈—∫ ∂â“Õ≈‘ ‡ªî¥‡º¬§’¬å à«πµ—«¢Õß‡∏ÕÕÕ°¡“‡¡◊ËÕ„¥°“√æ‘ Ÿ®πåπ’È°Á„™â‰¡à‰¥â‡π◊ËÕß®“°ºŸâ„¥°Á

 “¡“√∂ àß¢âÕ§«“¡√À—  DA ‰¥â √«¡∑—Èßµ—«∫äÕ∫‡Õß

Õ’°ªí≠À“Àπ÷Ëß∑’ËÕ“®‡°‘¥¢÷Èπ§◊Õ Õ–‰√®–‡°‘¥¢÷Èπ∂â“Õ≈‘ µ—¥ ‘π„®∑’Ë®–‡ª≈’Ë¬π√À—  à«πµ—«¢Õß‡∏Õ‡Õß

°“√‡ª≈’Ë¬π√À—  à«πµ—«‡ªìπ‡√◊ËÕß∑’Ë∂Ÿ°°ÆÀ¡“¬·µà®–‡ªìπ°“√¥’∂â“∑”°“√‡ª≈’Ë¬π√À—  à«πµ—«‡ªìπ√–¬–Ê

∂â“°“√æ‘ Ÿ®πå„π™—Èπ»“≈‡°‘¥¢÷Èπ¿“¬À≈—ß®“°∑’ËÕ≈‘ ‰¥â‡ª≈’Ë¬π√À—  à«πµ—«¢Õß‡∏Õ‰ª·≈â« ºŸâæ‘æ“°…“°Á®–

‰¡à “¡“√∂æ‘ Ÿ®πå‰¥â«à“Õ≈‘  (æ√âÕ¡§’¬å„À¡à) ‡ªìπºŸâ √â“ß¢âÕ§«“¡π—Èπ¢÷Èπ¡“

„π∑“ßªØ‘∫—µ‘ °“√‡¢â“√À— ‚¥¬„™â°ÿ≠·® “∏“√≥– “¡“√∂π”¡“„™â°—∫≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å‰¥â

¡“µ√∞“π∑’Ë‡ªìπ∑’Ë¬Õ¡√—∫°—π‚¥¬∑—Ë«‰ª§◊Õ°“√π”«‘∏’ RSA ¡“„™â  ‘π§â“‡°’Ë¬«°—∫§«“¡ª≈Õ¥¿—¬À≈“¬

™π‘¥µà“ß°Á„™â«‘∏’°“√π’È Õ¬à“ß‰√°Áµ“¡ „πªï §.». 1991 Õß§å°√ NIST ‰¥âπ”‡ πÕ„Àâ„™â«‘∏’ E1 Gamal

public-key algorithm  ”À√—∫‡ªìπ¡“µ√∞“π„À¡à¢Õß≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å (Digital Signature

Standard; DSS)

Õ¬à“ß‰√°Áµ“¡ ‡¡◊ËÕÕß§å°√¢Õß√—∞æ¬“¬“¡∑’Ë®–‡¢â“¡“°”Àπ¥∫∑∫“∑¡“µ√∞“π°“√‡¢â“√À— °Á¡—°®–

‰¥â√—∫°“√µàÕµâ“π DSS ‰¥â√—∫°“√µàÕµâ“π¥â«¬‡Àµÿº≈À≈—° 4 ª√–°“√§◊Õ

√Ÿª∑’Ë 8-19
≈“¬‡´ÁπÕ‘‡≈Á°∑√Õπ‘° å
‚¥¬„™â°“√‡¢â“√À— ¥â«¬

§’¬å “∏“√≥–
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1. ‡ªìπ§«“¡≈—∫¡“°‡°‘π‰ª (Õß§å°√ NSA ‡ªìπºŸâæ—≤π“«‘∏’°“√π’È)

2. ∑”ß“π™â“‡°‘π‰ª (∑”ß“π™â“°«à“«‘∏’ RSA 10 ∂÷ß 40 ‡∑à“)

3. „À¡à‡°‘π‰ª (E1 Gamal ¬—ß‰¡à‰¥â√—∫°“√»÷°…“«‘‡§√“–ÀåÕ¬à“ß∂àÕß·∑â)

4. ‰¡àª≈Õ¥¿—¬ („™â§’¬å§ß∑’Ë¢π“¥ 512 ∫‘µ)

8.4.3 ‡∑§π‘§°“√¬àÕ¬¢à“« “√
°“√µ‘‡µ’¬π«‘∏’°“√≈“¬‡ Á́πµåÕ‘‡≈Á°∑√Õπ‘° åÕ¬à“ßÀπ÷Ëß§◊Õ‡ªìπ«‘∏’°“√∑’Ë√«¡‡Õ“ß“π ÕßÕ¬à“ß‡¢â“‰«â¥â«¬

°—π§◊Õ °“√µ√«® Õ∫ºŸâ„™â (authentication) ·≈–°“√√—°…“§«“¡≈—∫ (secrecy) ‚¥¬∑—Ë«‰ª®–æ∫«à“

°“√µ√«® Õ∫ºŸâ„™âπ—Èπ‡ªìπ ‘Ëß∑’ËµâÕß°“√·µà°“√√—°…“§«“¡≈—∫π—Èπ‰¡à®”‡ªìπµâÕß∑” ‡™àπ °“√¢ÕÕπÿ≠“µ

 àßº≈‘µ¿—≥±å‡ªìπ ‘π§â“ àßÕÕ° („πª√–‡∑» À√—∞Õ‡¡√‘°“) π—Èπ®–∑”‰¥âßà“¬¢÷Èπ∂â“ ‘π§â“ (´Õøµå·«√å)

π—Èπ∑”Àπâ“∑’Ë‡æ’¬ß·§àµ√«® Õ∫ºŸâ„™â·µà‰¡à¡’§«“¡≈—∫ (∑“ß°“√§â“-§◊Õ§«“¡≈—∫∑’Ë„™â„π°“√º≈‘µ´Õøµå·«√å

π—Èπ) ‡¢â“¡“‡°’Ë¬«¢âÕß „πÀ—«¢âÕπ’È®–‰¥â°≈à“«∂÷ß«‘∏’°“√µ√«® Õ∫ºŸâ„™â‚¥¬‰¡à®”‡ªìπµâÕß‡¢â“√À— ¢âÕ§«“¡∑—ÈßÀ¡¥

«‘∏’°“√π’È¡’æ◊Èπ∞“π¡“®“°°“√„™â«‘∏’ one-way hash function ∑’Ëπ”¢âÕ§«“¡∑’Ë¬“«¡“°¢Õß plaintext

¡“∑”°“√§”π«≥À“°√–· ∫‘µ∑’Ë¡’§«“¡¬“«§ß∑’Ë Hash function π’È‡√’¬°«à“ MD À√◊Õ Message Digest

´÷Ëß¡’§ÿ≥ ¡∫—µ‘∑’Ë ”§—≠ 4 ª√–°“√§◊Õ

1. °”Àπ¥„Àâ P, ®– “¡“√∂§”π«≥ MD(P) ‰¥âÕ¬à“ßßà“¬¥“¬

2. °”Àπ¥„Àâ MD(P), ®–‰¡à “¡“√∂π”‰ª √â“ß‡ªìπ P ‰¥â

3. °”Àπ¥„Àâ P, ®–‰¡à¡’ºŸâ„¥ “¡“√∂§âπÀ“ P ∑’Ë¡’§ÿ≥ ¡∫—µ‘ MD(P) = MD(P)

4. °“√‡ª≈’Ë¬π·ª≈ß·¡â‡æ’¬ß 1 ∫‘µ∑’Ë‡°‘¥¢÷Èπ„π P ®– √â“ßº≈≈—æ∏å∑’Ë·µ°µà“ß‰ª®“°‡¥‘¡¡“°

‡æ◊ËÕ„Àâ‡ªìπ‰ªµ“¡§ÿ≥ ¡∫—µ‘¢âÕ3 hash function ®–µâÕß¡’§«“¡¬“«‰¡àπâÕ¬°«à“ 128 ∫‘µÀ√◊Õ¡“°°«à“π’È

‡æ◊ËÕ„Àâ‡ªìπ‰ªµ“¡§ÿ≥ ¡∫—µ‘¢âÕ 4 hash function ®–µâÕßµ√«® Õ∫∫‘µ¢âÕ¡Ÿ≈∑ÿ°∫‘µ‚¥¬≈–‡Õ’¬¥´÷Ëß‰¡à

‡À¡◊Õπ°—∫«‘∏’°“√‡¢â“√À— ·∫∫„™â§’¬å ¡¡“µ√∑’Ë ‰¥â°≈à“«¡“·≈â«

°“√§”π«≥ message digest ®“°¢âÕ§«“¡™‘ÈπÀπ÷Ëßπ—Èπ∑”‰¥â‡√Á«°«à“°“√‡¢â“√À—  plaintext ∑’Ë„™â

§’¬å “∏“√≥–¡“° ¥—ßπ—Èπ message digest ®÷ß “¡“√∂π”¡“„™â‡æ‘Ë¡§«“¡‡√Á«„π°“√≈ß™◊ËÕÕ‘‡≈Á°∑√Õ-

π‘° å„Àâ‡√Á«¢÷Èπ‰¥â ≈Õßæ‘®“√≥“√Ÿª 8-18 Õ’°§√—ÈßÀπ÷Ëß ·∑π∑’Ë®–≈ß™◊ËÕ°”°—∫¢âÕ§«“¡ P ¥â«¬ KBB(A, t, P)

BB ®–À—π¡“§”π«≥ message digest ´÷Ëß®–‰¥â MD(P) ®“°π—Èπ BB °Á®–„ à KBB(A, t, MD(P)) ‡ªìπ

¢âÕ¡Ÿ≈µ—«∑’Ë 5 „π√“¬°“√¢âÕ¡Ÿ≈∑’Ë‡¢â“√À— ¥â«¬ KB ´÷Ëß®–∂Ÿ° àß‰ª„Àâ∫äÕ∫·∑π∑’Ë®–‡ªìπ KBB(A, t, P)

∂â“¡’°“√‚µâ‡∂’¬ß‡°‘¥¢÷Èπ ∫äÕ∫®– “¡“√∂ √â“ß¢âÕ§«“¡∑—Èß P ·≈– KBB(A, t, MD(P)) ¢÷Èπ¡“‰¥â

À≈—ß®“°π—Èπ Big Brother °Á®– “¡“√∂∂Õ¥√À— ¢âÕ§«“¡∑’Ë‡¢â“√À— ‰«â„Àâ·°àºŸâæ‘æ“°…“‰¥â  à«π∫äÕ∫°Á¬—ß¡’

MD(P) ´÷Ëß‰¥â¡“®“°¢âÕ§«“¡ P ¢ÕßÕ≈‘ ‰«â‡ªìπ°“√æ‘ Ÿ®πåÕ’°∑“ßÀπ÷Ëß¥â«¬ Õ¬à“ß‰√°Áµ“¡ ‡π◊ËÕß®“°

‡ªìπ‰ª‰¡à‰¥â∑’Ë∫äÕ∫®– “¡“√∂À“¢âÕ§«“¡Õ◊Ëπ∑’Ë®–„Àâº≈‡™àπ‡¥’¬«°—π°—∫¢âÕ§«“¡‡¥‘¡ °Á®–‡ªìπ°“√æ‘ Ÿ®πå

«à“ ∫äÕ∫π—ÈπæŸ¥§«“¡®√‘ß °“√„™â message digest „π∑’Ëπ’È™à«¬∑—Èß°“√ª√–À¬—¥‡«≈“„π°“√‡¢â“√À— ·≈–
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§à“ ◊ËÕ “√„π°“√ àß√À— ¢âÕ§«“¡π—Èπ¥â«¬

Message digest ∑”ß“π√à«¡°—∫°“√‡¢â“√À— ·∫∫„™â§’¬å “∏“√≥–¥—ß· ¥ß„π√Ÿª 8-20 „π∑’Ëπ’È

Õ≈‘ ‡√‘Ë¡µâπ¥â«¬°“√§”π«≥ message digest  ”À√—∫¢âÕ§«“¡ palintext ¢Õß‡∏Õ ®“°π—Èπ®—¥°“√

≈ß™◊ËÕÕ‘‡≈Á°∑√Õπ‘° å·≈â«®—¥°“√ àß¢âÕ§«“¡¥—ß°≈à“«¡“¬—ß∫äÕ∫ ∂â“¡’ºŸâ„¥·°â‰¢‡ª≈’Ë¬π·ª≈ß¢âÕ§«“¡„π

√–À«à“ß°“√π” àß ∫äÕ∫®– “¡“√∂∑√“∫‰¥â∑—π∑’¥â«¬°“√§”π«≥À“ MD(P) ¥â«¬µπ‡Õß

MD5
«‘∏’°“√ message digest ‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“À≈“°À≈“¬«‘∏’ ́ ÷Ëß«‘∏’∑’Ë‰¥â√—∫°“√π”‰ª„™âß“π¡“°

∑’Ë ÿ¥§◊Õ MD5 ·≈– SHA-1 «‘∏’ MD5 ‡ªìπ«‘∏’°“√∑’Ë 5 ∑’Ë‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“‚¥¬ Ronald Rivest „π

ªï§.». 1992 ¡’À≈—°°“√∑”ß“π§◊Õ®–∑”°“√µ√«® Õ∫¢âÕ¡Ÿ≈‚¥¬≈–‡Õ’¬¥¥â«¬«‘∏’°“√∑’Ë´—∫´âÕπ¡“°®π

 “¡“√∂√—∫ª√–°—π‰¥â«à“º≈≈—æ∏å∑’Ë‰¥â√—∫π—Èπ®–¡’§à“‡ª≈’Ë¬π‰ª®“°‡¥‘¡‡ ¡Õ∂â“¢âÕ¡Ÿ≈∑’Ëπ”‡¢â“¡“π—Èπ

‡ª≈’Ë¬π·ª≈ß‰ª‡æ’¬ß∫‘µ‡¥’¬«°Áµ“¡ «‘∏’°“√π’È‡√‘Ë¡µâπ‚¥¬°“√‡æ‘Ë¡‡µ‘¡¢âÕ¡Ÿ≈„Àâ¡’¢π“¥‡ªìπ 448 ∫‘µ ®“°

π—ÈπµàÕ¢âÕ¡Ÿ≈‡¥‘¡‡¢â“‰ªÕ’° 64 ∫‘µ‡æ◊ËÕ„Àâ¢âÕ¡Ÿ≈∑ÿ°∫≈ÁÕ§¡’¢π“¥‡ªìπ®”π«π‡∑à“¢Õß 512 ∫‘µ ¢—ÈπµÕπ

 ÿ¥∑â“¬„π°“√‡µ√’¬¡°“√®–°”Àπ¥§à“‡√‘Ë¡µâπ„Àâ°—∫∫—ø‡øÕ√å¢π“¥ 128 ∫‘µ„Àâ‡ªìπ§à“§ß∑’Ë§à“Àπ÷Ëß

µàÕ‰ª‡√‘Ë¡∑”°“√§”π«≥„π·µà≈–√Õ∫ „Àâπ”¢âÕ¡Ÿ≈®”π«π 512 ∫‘µ¡“∑”°“√º ¡°—πÕ¬à“ß∑—Ë«∂÷ß

„π∫—ø‡øÕ√å¢π“¥ 128 ∫‘µ∑’Ë‡µ√’¬¡‰«â ¢âÕ¡Ÿ≈®–∂Ÿ°π”¡“º ¡°—π 4 √Õ∫ °√–∫«π°“√π’È®–‡°‘¥¢÷Èπ

 ”À√—∫¢âÕ¡Ÿ≈∑ÿ°∫≈ÁÕ§®πÀ¡¥ §à“∑’Ë§ß§â“ßÕ¬Ÿà„π∫—ø‡øÕ√å¢π“¥ 128 ∫‘µπ’È§◊Õ message digest

«‘∏’ MD5 ‰¥â√—∫°“√§‘¥§âπ·≈–π”¡“„™âß“π¡“°°«à“ 5 ∑»«√√…¡“·≈â«·≈–‰¥â‡§¬∂Ÿ°≈Õß

æ¬“¬“¡∂Õ¥√À— ¡“·≈â«À≈“¬§√—Èß æ∫«à“¡’®ÿ¥∑’Ë‡ªìπ®ÿ¥∑’Ë‡ª√“–∫“ß·µà¢—ÈπµÕπ°“√∑”ß“π«π´È”¿“¬„π

™à«¬‰¡à„Àâ “¡“√∂∂Õ¥√À— ‰¥â

SHA-1
«‘∏’°“√ message digest Õ’°«‘∏’Àπ÷Ëß‡√’¬°«à“ SHA-1 (secure Hash Algorithm 1) ‰¥â√—∫°“√

æ—≤π“¢÷Èπ¡“®“°Õß§å°√ NSA (National Security Agency) «‘∏’°“√π’È∑”°“√ª√–¡«≈º≈¢âÕ¡Ÿ≈∫≈ÁÕ§

√Ÿª∑’Ë 8-20
≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å

‚¥¬„™â message
digest

√Ÿª∑’Ë 8-21
°“√„™â SHA-1

√à«¡°—∫ RSA „π°“√
≈ß™◊ËÕ√—∫√Õß¢à“« “√

∑’Ë ‰¡à‡ªìπ§«“¡≈—∫
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≈– 512 ∫‘µ ´÷Ëß®– √â“ß message digest ¢÷Èπ¡“¢π“¥ 160 ∫‘µ √Ÿª 8-21 · ¥ß«‘∏’°“√∑’ËÕ≈‘ „™â„π

°“√ àß¢âÕ§«“¡∑’Ë‰¡à‡ªìπ§«“¡≈—∫·µàµâÕß°“√≈ß™◊ËÕ√—∫√Õß¡“¬—ß∫äÕ∫ ¢âÕ§«“¡¢Õß‡∏Õ‰¥â∂Ÿ° àßºà“πÕ—≈°Õ-

√‘∑÷¡ SHA-1 ´÷Ëß‰¥â √â“ß message digest ¢π“¥ 160 ∫‘µÕÕ°¡“ ®“°π—Èπ®–∑”°“√≈ß™◊ËÕ√—∫√Õß¥â«¬

§’¬å à«πµ—«·∫∫ RSA ¢ÕßÕ≈‘  ·≈â« àß¢âÕ§«“¡æ√âÕ¡°—∫ message digest ∑’Ë≈ß™◊ËÕ√—∫√Õß·≈â«‰ª¬—ß∫ä

Õ∫

À≈—ß®“°∑’Ë‰¥â√—∫¢âÕ§«“¡·≈â« ∫äÕ∫®–∑”°“√§”π«≥ SHA-1 hash ¥â«¬µ—«‡¢“‡Õß·≈–„™â§’¬å

 “∏“√≥–¢ÕßÕ≈‘ „π°“√≈ß™◊ËÕ√—∫√Õß‡æ◊ËÕ„Àâ‰¥â‡ªìπ hash H ∂â“À“°«à“∑—Èß hash H ·≈– hash ∑’ËÕ≈‘ 

 àß¡“π—Èπ‡À¡◊Õπ°—π°Á· ¥ß«à“¢âÕ§«“¡∑’Ë àß¡“π—Èπ∂Ÿ°µâÕß ‡π◊ËÕß®“°‡ªìπ‰ª‰¡à‰¥â∑’Ë®–¡’∫ÿ§§≈Õ◊Ëπ¡“∑”

°“√·°â‰¢ plaintext ∑’ËÕ≈‘  àß¡“·≈â«∑”„Àâ§à“ hash H ∑’Ë∫äÕ∫§”π«≥‰¥â®–¡’§à“‡À¡◊Õπ°—∫§à“ hash ∑’Ë

Õ≈‘  àß¡“¥â«¬  ”À√—∫¢âÕ§«“¡∑’Ë‡πâπ§«“¡ ”§—≠¢Õß§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈·µàµ—«¢âÕ§«“¡π—Èπ‰¡à‡ªìπ

§«“¡≈—∫¡—°®–π”«‘∏’°“√∑’Ë· ¥ß„π√Ÿª 8-21 ‰ª„™â‡π◊ËÕß®“°„™â‡«≈“„π°“√§”π«≥πâÕ¬·≈– “¡“√∂√—∫

ª√–°—π‰¥â«à“°“√‡ª≈’Ë¬π·ª≈ß∑’Ë‡°‘¥¢÷Èπ°—∫ plaintext ·¡â‡æ’¬ß‡≈Á°πâÕ¬°Á®– “¡“√∂∂Ÿ°µ√«®®—∫‰¥â¥â«¬

§«“¡‡ªìπ‰ª‰¥â Ÿß¡“°

µàÕ‰ªæ‘®“√≥“«à“°√–∫«π°“√ SHA-1 π—Èπ∑”ß“πÕ¬à“ß‰√ ‡√‘Ë¡µâπ¥â«¬°“√‡µ‘¡¢âÕ§«“¡∑’Ë®– àß¥â«¬

∫‘µ ç1é ∑’Ë®ÿ¥ ‘Èπ ÿ¥¢Õß¢âÕ§«“¡‡æ’¬ß∫‘µ‡¥’¬« ·≈â«µ“¡¥â«¬∫‘µ ç0é ¡“°‡∑à“∑’Ë®–∑”„Àâ¢âÕ§«“¡π—Èπ¡’

§«“¡¬“« 512 ∫‘µ (À√◊Õ‡ªìπ®”π«π‡∑à“¢Õß 512) ®“°π—Èππ”µ—«‡≈¢¢π“¥ 64 ∫‘µ¡“µ—«Àπ÷Ëß∑’Ë∫Õ°

§«“¡¬“«¢Õß¢âÕ§«“¡∑’Ë®– àß (°àÕπ‡µ‘¡∫‘µæà«ß∑â“¬‡¢â“‰ª) ¡“∑”°“√ OR °—∫ 64 ∫‘µ ÿ¥∑â“¬¢Õß

¢âÕ§«“¡π—Èπ √Ÿª 8-22 · ¥ß¢âÕ§«“¡∑’Ë‡µ‘¡∫‘µæà«ß∑â“¬‰«â∑“ß¥â“π¢«“¡◊Õ‡æ√“–¢âÕ§«“¡¿“…“Õ—ß°ƒ…

π—ÈπÕà“π®“°´â“¬‰ª¢«“·≈–®“°∫π≈ß≈à“ß  ”À√—∫§Õ¡æ‘«‡µÕ√å·≈â«°“√«“ßµ—«Õ—°…√„π≈—°…≥–‡™àππ’È

‡√’¬°«à“ big-endian

„π√–À«à“ß°“√§”π«≥ SHA-1 ®–√—°…“µ—«·ª√¢π“¥ 32 ∫‘µ®”π«π 5 µ—«§◊Õ H0, H1, H2, H3,

·≈– H4 ‡Õ“‰«â‡æ◊ËÕ‡ªìπµ—« – ¡§à“¢Õß hash ∑’Ë§”π«≥‰¥â ¥—ß· ¥ß„π√Ÿª 8-22(b) §à“¢Õßµ—«·ª√∑—Èß 5

µ—«π’È®–∂Ÿ°°”Àπ¥§à“‡√‘Ë¡µâπ‰«âµ“¡∑’Ë¡“µ√∞“π°”Àπ¥

¢âÕ§«“¡·µà≈–∫≈äÕ§ §◊Õ M0 ∂÷ß Mn-1 ®–∂Ÿ°π”¡“§”π«≥À¡ÿπ‡«’¬π°—π  ”À√—∫·µà≈–∫≈ÁÕ§

¢âÕ§«“¡ 16 §”·√°®–∂Ÿ° √â“ß ”‡π“‡¢â“‰ª‡°Á∫‰«â„πÕ“‡√¬å¢π“¥ 80 §” (W) ¥—ß· ¥ß„π√Ÿª 8-22(c)

√Ÿª∑’Ë 8-22
(a) °“√‡æ‘Ë¡‡µ‘¡
¢âÕ¡Ÿ≈‡¢â“‰ª‡æ◊ËÕ„Àâ§√∫
512 ∫‘µ
(b) º≈≈—æ∏å variable
∑’Ë ‰¥â
(c) the word array
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®“°π—ÈπÕ’° 64 §”∑’Ë‡À≈◊Õ„πÕ“‡√¬å®–∂Ÿ°‡µ‘¡‡¢â“‰ª‚¥¬„™â Ÿµ√°“√§”π«≥§◊Õ

Wi = S
1(Wi-3 XOR Wi-8 XOR Wi-14 XOR Wi-16 (16 ≤ i ≤ 79)

‚¥¬∑’Ë Sb(W) §◊Õ°“√À¡ÿπ§” W ¢π“¥ 32 ∫‘µπ—Èπ‰ª∑“ß¥â“π´â“¬ (left circular rotation) ‡ªìπ

®”π«π b ∫‘µ ®“°π—Èπµ—«·ª√Õ‘ √–Õ’° 5 µ—«§◊Õ A, B, C, D, ·≈– E ®–∂Ÿ°°”Àπ¥§à“‡√‘Ë¡µâπ„Àâ‡ªìπ H0

∂÷ß H4 µ“¡≈”¥—∫

°“√§”π«≥¥—ß°≈à“« “¡“√∂‡¢’¬π·∑π¥â«¬‚§â¥®”≈Õß‰¥â¥—ßπ’È

‚¥¬∑’Ë Ki §◊Õ§à“§ß∑’Ë∑’Ë°”Àπ¥‰«â„π¡“µ√∞“π¢Õß SHA-1 §à“¢Õß fi °”Àπ¥‰«â¥—ßπ’È

‡¡◊ËÕ∑”°“√§”π«≥«π´È”§√∫ 80 √Õ∫·≈â« „Àâπ”§à“ A ∂÷ß E ‰ª∫«°‡¢â“°—∫ H0 ∂÷ß H4 µ“¡≈”¥—∫

°“√§”π«≥ 512 ∫‘µ·√°‡ √Á®‡√’¬∫√âÕ¬ °Á„Àâ‡√‘Ë¡§”π«≥ 512 ∫‘µ∂—¥¡“ Õ“‡√¬å W ®–µâÕß∂Ÿ°

°”Àπ¥§à“‡√‘Ë¡µâπ„À¡à‡¡◊ËÕ‡√‘Ë¡∑”ß“π°—∫∫≈ÁÕ§„À¡à·µà§à“¢Õß H π—Èπ„Àâ§ß‰«âÕ¬à“ß∑’Ë‡ªìπÕ¬Ÿà ‡¡◊ËÕ§”π«≥

∫≈ÁÕ§π’È‡ √Á®°Á‡√‘Ë¡∫≈ÁÕ§„À¡àµàÕ‰ª‡√◊ËÕ¬Ê ®π§√∫∑ÿ°∫≈ÁÕ§ ‡¡◊ËÕ§”π«≥‡ √Á®·≈â« §à“∑’Ëª√“°ÆÕ¬Ÿà „π

Õ“‡√¬å H ∑—Èß 5 §à“π—Èπ (H0 ∂÷ß H4) ®–∂Ÿ°π”¡“‡√’¬ßµàÕ°—π°≈“¬‡ªìπ¢âÕ¡Ÿ≈¢π“¥ 160 ∫‘µ hash ∑’Ë

µâÕß°“√

8.4.4 Birthday Attack
„π‚≈°¢Õß°“√‡¢â“√À— ¢âÕ¡Ÿ≈‰¡à¡’Õ–‰√∑’Ë‡ªìπ‰ªµ“¡§«“¡§“¥À«—ß ‡™àπ Õ“®§‘¥«à“πà“®–¡’°“√∑”ß“π

‡°‘¥¢÷Èπ 2m §√—Èß„π°“√§”π«≥À“§à“ message digest ¢π“¥ m ∫‘µ Õ—π∑’Ë®√‘ß·≈â«°“√§”π«≥‡æ’¬ß

2m/2 §√—Èß°Áπà“®–‡æ’¬ßæÕ·≈â«‚¥¬„™â«‘∏’°“√‡√’¬°«à“ birthday attack ́ ÷Ëß‡ªìπ«‘∏’°“√∑’Ëæ—≤π“¢÷Èπ‚¥¬ Yuval

„πªï §.». 1979

·π«§«“¡§‘¥„π°“√‚®¡µ’·∫∫π’Èπ”¡“®“°‡∑§π‘§∑“ß¥â“π«‘™“§«“¡πà“®–‡ªìπ §”∂“¡°Á§◊Õ ®–µâÕß

¡’®”π«ππ—°»÷°…“„π™—Èπ‡√’¬π‡ªìπ®”π«π‡∑à“„¥®÷ß®–∑”„Àâ§«“¡πà“®–‡ªìπ∑’Ëπ—°»÷°…“Õ¬à“ßπâÕ¬ Õß§π

¡’«—π§≈â“¬«—π‡°‘¥‡ªìπ«—π‡¥’¬«°—ππ—Èπ¡’§à“¡“°°«à“ 1/2 π—°»÷°…“ à«π„À≠à¡—°®–§“¥À«—ß«à“§”µÕ∫§ß‡ªìπ

®”π«π°«à“ 100 §π¢÷Èπ‰ª ́ ÷ËßÕ—π∑’Ë®√‘ßµ“¡∑ƒ…Æ’§«“¡πà“®–‡ªìπ·≈â«§”µÕ∫∑’Ë‰¥â§◊Õ¡’®”π«ππ—°»÷°…“µ—Èß·µà

23 §π¢÷Èπ‰ª‡∑à“π—Èπ °“√æ‘ Ÿ®πå·∫∫ßà“¬Ê §◊Õ ®“°®”π«ππ—°»÷°…“ 23 §π  “¡“√∂®—∫§Ÿà‰¥â‡ªìπ (23x22)/

2 = 253 §Ÿà ·µà≈–§Ÿà¡’§«“¡πà“®–‡ªìπ∑’Ë®–¡’«—π§≈â“¬«—π‡°‘¥°—π‡ªìπ 1/356 ¥—ßπ—Èπ§«“¡πà“®–‡ªìπ∑’Ëπ—°

»÷°…“®–¡’«—π§≈â“¬«—π‡°‘¥‡ªìπ«—π‡¥’¬«°—π§◊Õ 253/356 ´÷Ëß¡’§à“¡“°°«à“ 1/2
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„π√Ÿª·∫∫∑—Ë«‰ª ∂â“¡’°“√®—∫§Ÿà√–À«à“ß input °—∫ output ‚¥¬¡’®”π«π input ‡ªìπ n ®”π«π

(ºŸâ§π ¢à“« “√ œ≈œ) ·≈–§«“¡‡ªìπ‰ª‰¥â¢Õß output ‡ªìπ k («—π‡°‘¥, message digest, œ≈œ) ·≈â«

®– “¡“√∂®—∫§Ÿà‰¥â‡ªìπ n(n-1)/2 §Ÿà ∂â“ n(n-1)/2 > k ®–∑”„Àâ‚Õ°“ ∑’Ë®–¡’Õ¬à“ßπâÕ¬ 1 §Ÿà∑’Ë®–‰¥âµ√ß

µ“¡§ÿ≥ ¡∫—µ‘∑’ËµâÕß°“√π—Èπ‡ªìπ‰ª‰¥â Ÿß¡“° ¥—ßπ—Èπ §à“¢Õß°“√‰¥â°“√®—∫§Ÿà∑’Ë®–ª√– ∫§«“¡ ”‡√Á®®÷ß

‰¥âª√–¡“≥ n>k À¡“¬§«“¡«à“¢âÕ§«“¡ message digest ¢π“¥ 64 ∫‘µ¡’§«“¡πà“®–‡ªìπ∑’Ë®–

 “¡“√∂∂Ÿ°∂Õ¥√À— ÕÕ°‰¥â‚¥¬°“√ √â“ß¢âÕ§«“¡¢÷Èπ¡“ 232 ¢âÕ§«“¡·≈–¡ÕßÀ“¢âÕ§«“¡∑’Ë¡’§à“‡À¡◊Õπ°—π

≈Õßæ‘®“√≥“µ—«Õ¬à“ß∑’Ë “¡“√∂‡°‘¥¢÷Èπ‰¥â®√‘ß¥—ßπ’È ¿“§«‘™“§Õ¡æ‘«‡µÕ√å∑’Ë¡À“«‘∑¬“≈—¬ State

University ¡’µ”·Àπàß«à“ßÀπ÷Ëßµ”·Àπàß ”À√—∫ ¡“™‘°¢Õß§≥–Õ“®“√¬å·≈–¡’ºŸâ‡¢â“·¢àß¢—π Õß∑à“π§◊Õ Tom

·≈– Dick Tom π—Èπ‰¥â‡¢â“¡“∑”ß“π°àÕπ Dick 2 ªï ®÷ß‰¥â√—∫°“√æ‘®“√≥“‡ªìπ≈”¥—∫·√° ∂â“ºà“π°“√

æ‘®“√≥“ Dick °Á®–À¡¥‚Õ°“ „π∑—π∑’ Tom √Ÿâ®—°‡ªìπ°“√ à«πµ—«°—∫À—«Àπâ“§≥–«‘™“§Õ¡æ‘«‡µÕ√å™◊ËÕ

Marilyn ´÷Ëß¡’∑—»π§µ‘∑’Ë¥’µàÕ‡¢“ ‡¢“®÷ß¢Õ√âÕß„Àâ‡∏Õ‡¢’¬π®¥À¡“¬√—∫√Õß‰ª¬—ß Dean ´÷Ëß‡ªìπºŸâ∑’Ë®–

∑”°“√µ—¥ ‘π „π°√≥’¢Õß Tom ‡¡◊ËÕ àß®¥À¡“¬‰ª·≈â« ®¥À¡“¬®–∂Ÿ°‡°Á∫‡ªìπ§«“¡≈—∫
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Marilyn ∫Õ°„Àâ Ellen ´÷Ëß‡ªìπ‡≈¢“¢Õß‡∏Õ‡¢’¬π®¥À¡“¬‰ª¬—ß Dean ‚¥¬∑’Ë‡∏Õ‰¥â‡¢’¬πÀ—«¢âÕ

 —ÈπÊ ∑’Ë‡∏ÕµâÕß°“√‡¢’¬π„π®¥À¡“¬π—Èπ„Àâ ‡¡◊ËÕ®¥À¡“¬‡ √Á®‡√’¬∫√âÕ¬·≈â« Marilyn ®–¥Ÿ®¥À¡“¬π—Èπ

Õ’°§√—ÈßÀπ÷Ëß ∑”°“√§”π«≥ ·≈–≈ß™◊ËÕ°”°—∫¥â«¬«‘∏’ 64 ∫‘µ digest °àÕπ∑’Ë®– àß‰ª¬—ß Dean  à«π Ellen

 “¡“√∂ àß®¥À¡“¬π—Èπ‰¥â„π¿“¬À≈—ß‚¥¬°“√„™â e-mail

‚™§‰¡à¥’ ”À√—∫ Tom ∑’Ë Ellen π—Èπ¡’§«“¡ —¡æ—π∏å∑’Ë≈÷°´÷Èß°—∫ Dick ·≈–µâÕß°“√™à«¬„Àâ‡¢“‰¥â√—∫

µ”·Àπàß·∑π Tom ‡∏Õ®÷ß‰¥â‡¢’¬π®¥À¡“¬∑’Ë¡’µ—«‡≈◊Õ°®”π«π 32 ·Ààß¥—ß· ¥ß„π¢âÕ§«“¡¢â“ß≈à“ßπ’È

‚™§‰¡à¥’ ”À√—∫ Tom „π∑—π∑’∑’Ë Ellen ‡¢’¬π√à“ß®¥À¡“¬©∫—∫π’È®∫ ‡∏Õ°Á‡¢’¬π√à“ß®¥À¡“¬¢÷Èπ¡“

Õ’°©∫—∫Àπ÷Ëß ¡’¢âÕ§«“¡¥—ßπ’È

¢—ÈπµàÕ‰ª Ellen ‰¥â‚ª√·°√¡„Àâ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢Õß‡∏Õ∑”°“√§”π«≥ message digest ¢÷Èπ

¡“‡ªìπ®”π«π 232 ¢âÕ§«“¡ ”À√—∫®¥À¡“¬·µà≈–©∫—∫ ‚Õ°“ ∑’Ë‡ªìπ‰ª‰¥â°Á§◊Õ Àπ÷Ëß„π message digest

¢Õß®¥À¡“¬©∫—∫·√°®–‡ªìπ¢âÕ§«“¡∑’Ë‡À¡◊Õπ°—∫ message digest ¢Õß®¥À¡“¬©∫—∫∑’Ë Õß ∂â“‰¡à

æ∫¢âÕ§«“¡∑’Ë‡À¡◊Õπ°—π ‡∏Õ°Á “¡“√∂ª√—∫§à“µ—«·ª√‡æ’¬ß‡≈Á°πâÕ¬·≈â«∑”°“√ √â“ß message digest

¢÷Èπ¡“„À¡à ‡¡◊ËÕæ∫¢âÕ§«“¡∑’Ë‡À¡◊Õπ°—π „Àâ‡√’¬°¢âÕ§«“¡ ”À√—∫®¥À¡“¬©∫—∫·√°«à“‡ªìπ Good letter

A ·≈–‡√’¬°¢âÕ§«“¡ ”À√—∫®¥À¡“¬©∫—∫∑’Ë Õß«à“ Bad letter B

¢—ÈπµàÕ‰ª Ellen ®– àß Good letter A ‰ª¬—ß Marilyn ‡æ◊ËÕ„Àâ≈ß™◊ËÕ√—∫√Õß „π¢≥–∑’Ë‡°Á∫

®¥À¡“¬©∫—∫∑’Ë Õß‰«â‡ªìπ§«“¡≈—∫ Marilyn °Á®–√—∫√Õß®¥À¡“¬π—Èπ·≈â« √â“ß message digest ¢π“¥

64 ∫‘µ¢÷Èπ¡“ ∑”°“√≈ß™◊ËÕ√—∫√Õß message digest π—Èπ·≈â« àß‰ª„Àâ Dean Smith „π‡«≈“‡¥’¬«°—π

Ellen °Á®– e-mail ®ÕÀ¡“¬≈—∫¢Õß‡∏Õ‰ª„Àâ Dean Smith

À≈—ß®“°∑’Ë Dean Smith ‰¥â√—∫®¥À¡“¬·≈– message digest ·≈â«°Á®–∑”°“√§”π«≥ message

digest °—∫®¥À¡“¬©∫—∫ Bad letter B ´÷Ëß®–‰¥â√—∫º≈∑’Ë Õ¥§≈âÕß°—∫ ‘Ëß∑’Ë Marilyn  àß¡“ ´÷Ëß°Á§ß®–‰≈à

Tom ÕÕ°®“°ß“π·∑π∑’Ë®–·µàßµ—Èß‡¢“‡¢â“µ”·Àπàß„À¡à Dean Smith ‰¡à∑√“∫‡≈¬«à“ Ellen ‰¥â®—¥°“√

 √â“ß®¥À¡“¬¢÷Èπ¡“ Õß©∫—∫∑’Ë¡’ message digest ‡À¡◊Õπ°—π·≈–®—¥°“√ àß®¥À¡“¬©∫—∫ Bad letter

B ¡“·∑π∑’Ë Good letter A ´÷Ëß‡ªìπ©∫—∫∑’Ë Marilyn ‡ÀÁπ·≈–≈ßπ“¡√—∫√Õß «‘∏’°“√ birthday attack

‡¡◊ËÕπ”¡“„™â°—∫ MD5 ®–¡’§«“¡¬ÿàß¬“°°«à“ ‡π◊ËÕß®“°·¡â«à“®– “¡“√∂ √â“ß message digest ‰¥â 1

æ—π≈â“π¢âÕ§«“¡µàÕ«‘π“∑’°Á®–µâÕß„™â‡«≈“π“π∂÷ß 500 ªï‡æ◊ËÕ∑’Ë®–‰¥â “¡“√∂ √â“ß¢âÕ§«“¡‰¥â§√∫ 264

¢âÕ§«“¡ ”À√—∫®¥À¡“¬∑—Èß Õß©∫—∫ ·≈–·¡â«à“®– √â“ß¢âÕ§«“¡‰¥â§√∫°Á¬—ß‰¡à‰¥â√—∫ª√–°—π«à“®–æ∫

¢âÕ§«“¡∑’Ëµ√ß°—π Õ¬à“ß‰√°Áµ“¡ ∂â“π”‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å 5000 ‡§√◊ËÕß¡“∑”°“√ª√–¡«≈º≈æ√âÕ¡°—π

√–¬–‡«≈“®“° 500 ªï°Á®–≈¥≈ß‡À≈◊Õ‡æ’¬ß 5  —ª¥“Àå ¥—ßπ—Èπ«‘∏’ SHA-1 °Á®–¥’°«à“‡æ√“–„™â¢âÕ§«“¡∑’Ë

¬“«°«à“
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8.5 °“√∫√‘À“√§’¬å “∏“√≥–
°“√‡¢â“√À— ·∫∫„™â§’¬å “∏“√≥–™à«¬„Àâ°≈ÿà¡§π∑’Ë‰¡à‰¥â„™â§’¬å√à«¡°—π “¡“√∂ ◊ËÕ “√∂÷ß°—π‰¥âÕ¬à“ß

ª≈Õ¥¿—¬ ·≈–¬—ß‡ªìπ«‘∏’∑’Ë∑”„Àâ°“√≈ß™◊ËÕ√—∫√Õß¢âÕ§«“¡‡ªìπ‰ª‰¥â‚¥¬‰¡àµâÕßÕ“»—¬∫ÿ§§≈∑’Ë “¡∑’ËµâÕß

‰«â„®‰¥â‡¢â“¡“‡°’Ë¬«¢âÕß ª√–°“√ ÿ¥∑â“¬°“√≈ß™◊ËÕ√—∫√Õß message digest ¬—ß™à«¬„Àâ “¡“√∂µ√«®

 Õ∫§«“¡∂Ÿ°µâÕß¢Õß‡Õ° “√‰¥â‚¥¬ßà“¬¥“¬

Õ¬à“ß‰√°Áµ“¡ ¡’ªí≠À“ª√–°“√Àπ÷Ëß∑’Ë¬—ß‰¡à “¡“√∂À“§”µÕ∫∑’Ë™—¥‡®π‰¥â §◊Õ ∂â“ Õ≈‘  ·≈– ∫äÕ∫

‰¡à√Ÿâ®—°°—π¡“°àÕπ·≈â«∑—Èß Õß§π®–§âπÀ“§’¬å “∏“√≥–¢ÕßÕ’°§πÀπ÷Ëß‰¥âÕ¬à“ß‰√‡æ◊ËÕπ”¡“„™â„π°“√ ◊ËÕ “√

§”µÕ∫¢Õßªí≠À“π’È§◊Õ„Àâ„ à§’¬å “∏“√≥–¢Õß·µà≈–§π‰«â„π‡«Á∫‰´µå¢Õßµπ‡Õß ·µà°Á‰¡à “¡“√∂π”¡“

„™âß“π‰¥â®√‘ß‡π◊ËÕß®“°‡Àµÿº≈¥—ßπ’È  ¡¡ÿµ‘«à“ Õ≈‘ µâÕß°“√¥Ÿ§’¬å “∏“√≥–¢Õß∫äÕ∫®“°‡«Á∫‰´µå¢Õß‡¢“

‡∏Õ®–∑”‰¥âÕ¬à“ß‰√ ‡∏ÕÕ“®‡√‘Ë¡µâπ¥â«¬°“√ªÑÕπ∑’ËÕ¬Ÿà URL ¢Õß∫äÕ∫‡¢â“‰ª„π‡«Á∫∫√“«‡´Õ√å¢Õß‡∏Õ

‡«Á∫∫√“«‡´Õ√å°Á®–§âπÀ“„π DNS ‡æ◊ËÕÀ“∑’ËÕ¬Ÿà¢Õß∫äÕ∫¥â«¬°“√ àß GET request ¥—ß· ¥ß„π√Ÿª 8-23

·µà‚™§‰¡à¥’∑’Ë ∑√Ÿ¥’È  “¡“√∂¥—°√—∫¢âÕ§«“¡π’È‰¥â®÷ßµÕ∫°≈—∫‰ª¥â«¬∑’ËÕ¬Ÿà ‚Œ¡‡æ®ª≈Õ¡´÷ËßÕ“®®–‡ªìπ

‚Œ¡‡æ®∑’Ë‡À¡◊Õπ°—∫‚Œ¡‡æ®¢Õß∫äÕ∫∑ÿ°Õ¬à“ß ¬°‡«âπ‰¥â„ à§’¬å “∏“√≥–¢Õß∑√Ÿ¥’È (ET) ‡¢â“‰ª·∑π∑’Ë§’¬å

 “∏“√≥–¢Õß∫äÕ∫ (EB) Õ≈‘ ®÷ß‡√‘Ë¡‡¢â“√À— ¢à“« “√‚¥¬„™â ET ´÷Ëß∑√Ÿ¥’È “¡“√∂∂Õ¥√À— ‰¥â Õà“π

¢âÕ§«“¡π—Èπ‰¥â ·≈–®—¥°“√‡¢â“√À— ¢âÕ§«“¡π—Èπ¥â«¬§’¬å “∏“√≥–¢Õß∫äÕ∫ (EB) ·≈â«®÷ß àß‰ª„Àâ∫äÕ∫´÷Ëß

®–‰¡à¡’∑“ß∑√“∫‰¥â‡≈¬«à“¢âÕ§«“¡π—Èπ∂Ÿ°∑√Ÿ¥’ÈÕà“π‰ª·≈â« ¬‘Ëß°«à“π—Èπ ∑√Ÿ¥’ÈÕ“®∑”°“√·°â‰¢¢âÕ§«“¡

°àÕπ∑’Ë®–‡¢â“√À— ·≈– àß‰ª„Àâ∫äÕ∫ ®÷ß‡ÀÁπ‰¥â™—¥‡®π«à“®–µâÕß¡’«‘∏’°“√∑’Ëª≈Õ¥¿—¬„π°“√·≈°‡ª≈’Ë¬π§’¬å

 “∏“√≥–

8.5.1 °“√„™â„∫√—∫√Õß
§«“¡æ¬“¬“¡·√°∑’Ëπ”¡“„™â„π°“√ àß§’¬å “∏“√≥–‰¥âÕ¬à“ßª≈Õ¥¿—¬ §◊Õ °“√®—¥µ—Èß»Ÿπ¬å°√–®“¬

§’¬å “∏“√≥– (public key distribution center) ∑’Ë‡ªî¥∑”°“√µ≈Õ¥ 24 ™—Ë«‚¡ß‡æ◊ËÕ®—¥ àß§’¬å

 “∏“√≥–„Àâ·°àºŸâ„™â‰¥âµ“¡µâÕß°“√ ªí≠À“¢Õß°“√„™â»Ÿπ¬å·®°®à“¬§’¬å “∏“√≥–°Á§◊Õ‰¡à “¡“√∂¢¬“¬

µ—«‰¥â‡¡◊ËÕ¡’ºŸâ„™â∫√‘°“√¡“°¢÷Èπ ·≈–»Ÿπ¬åœ ®–°≈“¬‡ªìπ®ÿ¥§Õ¢«¥¢Õß√–∫∫ ◊ËÕ “√Õ¬à“ß√«¥‡√Á« πÕ°®“°π’È

∂â“»Ÿπ¬å¡’‡Àµÿ„ÀâµâÕßªî¥°“√„Àâ∫√‘°“√ (Õ“®®–‡ªìπ°“√™—Ë«§√“«) ®–∑”„Àâ√–∫∫°“√√—°…“§«“¡

ª≈Õ¥¿—¬„π√–∫∫Õ‘π‡µÕ√å‡πÁµ∑—ÈßÀ¡¥µâÕßÀ¬ÿ¥‰ª¥â«¬

¥â«¬‡Àµÿº≈‡À≈à“π’È®÷ß‰¥â¡’°“√æ—≤π“«‘∏’°“√Õ◊Ëπ¢÷Èπ¡“·∑π∑’Ë ´÷Ëß‡ªìπ«‘∏’°“√Àπ÷Ëß∑’Ë‰¡àµâÕß„™â»Ÿπ¬å

°√–®“¬¢à“«∑’ËµâÕß∑”ß“πÕ¬Ÿàµ≈Õ¥ 24 ™—Ë«‚¡ß Õ—π∑’Ë®√‘ß«‘∏’°“√π’È‰¡à¡’§«“¡®”‡ªìπµâÕß∑”ß“π·∫∫ÕÕπ

‰≈πå (on-line) ‡≈¬ π—Ëπ§◊Õ„™â«‘∏’°“√ÕÕ°„∫√—∫√Õß§’¬å “∏“√≥–„Àâ·°à∫ÿ§§≈∑—Ë«‰ª ∫√‘…—∑‡Õ°™π ·≈–

Õß§å°√∑—Ë«‰ª Õß§å°√∑’Ë∑”Àπâ“∑’Ë„Àâ°“√√—∫√Õß§’¬å “∏“√≥–π’È‡√’¬°«à“ CA (Certification Authority)

√Ÿª∑’Ë 8-23
«‘∏’°“√∑’Ë∑√Ÿ¥’È „™â„π°“√
‡ª≈’Ë¬π§’¬å “∏“√≥–
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µ—«Õ¬à“ß‡™àπ  ¡¡ÿµ‘«à“∫äÕ∫µâÕß°“√„ÀâÕ≈‘ ·≈–§πÕ◊ËπÊ  “¡“√∂ ◊ËÕ “√°—∫‡¢“‰¥âÕ¬à“ßª≈Õ¥¿—¬

‡¢“°Á®–‰ª∑’Ë CA æ√âÕ¡°—∫§’¬å “∏“√≥–·≈–‡Õ° “√· ¥ßµπ‡æ◊ËÕ¢Õ„ÀâÕß§å°√√—∫√Õß§’¬å¢Õß‡¢“ CA

®–„Àâ„∫√—∫√Õß ÷́ËßÕ“®®–¡’≈—°…≥–§≈â“¬°—∫∑’Ë· ¥ß„π√Ÿª 8-24 ·≈–≈ß™◊ËÕ√—∫√Õß¥â«¬ SHA-1 hash

¥â«¬§’¬å à«πµ—«¢Õß CA ‡Õß ∫äÕ∫°Á®–™”√–§à“∏√√¡‡π’¬¡·≈–‰¥â√—∫„∫√—∫√Õßæ√âÕ¡∑—Èß°“√≈ß™◊ËÕ√—∫√Õß

¥â«¬ SHA-1 hash ¢Õß CA

ß“πæ◊Èπ∞“π¢Õß„∫√—∫√Õß§◊Õ°“√„Àâ¢âÕ¡Ÿ≈§’¬å “∏“√≥–§«∫§Ÿà°—∫™◊ËÕ “∏“√≥– ‡™àπ ™◊ËÕ∫√‘…—∑À√◊Õ

™◊ËÕ¢ÕßÕß§å°√ µ—«„∫√—∫√Õß‡Õßπ—Èπ‰¡à‰¥â‡ªìπ§«“¡≈—∫ §◊Õ “¡“√∂·®°®à“¬‰¥â ∫äÕ∫ “¡“√∂ √â“ß‡«Á∫‰´µå

 à«πµ—«‡æ◊ËÕ„™â∫Õ°§’¬å “∏“√≥–‰¥â‡À¡◊Õπ‡¥‘¡æ√âÕ¡∑—Èß¡’‡æ®∑’Ë„™â· ¥ß„∫√—∫√Õß CA π’È°”°—∫Õ¬Ÿà¥â«¬

 ¡¡ÿµ‘«à“°≈—∫‰ª Ÿà‡Àµÿ°“√≥å∑’Ë‡°‘¥¢÷Èπ„π√Ÿª 8-23 Õ’°§√—ÈßÀπ÷Ëß ‡¡◊ËÕ∑√Ÿ¥’È “¡“√∂¥—°√—∫¢âÕ§«“¡ GET

request ¢ÕßÕ≈‘ ‰¥â §√“«π’È‡∏Õ®–∑”Õ¬à“ß‰√ ‡∏ÕÕ“®®–∑”Õ¬à“ß‡¥‘¡§◊Õ°“√„ à§’¬å “∏“√≥–¢Õß

µπ‡Õß√«¡∑—Èß„∫√—∫√Õß¢Õß CA ‡¢â“‰ª·∑π∑’Ë¢Õß∫äÕ∫ ·µà„π∑—π∑’∑’ËÕ≈‘ Õà“π„∫√—∫√Õß CA °Á®–∑√“∫

‰¥â∑—π∑’«à“§’¬å∑’Ë‰¥â√—∫π—Èπ‰¡à„™à¢Õß∫äÕ∫‡æ√“–‰¡à¡’™◊ËÕ¢Õß∫äÕ∫Õ¬Ÿà¥â«¬ ∑√Ÿ¥’ÈÕ“®∑”°“√‡ª≈’Ë¬π·ª≈ß™◊ËÕ

¢Õßµπ‡Õß„π„∫√—∫√Õß„Àâ°≈“¬‡ªìπ™◊ËÕ¢Õß∫äÕ∫ (·µà¬—ß‡ªìπ§’¬å “∏“√≥–¢Õß∑√Ÿ¥’ÈÕ¬Ÿà) Õ¬à“ß‰√°Áµ“¡

‡¡◊ËÕÕ≈‘ ∑”°“√§”π«≥Õ—≈°Õ√‘∑÷¡ SHA-1 ‚¥¬„™â§’¬å “∏“√≥–¢Õß CA ∑’Ë‡ªìπ∑’Ë√Ÿâ®—°°—π‚¥¬∑—Ë«‰ª°—∫

¢âÕ¡Ÿ≈∑’ËÕ¬Ÿà„π„∫√—∫√Õßπ—Èπ ‡∏Õ®–‰¥â√—∫§à“ hash ∑’Ë·µ°µà“ß‰ª®“°§à“ hash ∑’Ë¡“æ√âÕ¡°—∫„∫√—∫√Õß

‡π◊ËÕß®“°∑√Ÿ¥’È‰¡à¡’§’¬å à«πµ—«¢Õß CA ‡∏Õ®÷ß‰¡à¡’∑“ß∑’Ë®–·°â‰¢§à“ SHA-1 hash „Àâ°≈“¬‡ªìπ™◊ËÕ ∫äÕ∫

·µà¡’§’¬å “∏“√≥–¢Õß∑√Ÿ¥’È ¥â«¬«‘∏’°“√π’È Õ≈‘  “¡“√∂·πà„®‰¥â«à“§’¬å “∏“√≥–∑’Ë‰¥â√—∫π—Èπ®–‡ªìπ¢Õß∫ä

Õ∫Õ¬à“ß·πàπÕπ «‘∏’°“√π’È¬—ß‰¡àµâÕß°“√„Àâ CA ®–µâÕß∑”ß“πÕ¬Ÿàµ≈Õ¥‡«≈“®÷ß “¡“√∂≈¥ªí≠À“§Õ

¢«¥„π√–∫∫‡§√◊Õ¢à“¬≈ß‰ª‰¥â¥â«¬

„π¢≥–∑’ËÀπâ“∑’Ë¡“µ√∞“π¢Õß„∫√—∫√Õß§◊Õ°“√®—∫§Ÿà™◊ËÕÕß§å°√‡¢â“°—∫§’¬å “∏“√≥– ·µà „∫√—∫√Õß

 “¡“√∂π”¡“„™â„π°“√®—∫§Ÿà§’¬å “∏“√≥–‡¢â“°—∫§ÿ≥≈—°…≥–Õ◊ËπÊ (attribute) ‰¥â¥â«¬ µ—«Õ¬à“ß‡™àπ

„∫√—∫√ÕßÕ“®®–√–∫ÿ«à“ „∫√—∫√Õßπ’È „Àâ‰«â·°à∫ÿ§§≈∑’Ë¡’Õ“¬ÿ‡°‘π 18 ªï À√◊ÕÕ“®π”¡“„™â„π°“√æ‘ Ÿ®πå«à“

‡®â“¢Õß§’¬å à«πµ—«π—Èπ‰¡à„™à‡¬“«™π®÷ß “¡“√∂‡¢â“‰ª¥Ÿ‡Õ° “√∑’Ë‰¡à‡À¡“– ¡°—∫‡¥Á°‰¥â ∑—Èßπ’È ‚¥¬‰¡à®”‡ªìπ

µâÕß‡ªî¥‡º¬µ—«µπ¢Õß‡®â“¢Õß§’¬åπ—Èπ‡≈¬ ‚¥¬∑—Ë«‰ª §π∑’Ë®–∂◊Õ„∫√—∫√Õßπ’È®– àß„∫√—∫√Õß‰ª¬—ß‡«Á∫‰´µå

ºŸâ√—∫º‘¥™Õ∫ À√◊Õ°√–∫«π°“√∑’ËÕàÕπ‰À«µàÕ°“√„Àâ∫√‘°“√∑’Ë¡’Õ“¬ÿ‡ªìπ‡°≥±å ºŸâ√—∫º‘¥™Õ∫À√◊Õ°√–∫«π°“√

√Ÿª∑’Ë 8-24
„∫√—∫√Õß§’¬å “∏“√≥–

·≈– SHA-1 hash
∑’Ë≈ß™◊ËÕ√—∫√Õß‚¥¬ CA
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π—Èπ Õ“®®– √â“ß‡≈¢ ÿà¡¢÷Èπ¡“À¡“¬‡≈¢Àπ÷Ëß·≈–®—¥°“√‡¢â“√À— ¥â«¬§’¬å “∏“√≥–∑’Ëª√“°ÆÕ¬Ÿà„π„∫√—∫√Õßπ—Èπ

´÷Ëß∂â“ºŸâ√—∫¢âÕ§«“¡ “¡“√∂∂Õ¥√À— ·≈– àß¢âÕ§«“¡µÕ∫°≈—∫¡“‰¥â°Á· ¥ß«à“ºŸâ√—∫π—Èπ‡ªìπºŸâ∑’Ë¡’§ÿ≥

 ¡∫—µ‘µ“¡∑’Ë√–∫ÿ‰«â„π„∫√—∫√Õß

8.5.2 ¡“µ√∞“π X.509
∂â“∑ÿ°§πµâÕß°“√Õ–‰√∫“ßÕ¬à“ß„Àâ‰¥â√—∫°“√√—∫√Õßºà“π CA ¥â«¬°“√√—∫√Õß·∫∫Õ◊ËπÊ ®–∑”„Àâ

°“√∫√‘À“√®—¥°“√„∫√—∫√Õß¬ÿàß¬“°¢÷Èπ ‡æ◊ËÕ·°âªí≠À“π’È ¡“µ√∞“π°“√ÕÕ°„∫√—∫√Õß®÷ß‰¥â√—∫°“√æ—≤π“

¢÷Èπ¡“„™âß“π´÷Ëß‰¥â√—∫°“√√—∫√Õß‚¥¬Õß§å°“√ ITU (International Telecommunication Union) ‡√’¬°«à“

¡“µ√∞“π X.509 ´÷Ëß‰¥â√—∫°“√π”¡“„™âß“πÕ¬à“ß°«â“ß¢«“ß„π√–∫∫Õ‘π‡µÕ√å‡πÁµ „πªí®®ÿ∫—π¡“µ√∞“ππ’È

‰¥â√—∫°“√·°â‰¢®π∂÷ß√ÿàπ∑’Ë “¡·≈â«π—∫µ—Èß·µà‰¥â √â“ß¢÷Èπ„™âß“π„πªï §.». 1988

¡“µ√∞“π X.509 V.3 ‡ªìπ«‘∏’°“√Õ∏‘∫“¬°“√ÕÕ°„∫√—∫√Õß √Ÿª 8-25 · ¥ß‡¢µ¢âÕ¡Ÿ≈À≈—°∑’Ë¡’„™â

„π„∫√—∫√Õß §”Õ∏‘∫“¬∑’Ë¡’ „Àâπ’È “¡“√∂∫Õ°„Àâ∑√“∫«à“‡¢µ¢âÕ¡Ÿ≈·µà≈–Õ—ππ—Èπ¡’‰«â„™â∑”Õ–‰√

µ—«Õ¬à“ß‡™àπ ∂â“∫äÕ∫∑”ß“πÕ¬Ÿà„π·ºπ°„Àâ°Ÿâ¬◊¡¢Õß∏π“§“√ Money Bank ∑’ËÕ¬Ÿà X.509 ¢Õß‡¢“

Õ“®‡ªìπ≈—°…≥–‡™àππ’È

/C=US/O=MoneyBank/OU=Loan/CN=Bob/

‚¥¬∑’Ë C = country, O = Organization, OU = Organization unit, ·≈– CN = Common

name °“√ÕÕ°„∫√—∫√Õß„Àâ°—∫§ÿ≥ ¡∫—µ‘¢âÕÕ◊ËπÊ °Á∑”‰¥â „π∑”πÕß‡¥’¬«°—π ªí≠À“∑’Ë ”§—≠¢Õß X.509

§◊Õ ∂â“Õ≈‘ æ¬“¬“¡∑’Ë®–µ‘¥µàÕ°—∫ bob@moneybank.com ·≈–‰¥â√—∫„∫√—∫√Õßæ√âÕ¡¥â«¬™◊ËÕ X.509

Õ“®‡ªìπ‰ª‰¥â«à“„π„∫√—∫√Õßπ—Èπ‰¡à‰¥âÀ¡“¬§«“¡∂÷ß ∫äÕ∫ §π∑’Ë‡∏ÕµâÕß°“√µ‘¥µàÕ¥â«¬ ‚™§¥’∑’Ë¡“µ√∞“π

X.509 „π√ÿàπ∑’Ë 3 π’ÈÕπÿ≠“µ„Àâ„™â™◊ËÕ„π DNS ·∑π∑’Ë®–‡ªìπ™◊ËÕ X.509 ®÷ß∑”„Àâªí≠À“π’ÈÀ¡¥‰ª

„∫√—∫√Õß‰¥â√—∫°“√‡¢â“√À— ‚¥¬„™â¡“µ√∞“π ASN.1 (Abstract Syntax Notation 1) ´÷Ëß “¡“√∂

‡ª√’¬∫‡∑’¬∫‰¥â°—∫‚§√ß √â“ß¢âÕ¡Ÿ≈·∫∫ çstrucé ∑’Ë¡’ „™â„π¿“…“´’ (¿“…“ ”À√—∫‡¢’¬π‚ª√·°√¡

§Õ¡æ‘«‡µÕ√åÕ¬à“ßÀπ÷Ëß)

√Ÿª∑’Ë 8-25
‡¢µ¢âÕ¡Ÿ≈À≈—°¢Õß
„∫√—∫√Õß X.509
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8.5.3 ‚§√ß √â“ß¿“¬„π§’¬å “∏“√≥–
°“√„™â„∫√—∫√Õß CA ‡æ’¬ß·∫∫‡¥’¬« ”À√—∫°“√ÕÕ°„π√—∫√Õß∑—Ë«‚≈°π—Èπ§ß®–‡ªìπ‰ª‰¡à‰¥â

‡æ√“–§ß®–‰¡à “¡“√∂√Õß√—∫ª√‘¡“≥ß“π®”π«π¡À“»“≈‰¥â·≈–§ß®–≈â¡‡À≈«„π∑’Ë ÿ¥ Àπ∑“ß∑’Ë‡ªìπ

‰ª‰¥â§◊Õ°“√¡’»Ÿπ¬å„Àâ∫√‘°“√„∫√—∫√ÕßÕ¬Ÿà®”π«πÀπ÷Ëß´÷Ëß∑—ÈßÀ¡¥Õ¬Ÿà¿“¬„µâ°“√∫√‘À“√¢ÕßÕß§å°√

‡¥’¬«°—π·≈–∑—ÈßÀ¡¥„™â§’¬å à«πµ—«Õ—π‡¥’¬«°—π„π°“√≈ß™◊ËÕ„π„∫√—∫√Õß ·¡â«à“«‘∏’°“√π’È®–™à«¬·°âªí≠À“

ª√‘¡“≥ß“π·≈–§«“¡≈â¡‡À≈«∑’ËÕ“®®–‡°‘¥¢÷Èπ‰¥â·µà„π‡«≈“‡¥’¬«°—π°Á‰¥â∑”„Àâ‡°‘¥ªí≠À“„À¡à¢÷Èπ§◊Õ

ªí≠À“°“√√—Ë«‰À≈¢Õß§’¬å à«πµ—« ∂â“¡’‡´‘∫‡«Õ√å®”π«πÀ≈“¬ ‘∫‡§√◊ËÕß°√–®“¬°—πÕ¬Ÿà∑—Ë«‚≈°´÷Ëß∑—ÈßÀ¡¥¡’

§’¬å à«πµ—«Õ—π‡¥’¬«°—π °Á¡’‚Õ°“ ‡ªìπ‰ª‰¥â∑’Ë§’¬å à«πµ—«¢Õß CA Õ“®®–∂Ÿ°¢‚¡¬‰ª‰¥â °“√¡’ CA ‡æ’¬ß

·Ààß‡¥’¬«„π‚≈°‡ªìπ‡√◊ËÕß∑’Ë¡’§«“¡‡ ’Ë¬ß¡“°‡π◊ËÕß®“°ªí≠À“°“√√—Ë«‰À≈¢Õß§’¬å à«πµ—«´÷Ëß®–∑”≈“¬

‚§√ß √â“ß°“√√—°…“§«“¡ª≈Õ¥¿—¬∑“ßÕ‘‡≈Á°∑√Õπ‘ å

πÕ°®“°π’È ®–„ÀâÕß§å°√„¥∑”Àπâ“∑’Ë‡ªìπ CA π—Èπ‡ªìπ‡√◊ËÕß∑’Ë≈–‡Õ’¬¥ÕàÕπ¡“° ‡æ√“–‡ªìπ°“√¬“°

¡“°∑’Ë®–À“Õß§å°√Àπ÷Ëß∑’Ë®–‰¥â√—∫°“√¬Õ¡√—∫Õ¬à“ß°«â“ß¢«“ß∑—Ë«‚≈°Õ¬à“ß‡ªìπ∑“ß°“√·≈– “¡“√∂„Àâ§«“¡

‡™◊ËÕ∂◊Õ‰¥â „π∫“ßª√–‡∑»ª√–™“™πÕ“®„Àâ§«“¡‰«â«“ß„®·°àÀπà«¬ß“π¢Õß√—∞∫“≈„π¢≥–∑’Ëª√–‡∑»Õ◊Ëπ

Õ“®µâÕß°“√„Àâ‡ªìπÕß§å°√‡Õ°™π∑’Ë‰¡à‰¥â‡ªìπ¢Õß√—∞

¥â«¬‡Àµÿº≈‡À≈à“π’È ®÷ß¡’«‘∏’°“√µà“ßÊ „π°“√√—∫√Õß§’¬å “∏“√≥–´÷Ëß„™â™◊ËÕ«à“ PKI (Public Key

Infrastructure) √–∫∫ PKI ª√–°Õ∫¥â«¬ à«πª√–°Õ∫À≈“¬ à«π‰¥â·°à ºŸâ„™â, CA, „∫√—∫√Õß, ·≈– directories

√–∫∫ PKI ‡ªìπ°“√°”Àπ¥·π«∑“ß„π°“√°”Àπ¥§«“¡ —¡æ—π∏å¢ÕßÕß§åª√–°Õ∫‡À≈à“π’È·≈–°”Àπ¥

¡“µ√∞“π ”À√—∫‡Õ° “√·≈–‚æ√‚µ§Õ≈µà“ßÊ µ—«Õ¬à“ß√Ÿª·∫∫¢Õß PKI ‰¥â·°à ‚§√ß √â“ß≈”¥—∫™—Èπ¢Õß

CA ¥—ß∑’Ë· ¥ß„π√Ÿª 8-26 „πµ—«Õ¬à“ßπ’È ‚§√ß √â“ß·∫àßÕÕ°‡ªìπ 3 √–¥—∫ ´÷Ëß„π∑“ßªØ‘∫—µ‘Õ“®¡’¡“°

À√◊ÕπâÕ¬°«à“π’È°Á‰¥â CA „π√–¥—∫∫π ÿ¥ (À√◊Õ root) ‡ªìπºŸâ„Àâ°“√√—∫√Õß CA ∑’ËÕ¬Ÿà„π√–¥—∫∑’Ë Õß ´÷Ëß

‡√’¬°«à“ RA (Regional Authorities) ‡æ√“–«à“‡ªìπ CA ∑’ËÕ¬Ÿà„π‡¢µæ◊Èπ∑’Ë°“√„Àâ∫√‘°“√„π‡¢µ¿Ÿ¡‘¿“§

µà“ßÊ ‡™àπ ∑«’ª À√◊Õª√–‡∑» §”‡√’¬°µà“ßÊ π’È‰¡à¡’¡“µ√∞“π°”Àπ¥‰«âÕ¬à“ß·πàπÕπ Õ—π∑’Ë®√‘ß·≈â«‰¡à

¡’§”„¥∑’Ë∂Ÿ°°”Àπ¥„Àâ‡ªìπ¡“µ√∞“π„π√–¥—∫„¥Ê ‡≈¬ „π∑’Ëπ’È RA ®–‡ªìπºŸâ„Àâ°“√√—∫√Õß CA ´÷Ëß®–

‡ªìπºŸâÕÕ°„∫√—∫√Õß X.509 „Àâ·°àÕß§å°√·≈–∫ÿ§§≈µà“ßÊ ‡¡◊ËÕ root ‰¥â„Àâ°“√√—∫√Õß·°à RA „À¡à root

®– √â“ß„∫√—∫√Õß X.509 ´÷Ëß°≈à“«∂÷ß°“√√—∫√Õß RA „À¡àπ’È√«¡∑—Èß àß§’¬å “∏“√≥–¢Õß RA µ—«„À¡àπ’È‰ª

√Ÿª∑’Ë 8-26
(a) ‚§√ß √â“ß≈”¥—∫

™—Èπ¢Õß PKI
(b) Àà«ß‚´à¢Õß°“√

ÕÕ°„∫√—∫√Õß
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„Àâ·°à RA ∑’Ë¡’Õ¬Ÿà·µà‡¥‘¡∑—ÈßÀ¡¥ „π∑”πÕß‡¥’¬«°—π‡¡◊ËÕ RA ‰¥â„Àâ°“√√—∫√Õß CA „À¡à°Á®– √â“ß X.509

‡æ◊ËÕ√—∫√Õß CA „À¡à·≈–∫Õ°§’¬å “∏“√≥–·≈â«°√–®“¬¢à“«‰ª∫Õ°¬—ß CA Õ◊Ëπ∑ÿ°·Ààß

√–∫∫ PKI ∑”ß“π¥—ßπ’È  ¡¡ÿµ‘«à“Õ≈‘ µâÕß°“√§’¬å “∏“√≥–¢Õß∫äÕ∫‡æ◊ËÕ®–‰¥â ◊ËÕ “√∂÷ß°—π‰¥â

‡∏Õ®÷ß§âπÀ“„∫√—∫√Õß¢Õß∫äÕ∫∑’Ë „Àâ°“√√—∫√Õß‚¥¬ CA5 ·µàÕ≈‘ ‰¡à√Ÿâ®—° CA5 ®÷ßµ‘¥µàÕ‰ª∑’Ë CA5 ‡æ◊ËÕ

„Àâ‡¢“æ‘ Ÿ®πå§«“¡‡ªìπ CA ¥—ßπ—Èπ CA5 ®÷ßµÕ∫°≈—∫¡“¥â«¬„∫√—∫√Õß∑’Ëµπ‡Õß‰¥â√—∫¡“®“° RA2 ´÷Ëß¡’

§’¬å “∏“√≥–¢Õß CA5 Õ¬Ÿà Õ≈‘ ®÷ß„™â§’¬å “∏“√≥–¢Õß CA5 ∑’Ë‰¥â√—∫¡“π’È„π°“√µ√«® Õ∫„∫√—∫√Õß

¢Õß∫äÕ∫´÷Ëß„Àâ°“√√—∫√Õß‚¥¬ CA5 ¥—ßπ—Èπ®÷ß “¡“√∂‡™◊ËÕ∂◊Õ§’¬å “∏“√≥–¢Õß∫äÕ∫‰¥â

Õ“®‡ªìπ‰ª‰¥â«à“Õ≈‘ °Á‰¡à√Ÿâ®—° RA2 ®÷ßµâÕß àß¢âÕ§«“¡‰ª Õ∫∂“¡ RA2 ´÷Ëß°Á®–‰¥â√—∫§”µÕ∫‡ªìπ

„∫√—∫√Õß∑’ËÕÕ°„Àâ ‚¥¬ root ‡∏Õ®÷ß‡™◊ËÕ„®„π RA2 ·≈– CA5 ´÷Ëß°Á®–∑”„Àâ‡°‘¥§«“¡‡™◊ËÕ∂◊Õ„π§’¬å

 “∏“√≥–¢Õß∫äÕ∫„π∑’Ë ÿ¥

ªí≠À“∑’Ë‡°‘¥¢÷Èπ§◊Õ Õ≈‘ ®–∑√“∫§’¬å “∏“√≥–¢Õß root ‰¥âÕ¬à“ß‰√ §”µÕ∫°Á§◊ÕÕ≈‘ ·≈–∑ÿ°§π

®–µâÕß∑√“∫§’¬å “∏“√≥–¢Õß root ¥â«¬«‘∏’„¥°Áµ“¡ ‡™àπ ∑√“∫µÕπ∑’Ë ¡—§√‡¢â“‡ªìπ ¡“™‘°¢Õß PKI

°≈ÿà¡π’È À√◊Õ°“√„™â‡«Á∫∫√“«‡´Õ√å∑’Ë¡’§’¬å “∏“√≥–¢Õß root ∑’Ë √â“ß‰«â„πµ—«‡Õß·≈â«

 ¡¡ÿµ‘«à“∫äÕ∫‡ªìπ§π∑’Ë¡’®‘µ„®°«â“ß¢«“ß®÷ß‰¡àµâÕß°“√„ÀâÕ≈‘ µâÕß∑”ß“π¡“°π—° ‡¢“∑√“∫«à“

Õ≈‘ ®–µâÕßµ√«® Õ∫ CA5 ·≈– RA2 ¥—ßπ—Èπ®÷ß‰¥â™à«¬„Àâß“π¢Õß‡∏Õßà“¬¢÷Èπ¥â«¬°“√ àß„∫√—∫√Õß∑—Èß

 Õß„∫π’È àß‰ª„ÀâÕ≈‘ ¥â«¬‡≈¬ Õ≈‘ ®÷ß “¡“√∂„™â¢âÕ¡Ÿ≈∑’Ë‡∏Õ∑√“∫§◊Õ§’¬å “∏“√≥–¢Õß root „π°“√

µ√«® Õ∫„∫√—∫√Õß∑—Èß Õß„∫ ¥â«¬«‘∏’°“√π’ÈÕ≈‘ °Á ‰¡à®”‡ªìπ®–µâÕßµ‘¥µàÕ„§√„π°“√æ‘ Ÿ®πåµ—«µπ¢Õß∫äÕ∫

‡≈¬ „∫√—∫√Õß∑ÿ°„∫¡’°“√≈ß™◊ËÕ°”°—∫‡ ¡Õ Õ≈‘ ®÷ß “¡“√∂µ√«® Õ∫°“√·°â ‰¢‡ª≈’Ë¬π·ª≈ß‡Õ° “√‰¥â

∑ÿ°©∫—∫ °“√µ√«® Õ∫¬âÕπ°≈—∫‰ª∑’Ë root π’È‡√’¬°«à“ chain of trust À√◊Õ certification path ´÷Ëß

‡ªìπ‡∑§π‘§∑’Ëπ”‰ª„™âß“πÕ¬à“ß°«â“ß¢«“ß

·¡â«à“¬—ß‡ªìπªí≠À“«à“„§√®–∑”Àπâ“∑’Ë‡ªìπ root ·µàÀπ∑“ßªØ‘∫—µ‘∑’Ë‡ªìπ‰ª‰¥â§◊Õ°“√¡’À≈“¬ root

‚¥¬∑’Ë·µà≈– root °Á®–¡’ RA ·≈– CA ‡ªìπ¢Õßµπ‡Õß Õ—π∑’Ë®√‘ß·≈â«‡«Á∫∫√“«‡´Õ√å ¡—¬„À¡à®–∑”°“√

µ‘¥µ—Èß§’¬å “∏“√≥–¢Õß root ∑’Ë‡ªìπ∑’Ë√Ÿâ®—°°—π∑—Ë«‰ª¡“°°«à“ 100 ·Ààß¡“¥â«¬·≈â«´÷Ëß‡√’¬° root ‡À≈à“π’È«à“

trust anchors ¥â«¬«‘∏’°“√π’È “¡“√∂À≈’°‡≈’Ë¬ß°“√¡’ root ‡æ’¬ß·Ààß‡¥’¬«„π‚≈°‰¥â

‰¥‡√Á°∑Õ√’Ë (Directories)
ª√–‡¥Áπ∑’Ëπà“ π„®Õ’°ª√–‡¥ÁπÀπ÷Ëß¢Õß√–∫∫ PKI §◊Õ®–®—¥‡°Á∫„∫√—∫√Õßµà“ßÊ √«¡∑—Èß°“√„™â „∫

√—∫√Õß‡æ◊ËÕ¬âÕπ°≈—∫‰ªµ√«® Õ∫ root ∑’Ë‡ªìπ trust anchors ‰«â∑’Ë„¥ Àπ∑“ßÀπ÷Ëß∑’Ë‡ªìπ‰ª‰¥â°Á§◊Õ„ÀâºŸâ

„™â·µà≈–§π®—¥‡°Á∫„∫√—∫√Õß¢Õßµπ‡Õß ·¡â«à“°“√°√–∑”‡™àππ’È®–‡ªìπ«‘∏’∑’Ëª≈Õ¥¿—¬ §◊Õ‰¡à¡’∑“ß‡ªìπ‰ª

‰¥â∑’ËºŸâ„™â®–‰¥â√—∫‡Õ° “√∑’Ë∂Ÿ°·°â‰¢‚¥¬‰¡à¡’∑“ßµ√«® Õ∫‰¥â ·µà°Á‡ªìπ«‘∏’∑’Ë‰¡à –¥«°„π°“√∑”ß“π

Àπ∑“ß‡≈◊Õ°∑“ßÀπ÷Ëß∑’Ë‰¥â√—∫°“√π”‡ πÕ§◊Õ°“√„™â DNS (Domain Name Server) ∑”Àπâ“∑’Ë‡ªìπ

ºŸâ®—¥‡°Á∫ certificate directory ‡π◊ËÕß®“°°àÕπ∑’ËÕ≈‘ ®–µ‘¥µàÕ°—∫∫äÕ∫ Õ≈‘ ®–µâÕß„™âÀ¡“¬‡≈¢ IP ¢Õß

∫äÕ∫´÷Ëß‰¥â√—∫¡“®“° DNS ¥—ßπ—Èπ ®÷ß§«√„Àâ DNS ®—¥°“√ àß¢âÕ¡Ÿ≈„∫√—∫√Õß∑—ÈßÀ¡¥¢Õß∫äÕ∫¡“æ√âÕ¡

°—∫À¡“¬‡≈¢ IP
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∫“ß§π§‘¥«à“π’Ë§◊Õ«‘∏’°“√∑’Ë –¥«°„π°“√∑”ß“π „π¢≥–∑’Ë§π∫“ß°≈ÿà¡°≈—∫µâÕß°“√„Àâ¡’‡´‘∫‡«Õ√å∑’Ë

®—¥‡°Á∫‰¥‡√Á°∑Õ√’Ëπ’È·≈–¡’Àπâ“∑’Ë„π°“√®—¥°“√∫√‘À“√„∫√—∫√Õß X.509 ‚¥¬µ√ß ‰¥‡√Á°∑Õ√’Ë¥—ß°≈à“«®–

™à«¬„π°“√§âπÀ“∫√‘°“√µà“ßÊ ∑’Ë„™â§ÿ≥ ¡∫—µ‘¢Õß X.509 names µ—«Õ¬à“ß‡™àπ „π∑“ß∑ƒ…Æ’‰¥‡√Á°∑Õ√’Ë

¥—ß°≈à“« “¡“√∂π”¡“„™âµÕ∫§”∂“¡‰¥âÀ≈“¬Õ¬à“ß ‡™àπ ¢Õ„Àâ· ¥ß√“¬™◊ËÕ¢ÕßºŸâ„™â∑’Ë™◊ËÕÕ≈‘ ∑’Ë¡’Õ¬Ÿà

∑—ÈßÀ¡¥∑’Ë∑”ß“π„π·ºπ°ΩÉ“¬¢“¬∑’Ë„¥Ê °Áµ“¡„π‡¢µ À√—∞·≈–·§ππ“¥“

°“√¬°‡≈‘°°“√√—∫√Õß (Revocation)
„π‚≈°¢Õß§«“¡‡ªìπ®√‘ßπ—Èπ‡µÁ¡‰ª¥â«¬„∫√—∫√Õß ‡™àπ æ“ ªÕ√åµ „∫¢—∫¢’Ë ∫—µ√ª√–™“™π ·≈–

Õ◊ËπÊ ∫“ß§√—Èß„∫√—∫√Õß‡À≈à“π’ÈÕ“®∂Ÿ°¬°‡≈‘° (revoked) °Á‰¥â ‡™àπ ∫ÿ§§≈∑’Ë‡ª≈’Ë¬π —≠™“µ‘°Á®–∂Ÿ°

¬°‡≈‘°∫—µ√ª√–™“™π¢Õßª√–‡∑»‡¥‘¡ ªí≠À“‡¥’¬«°—ππ’È°ÁÕ“®‡°‘¥¢÷Èπ„π‚≈°¢Õß¥‘®‘µÕ≈‰¥â‡™àπ°—π

°≈à“«§◊ÕÕß§å°√∑’Ë‡ªìπºŸâÕÕ°„∫√—∫√ÕßÕ“®µâÕß°“√¬°‡≈‘°°“√√—∫√Õß∫ÿ§§≈∫“ß§π (∑’Ë‡§¬„Àâ°“√√—∫√Õß)

À√◊ÕÕ“®µâÕß°“√¬°‡≈‘°°“√√—∫√Õß‡π◊ËÕß®“°§’¬å à«πµ—«¢Õß ¡“™‘°∂Ÿ°‡ªî¥‡º¬À√◊Õ∂Ÿ°¢‚¡¬‰ª À√◊Õ·¬àß

¬‘Ëß°«à“π—Èπ§◊Õ§’¬å à«πµ—«¢Õß CA ∂Ÿ°‡ªî¥‡º¬ ¥—ßπ—Èπ PKI ®”‡ªìπ®–µâÕß¡’¡“µ√°“√√Õß√—∫°“√¬°‡≈‘°

°“√„Àâ°“√√—∫√Õß

¢—ÈπµÕπ·√°¢Õß°√–∫«π°“√π’È§◊Õ ®–µâÕß„Àâ CA ·µà≈–·Ààß àß§«“¡µâÕß°“√ CRL (Certificate

Revocation List) ‡æ◊ËÕ„Àâ∫Õ°À¡“¬‡≈¢≈”¥—∫¢Õß„∫√—∫√Õß∑ÿ°„∫∑’Ë∂Ÿ°¬°‡≈‘°°“√√—∫√Õß ‡π◊ËÕß®“°

„∫√—∫√Õßπ’È„™â∫Õ°«—π∑’ËÀ¡¥Õ“¬ÿ°“√√—∫√Õß °“√µÕ∫ πÕßµàÕ§”√âÕß¢Õ CRL ®÷ßµâÕß∫√√®ÿÀ¡“¬‡≈¢

≈”¥—∫¢ÕßºŸâ„™â∑’Ë¬—ß§ß„Àâ°“√√—∫√ÕßÕ¬Ÿà„πªí®®ÿ∫—π ‡¡◊ËÕÀ¡¥Õ“¬ÿ°“√√—∫√Õß·≈â«„∫√—∫√Õßπ—Èπ°Á®–„™âß“π

‰¡à‰¥âÕ’°µàÕ‰ª ¥—ßπ—Èπ ®÷ß‰¡à¡’§«“¡®”‡ªìπ®–µâÕß·¬°§«“¡·µ°µà“ß√–À«à“ß„∫√—∫√Õß∑’ËÀ¡¥Õ“¬ÿ°—∫ºŸâ∑’Ë

∂Ÿ°¬°‡≈‘°°“√√—∫√ÕßÕÕ°®“°°—π ´÷Ëß∑—Èß Õß°√≥’ ºŸâ„™â®–‰¡à‰¥â√—∫°“√√—∫√ÕßÕ’°µàÕ‰ª

Õ¬à“ß‰√°Áµ“¡ °“√·π–π” CRL ¢÷Èπ¡“„™âß“π∑”„ÀâºŸâ∑’Ë°”≈—ß®–„™â„∫√—∫√Õß®–µâÕß√âÕß¢Õ CRL

‡æ◊ËÕµ√«® Õ∫¥Ÿ«à“„∫√—∫√Õßπ—Èπ∂Ÿ°¬°‡≈‘°À√◊Õ‰¡à ´÷Ëß∂â“∂Ÿ°¬°‡≈‘°‰ª·≈â«°Á®–‰¡à “¡“√∂„™â„∫√—∫√Õßπ—Èπ

‰¥âÕ’°µàÕ‰ª Õ¬à“ß‰√°Áµ“¡ ·¡â«à“„∫√—∫√Õßπ—Èπ®–ª√“°ÆÕ¬Ÿà„π√“¬°“√ CRL °ÁÕ“®‡ªìπ‰ª‰¥â«à“„∫√—∫

√Õßπ—Èπ∂Ÿ°¬°‡≈‘°¿“¬À≈—ß®“°∑’Ë„∫√“¬°“√π—Èπ‰¥â∂Ÿ° √â“ß¢÷Èπ¡“·≈â« ¥—ßπ—Èπ «‘∏’°“√‡¥’¬«∑’Ë®–·πà„®‰¥â°Á

§◊Õ°“√∂“¡‰ª∑’Ë CA ‚¥¬µ√ß ·≈–°“√„™âß“π„∫√—∫√Õß„∫‡¥’¬«°—π„π§√—ÈßµàÕ‰ª°Á®–µâÕß Õ∫∂“¡ CA

Õ’°‡ ¡Õ ‡π◊ËÕß®“°„∫√—∫√Õßπ—ÈπÕ“®∂Ÿ°¬°‡≈‘°‰ª·≈â«

§«“¡´—∫´âÕπÕ’°ª√–°“√Àπ÷Ëß°Á§◊Õ „∫√—∫√Õß∑’Ë∂Ÿ°¬°‡≈‘°‰ªπ—ÈπÕ“®‰¥â√—∫°“√√—∫√Õß„À¡à ‡™àπ °“√

¬°‡≈‘°‡°‘¥¢÷Èπ‡π◊ËÕß®“°≈Ÿ°§â“ºŸâπ—Èπ¢“¥°“√™”√–‡ß‘π ´÷Ëß‡¡◊ËÕ≈Ÿ°§â“‰¥â™”√–‡ß‘π·≈â«°Á®– “¡“√∂„™â„∫

√—∫√Õßπ—Èπ‰¥âµàÕ‰ª °“√∑’Ë®–µâÕß®—¥°“√·°â‰¢ªí≠À“°“√¬°‡≈‘°·≈–°“√√—∫√Õß„À¡à¢Õß„∫√—∫√Õßπ—Èπ‰¥â

∑”≈“¬§ÿ≥ ¡∫—µ‘∑’Ë ”§—≠¢Õß°“√„™â„∫√—∫√Õß‰ª §◊Õ°“√∑’Ë “¡“√∂π”„∫√—∫√Õß¡“„™âß“π‰¥â ‚¥¬‰¡àµâÕß

µ‘¥µàÕ°—∫ CA

CRL §«√∑’Ë®–∂Ÿ°®—¥‡°Á∫‰«â∑’Ë„¥ ∑’Ë∑’Ë¥’∑’Ë ÿ¥Õ“®À¡“¬∂÷ß∑’Ë‡¥’¬«°—π°—∫∑’Ë„™â„π°“√‡°Á∫„∫√—∫√Õß

·π«∑“ßÀπ÷Ëß∑’Ë„™â‰¥â§◊Õ°“√„Àâ CA §Õ¬®—¥ àß CRL ÕÕ°‰ªÕ¬ŸàÕ¬à“ß ¡Ë”‡ ¡Õ·≈–¡’‰¥‡√Á°∑Õ√’Ë∑’Ë®—¥°“√

≈∫„∫√—∫√Õß∑’Ë∂Ÿ°¬°‡≈‘°ÕÕ°‰ª ∂â“‰¥‡√Á°∑Õ√’Ë ‰¡à‰¥â„™â„π°“√®—¥‡°Á∫„∫√—∫√Õß CRL °ÁÕ“®∂Ÿ°®—¥‡°Á∫‰«â

„π∑’Ë∑’Ë‡À¡“– ¡·ÀàßÕ◊Ëπ„π√–∫∫‡§√◊Õ¢à“¬ ‡π◊ËÕß®“° CRL ‡Õß°Á‡ªìπ‡Õ° “√∑’Ë‰¥â√—∫°“√≈ß™◊ËÕ°”°—∫ ¥—ß
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π—Èπ∂â“∂Ÿ°·°â‰¢°Á®– “¡“√∂µ√«® Õ∫‰¥â

8.6 °“√√—°…“§«“¡ª≈Õ¥¿—¬„π°“√ ◊ËÕ “√
À≈—ß®“°∑’Ë‰¥â°≈à“«∂÷ß‡∑§π‘§ ‚æ√‚µ§Õ≈ ·≈–‡§√◊ËÕß¡◊Õµà“ßÊ ∑’Ëπ”¡“„™â„π°“√√—°…“§«“¡

ª≈Õ¥¿—¬¢âÕ¡Ÿ≈·≈â« „πÀ—«¢âÕπ’È·≈–À—«¢âÕ∑’Ë‡À≈◊Õ„π∫∑π’È®–‰¥â°≈à“ß∂÷ß°“√π”‡∑§π‘§‡À≈à“π’È‰ªª√–¬ÿ°µå

„™âß“π √«¡∑—Èß·π«§«“¡§‘¥„π°“√√—°…“§«“¡ª≈Õ¥¿—¬∑“ß¥â“π —ß§¡„πµÕπ∑â“¬¢Õß∫∑¥â«¬

8.6.1 °“√„™â IPsec
Õß§å°√ IETF (Internet Engineering Task Force) ‰¥â√—∫∑√“∫¡“‡ªìπ√–¬–‡«≈“π“π·≈â««à“

√–∫∫Õ‘π‡µÕ√å‡πÁµπ—Èπ¡’®ÿ¥∫°æ√àÕß„π‡√◊ËÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬ ·µà°“√‡æ‘Ë¡°“√√—°…“§«“¡

ª≈Õ¥¿—¬π—Èπ°Á‰¡à„™à‡√◊ËÕß∑’Ë®–∑”‰¥âßà“¬Ê ‡π◊ËÕß®“°¡’ªí≠À“«à“®–„ à√–∫∫π’È‰«â„π à«π„¥ ºŸâ‡™’Ë¬«™“≠„π

‡√◊ËÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬ à«π„À≠à¡’§«“¡‡™◊ËÕ«à“∂â“®–„Àâ¡’§«“¡ª≈Õ¥¿—¬®√‘ßÊ ·≈â«°“√‡¢â“√À— 

¢âÕ¡Ÿ≈·≈–°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈®–µâÕß‡ªìπ°“√∑”ß“π„π√–¥—∫ºŸâ„™â∂÷ßºŸâ„™â (end-to-end)

‡™àπ „π‚ª√·°√¡„π™—Èπ ◊ËÕ “√‚ª√·°√¡ª√–¬ÿ°µå π—Ëπ§◊Õ ‚ª√‡´ ∑’Ë‡ªìπºŸâº≈‘µ¢âÕ¡Ÿ≈®–∑”°“√‡¢â“√À— 

·≈–∑”°“√ªÑÕß°—π§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈·≈– àß¢âÕ¡Ÿ≈π—Èπ‰ª¬—ß‚ª√‡´ ºŸâ√—∫´÷Ëß®–∑”°“√∂Õ¥√À— 

¢âÕ¡Ÿ≈·≈–∑”°“√µ√«® Õ∫¢âÕ¡Ÿ≈ °“√·°â‰¢„¥Ê ∑’Ë‡°‘¥¢÷Èπ„π√–À«à“ß Õß‚ª√‡´ π’È√«¡∑—Èß∑’Ë‡°‘¥¢÷Èπ„π

√–∫∫ªØ‘∫—µ‘°“√°Á®– “¡“√∂∂Ÿ°µ√«®æ∫‰¥â ªí≠À“¢Õß«‘∏’°“√π’È°Á§◊Õ ®”‡ªìπ®–µâÕß·°â‰¢‡ª≈’Ë¬π·ª≈ß

‚ª√·°√¡ª√–¬ÿ°µå∑—ÈßÀ¡¥‡æ◊ËÕ„Àâ “¡“√∂®—¥°“√°—∫°“√√—°…“§«“¡ª≈Õ¥¿—¬¢âÕ¡Ÿ≈‰¥â „π¡ÿ¡¡Õßπ’È  ‘Ëß

∑’Ë¥’∑’Ë ÿ¥πà“®–‡ªìπ°“√„ à°“√‡¢â“√À— ¢âÕ¡Ÿ≈‰«â„π™—Èπ ◊ËÕ “√π” àß¢âÕ¡Ÿ≈À√◊Õ„π™—Èπ ◊ËÕ “√„À¡à∑’Ë∑”ß“πÕ¬Ÿà

√–À«à“ß™—Èπ ◊ËÕ “√‚ª√·°√¡ª√–¬ÿ°µå·≈–™—Èππ” àß¢âÕ¡Ÿ≈∑”„Àâ¬—ß§ß‡ªìπ°“√∑”ß“π„π√–¥—∫ºŸâ„™â∂÷ßºŸâ„™â

·µà‰¡à®”‡ªìπµâÕß·°â‰¢‚ª√·°√¡ª√–¬ÿ°µå

„π¡ÿ¡¡Õßµ√ß°—π¢â“¡°Á§◊Õ ºŸâ„™â‰¡à¡’§«“¡‡¢â“„®„π‡√◊ËÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬¢âÕ¡Ÿ≈·≈–‰¡à¡’

§«“¡ “¡“√∂„π°“√√—°…“§«“¡ª≈Õ¥¿—¬‰¥âÕ¬à“ß∂Ÿ°µâÕß ·≈–‰¡à¡’ºŸâ„¥µâÕß°“√·°â‰¢‚ª√·°√¡

ª√–¬ÿ°µå∑’Ë¡’Õ¬Ÿà·≈â«‰¡à«à“‡æ◊ËÕÕ–‰√°Áµ“¡ ¥—ßπ—Èπ ™—Èπ ◊ËÕ “√§«∫§ÿ¡‡§√◊Õ¢à“¬§«√®–‡ªìπºŸâ∑”°“√µ√«®

 Õ∫·≈–‡¢â“√À— ¢âÕ¡Ÿ≈„π√–¥—∫·æä°‡°Áµ‚¥¬‰¡àµâÕß„ÀâºŸâ „™â‡¢â“¡“‡°’Ë¬«¢âÕß ¿“¬À≈—ß®“°°“√µàÕ Ÿâ„π

¥â“π§«“¡§‘¥°—π¡“π“πÀ≈“¬ªï ¡ÿ¡¡Õßπ’È°Áª√– ∫™—¬™π–‡æ√“–‰¥â√—∫°“√ π—∫ πÿπ¡“°æÕ∑’Ë®–

°”Àπ¥¡“µ√∞“π„π°“√√—°…“§«“¡ª≈Õ¥¿—¬¢âÕ¡Ÿ≈„Àâ·°à™—Èπ ◊ËÕ “√§«∫§ÿ¡‡§√◊Õ¢à“¬ ‡Àµÿº≈„π∫“ß

 à«π∑’Ëπà“ π„®°Á§◊Õ°“√‡¢â“√À— ¢âÕ¡Ÿ≈„π™—Èπ ◊ËÕ “√§«∫§ÿ¡‡§√◊Õ¢à“¬π’È‰¡à‰¥â°—π„ÀâºŸâ„™â∑’Ë¡’§«“¡ π„®„π

°“√√—°…“§«“¡ª≈Õ¥¿—¬¢âÕ¡Ÿ≈®“°°“√∑’Ë®–∑”„Àâ‡°‘¥§«“¡ª≈Õ¥¿—¬¢÷ÈπÕ¬à“ß∂Ÿ°µâÕß „π¢≥–‡¥’¬«°—π°Á

™à«¬√—°…“§«“¡ª≈Õ¥¿—¬„Àâ·°àºŸâ„™â∑’Ë‰¡à¡’§«“¡ π„®„π‡√◊ËÕßπ’È

º≈≈—æ∏å∑’Ë‰¥â®“°°“√‚µâ‡∂’¬ß„π‡√◊ËÕßπ’È§◊Õ°“√ÕÕ°·∫∫∑’Ë‡√’¬°«à“ IPsec (IP security) ´÷Ëß‰¥â√—∫°“√

Õ∏‘∫“¬‰«â„π¡“µ√∞“π RFC 2401, 2402, ·≈– 2406 ºŸâ„™â∫“ß°≈ÿà¡°Á‰¡à¡’§«“¡µâÕß°“√„π‡√◊ËÕß°“√

√—°…“§«“¡ª≈Õ¥¿—¬ ‡π◊ËÕß®“°µâÕß‡ ’¬‡«≈“„π°“√§”π«≥¡“° ·µà·∑π∑’Ë®–∑”„Àâ‡√◊ËÕßπ’È‡ªìπ∑“ß‡≈◊Õ°

ºŸâ√—∫º‘¥™Õ∫‰¥âµ—¥ ‘π„®„Àâ°“√√—°…“§«“¡ª≈Õ¥¿—¬‡ªìπ¢âÕ∫—ß§—∫∑’Ë®–µâÕß‡°‘¥¢÷Èπµ≈Õ¥‡«≈“·µà°Á‰¥â

 √â“ßÀπ∑“ß·°â‰¢‡«≈“∑’Ë®–µâÕß‡ ’¬‰ª¥â«¬°“√Õπÿ≠“µ„Àâ √â“ß null algorithm (Õ—≈°Õ√‘∑÷¡´÷Ëß‰¡à¡’°“√
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∑”ß“π„¥Ê ‡°‘¥¢÷Èπ‡≈¬) (RFC 2410)

IPsec ∑’Ë‰¥â√—∫°“√ÕÕ°·∫∫‰«âÕ¬à“ß ¡∫Ÿ√≥å‡ªìπ‚§√ß √â“ß ”À√—∫°“√„Àâ∫√‘°“√, Õ—≈°Õ√‘∑÷¡, ·≈–

°“√∑”ß“π„π à«π≈–‡Õ’¬¥À≈“¬Õ¬à“ß ‡Àµÿº≈∑’Ë¡’∫√‘°“√À≈“¬Õ¬à“ß§◊Õ‰¡à„™à∑ÿ°§π∑’ËµâÕß°“√®–‡ ’¬

‡«≈“‰ª°—∫°“√„™â∫√‘°“√∑ÿ°Õ¬à“ßÕ¬Ÿàµ≈Õ¥‡«≈“ ¥—ßπ—Èπ ∫√‘°“√®÷ß¡’„Àâ‡≈◊Õ°„™â‰¥âµ“¡§«“¡µâÕß°“√

∫√‘°“√À≈—°∑’Ë¡’„Àâ‰¥â·°à °“√√—°…“§«“¡≈—∫¢âÕ¡Ÿ≈ °“√√—°…“§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈ ·≈–°“√ªÑÕß°—π

ªí≠À“°“√ àß¢à“« “√‡¥‘¡ È́”´“° (replay attack) ∫√‘°“√∑—ÈßÀ¡¥π’È„™â«‘∏’°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫§’¬å

 ¡¥ÿ≈¬å‡π◊ËÕß®“°µâÕß°“√‡πâπ„π‡√◊ËÕßª√– ‘∑∏‘¿“æ„π°“√∑”ß“π

‡Àµÿº≈∑’ËµâÕß¡’Õ—≈°Õ√‘∑÷¡À≈“¬Õ¬à“ß°Á‡π◊ËÕß®“°Õ—≈°Õ√‘∑÷¡∑’Ë§‘¥«à“ª≈Õ¥¿—¬∑’Ë ÿ¥„πªí®®ÿ∫—πÕ“®®–

∂Ÿ°∂Õ¥√À— ‰¥â„πÕπ“§µ ‡π◊ËÕß®“° IPsec π—Èπ “¡“√∂‡≈◊Õ°„™âÕ—≈°Õ√‘∑÷¡‰¥âÀ≈“¬Õ¬à“ßµ“¡∑’ËµâÕß°“√

®÷ß∑”„Àâ‚§√ß √â“ßπ’Èª≈Õ¥¿—¬·¡â«à“Õ—≈°Õ√‘∑÷¡∫“ßÕ¬à“ß®–‰¡àª≈Õ¥¿—¬„π‡«≈“µàÕ¡“°Áµ“¡

‡Àµÿº≈∑’Ë¡’°“√∑”ß“π„π à«π√“¬≈–‡Õ’¬¥„πÀ≈“¬√–¥—∫°Á§◊Õ ∑”„Àâ “¡“√∂‡≈◊Õ°„Àâ°“√√—°…“

§«“¡ª≈Õ¥¿—¬„π√–À«à“ß°“√‡™◊ËÕ¡µàÕ TCP ‡æ’¬ß§Ÿà‡¥’¬« (single TCP connection), °“√‡™◊ËÕ¡µàÕ

∑—ÈßÀ¡¥∑’Ë‡°‘¥¢÷Èπ√–À«à“ß‚Œ  (traffic between a pair of hosts), À√◊Õ°“√‡™◊ËÕ¡µàÕ√–À«à“ß‡√“‡µÕ√å

∑’ËµâÕß°“√§«“¡ª≈Õ¥¿—¬ (traffic between a pair of secure routers) ‡ªìπµâπ

 ‘Ëß∑’Ëπà“·ª≈°„®ª√–°“√Àπ÷Ëß¢Õß IPsec °Á§◊Õ·¡â«à“®–‡ªìπ°√–∫«π°“√∑’Ë‡°‘¥¢÷Èπ„π™—Èπ ◊ËÕ “√ IP

·µà°Á‡ªìπ°“√‡™◊ËÕ¡µàÕ·∫∫µàÕ‡π◊ËÕß (connection oriented) ‚¥¬·∑â®√‘ß·≈â«π’Ë‰¡à„™à ‘Ëß∑’Ëπà“·ª≈°„®

‡π◊ËÕß®“°°“√∑’Ë®–∑”„Àâ°“√√—°…“§«“¡ª≈Õ¥¿—¬‡°‘¥¢÷Èπ‰¥âπ—Èπ °ÿ≠·®∑’Ë ”§—≠§◊Õ°“√®—¥µ—Èß°“√‡™◊ËÕ¡µàÕ

·≈–„™â™à«ß‡«≈“„π°“√ ◊ËÕ “√‡¢â“¡“‡°’Ë¬«¢âÕß ´÷Ëß°Á§◊Õ°“√‡™◊ËÕ¡µàÕ·∫∫µàÕ‡π◊ËÕßÕ¬à“ßÀπ÷Ëßπ—Ëπ‡Õß °“√

‡™◊ËÕ¡µàÕ„π¡ÿ¡¡Õß¢Õß IPsec π—Èπ‡√’¬°«à“ SA (security association) ´÷Ëß‡ªìπ°“√‡™◊ËÕ¡µàÕ·∫∫∑“ß

‡¥’¬«√–À«à“ß®ÿ¥∑’Ë¡’°“√ ◊ËÕ “√∂÷ß°—π Õß®ÿ¥ ·≈–¡’°“√°”Àπ¥°“√√—°…“§«“¡ª≈Õ¥¿—¬¢÷Èπ¡“„™âß“π

∂â“µâÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬„Àâ·°à°“√ ◊ËÕ “√∑—Èß Õß∑“ß (®“°ºŸâ àß‰ª¬—ßºŸâ√—∫·≈–®“°ºŸâ√—∫°≈—∫‰ª¬—ß

ºŸâ àß) °Á®–µâÕß √â“ß SA ¢÷Èπ¡“§ŸàÀπ÷Ëß µ—«°”Àπ¥°“√√—°…“§«“¡ª≈Õ¥¿—¬ (security identifier) ®–∂Ÿ°

„ à‡¢â“‰ª„π·æä°‡°Áµ∑’Ë‡¥‘π∑“ßºà“π™àÕß∑“ß ◊ËÕ “√∑’Ë¡’°“√√—°…“§«“¡ª≈Õ¥¿—¬·≈–∂Ÿ°„™â ”À√—∫°“√

§âπÀ“§’¬å·≈–¢à“« “√Õ◊ËπÊ ∑’Ë ”§—≠‡¡◊ËÕ·æä°‡°Áµ‡¥‘π∑“ß¡“∂÷ßºŸâ√—∫

„π∑“ß‡∑§π‘§·≈â« IPsec ª√–°Õ∫¥â«¬ Õß à«π  à«π·√°§◊Õ à«π∑’ËÕ∏‘∫“¬¢âÕ¡Ÿ≈ à«πÀ—«∑’Ë‡æ‘Ë¡

‡µ‘¡‡¢â“‰ª°—∫·æä°‡°Áµ‡æ◊ËÕ„™â„π°“√‡°Á∫√—°…“µ—«°”Àπ¥°“√√—°…“§«“¡ª≈Õ¥¿—¬ (security identifier),

¢âÕ¡Ÿ≈ ”À√—∫°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈ (integrity control), ·≈–¢à“« “√∑’Ë®”‡ªìπÕ◊ËπÊ

 à«π∑’Ë Õß§◊Õ ISAKMP (Internet Security Association and Key Management Protocol) ´÷Ëß®–

‡ªìπµ—«®—¥°“√‡°’Ë¬«°—∫°“√®—¥µ—Èß§’¬å

IPsec  “¡“√∂∑”ß“π‰¥â„π Õß‚À¡¥ „π‚À¡¥ transport mode ¢âÕ¡Ÿ≈ à«πÀ—«¢Õß IPsec ®–

∂Ÿ°„ à‡¢â“‰ª„π·æä°‡°ÁµÀ≈—ß®“°µ”·Àπàß¢Õß¢âÕ¡Ÿ≈ à«πÀ—«¢Õß IP (IP header) ‡¢µ¢âÕ¡Ÿ≈ Protocol

„π IP header ®–∂Ÿ°‡ª≈’Ë¬π‡æ◊ËÕ∫Õ°„Àâ∑√“∫«à“¢âÕ¡Ÿ≈ à«π∑’Ëµ“¡À≈—ß¡“§◊Õ IPsec header (Õ¬Ÿà„π

µ”·Àπàß°àÕπÀπâ“ TCP header) IPsec header π—Èπ¡’¢âÕ¡Ÿ≈‡°’Ë¬«°—∫°“√√—°…“§«“¡ª≈Õ¥¿—¬, SA

identifier, À¡“¬‡≈¢≈”¥—∫ (∑’Ë°”Àπ¥¢÷Èπ¡“„À¡à), ·≈–¢âÕ¡Ÿ≈ ”À√—∫°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈



645

„π‚À¡¥ tunnel mode ¢âÕ¡Ÿ≈∑—Èß·æä°‡°Áµ√«¡∑—Èß¢âÕ¡Ÿ≈ à«πÀ—«¥â«¬®–∂Ÿ°ÀàÕÀÿâ¡‰«â„π·æä°‡°Áµ IP

„À¡à∑’Ë¡’¢âÕ¡Ÿ≈ à«πÀ—«„À¡à¥â«¬ ‚À¡¥π’È¡’ª√–‚¬™πå„π‡¡◊ËÕÕÿ‚¡ß§å ◊ËÕ “√ (tunnel) ‰ª®∫ ‘Èπ∑’ËÕ◊ËππÕ°

‡Àπ◊Õ‰ª®“°∑’ËÕ¬Ÿà¢ÕßºŸâ√—∫¢âÕ¡Ÿ≈ „π∫“ß°√≥’®ÿ¥ ‘Èπ ÿ¥¢ÕßÕÿ‚¡ß§å ◊ËÕ “√§◊Õ‡§√◊ËÕß‡°µ‡«¬å∑’Ë∑”Àπâ“∑’Ë„π

°“√√—°…“§«“¡ª≈Õ¥¿—¬ ‡™àπ √–∫∫‰ø√å«Õ≈¢ÕßÕß§å°√ „π‚À¡¥π’È ‰ø√å«Õ≈®–ÀàÕÀÿâ¡·≈–¥÷ß‡Õ“

·æä°‡°Áµ¢âÕ¡Ÿ≈ÕÕ°¡“‡¡◊ËÕ·æä°‡°Áµ‡¥‘π∑“ßºà“π‰ø√å«Õ≈ ·≈–°“√∑’Ë°”Àπ¥„ÀâÕÿ‚¡ß§å ◊ËÕ “√‰ª®∫ ‘Èπ∑’Ë

‡§√◊ËÕß√—°…“§«“¡ª≈Õ¥¿—¬π’È ∑”„Àâ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å„π√–∫∫ LAN ¢ÕßÕß§å°√‰¡à®”‡ªìπµâÕß√Ÿâ ÷°∂÷ß

°“√¡’Õ¬Ÿà¢Õß IPsec πÕ°®“°‡§√◊ËÕß‰ø√å«Õ≈‡∑à“π—Èπ

Tunnel mode ¡’ª√–‚¬™πå‡¡◊ËÕ¡’°“√‡™◊ËÕ¡µàÕ TCP ‡°‘¥¢÷Èπ®”π«πÀπ÷Ëß∑’Ë∂Ÿ°π”¡“√«¡‡¢â“¥â«¬°—π

·≈–®—¥°“√‡ ¡◊Õπ°√–· ¢âÕ¡Ÿ≈‡æ’¬ß°√–· ‡¥’¬«∑’Ë∂Ÿ°π”¡“‡¢â“√À—  ‡æ√“– “¡“√∂ªÑÕß°—πºŸâ∫ÿ°√ÿ°‰¡à

„Àâ¡Õß‡ÀÁπ«à“„§√°”≈—ß àß·æä°‡°Áµ‰ª¬—ßºŸâ„¥„π®”π«π¡“°πâÕ¬‡∑à“„¥ „π∫“ß§√—Èß°“√√Ÿâ‡æ’¬ß·§àª√‘¡“≥

¢âÕ¡Ÿ≈∑’Ë ◊ËÕ “√∂÷ß°—π·≈– ◊ËÕ “√∂÷ß„§√π—ÈπÁ°≈“¬‡ªìπ¢âÕ¡Ÿ≈∑’Ë¡’§à“ ( ”À√—∫ºŸâ∫ÿ°√ÿ°) ‰¥â µ—«Õ¬à“ß‡™àπ „π

√–À«à“ß°“√ªØ‘∫—µ‘ß“π∑“ß∑À“√∑’Ë ”§—≠ ª√‘¡“≥¢âÕ¡Ÿ≈∑’Ë‰À≈√–À«à“ß Pentagon (∑’Ëµ—Èß°√–∑√«ß

°≈“‚À¡ À√—∞Õ‡¡√‘°“) ·≈– White House (∑’Ëµ—Èß∑”‡π’¬∫ª√–∏“π“∏‘∫¥’) π—Èπµ°≈ß‰ªÕ¬à“ß¡“° ·µà

„π¢≥–‡¥’¬«°—πª√‘¡“≥¢âÕ¡Ÿ≈√–À«à“ß Pentagon °—∫∑’Ëµ—Èß∑“ß∑À“√·ÀàßÀπ÷Ëß°≈—∫ Ÿß¢÷ÈπÕ¬à“ß¡“°Õ“®

∑”„Àâ¢â“»÷°À√◊ÕºŸâ∫ÿ°√ÿ° “¡“√∂‡¥“‰¥â«à“ª√–∏“π“∏‘∫¥’§ß®–¬â“¬ÕÕ°®“° White House ‰ªÕ¬Ÿà∑’Ë∑’Ëµ—Èß

∑À“√·Ààßπ—Èπ·≈â«°Á‰¥â °“√»÷°…“ª√‘¡“≥°“√‰À≈¢Õß·æä°‡°Áµ¢âÕ¡Ÿ≈·¡â«à“®–‡ªìπ¢âÕ¡Ÿ≈∑’Ë∂Ÿ°‡¢â“√À— 

·≈â«°Áµ“¡ ‡√’¬°«à“ traffic analysis ·≈–°“√ ◊ËÕ “√„π‚À¡¥ tunnel mode ™à«¬ªÑÕß°—π°“√»÷°…“

¢âÕ¡Ÿ≈„π·π«∑“ßπ’È‰¥â„π√–¥—∫Àπ÷Ëß ¢âÕ‡ ’¬¢Õß tunnel mode °Á§◊Õ‡ªìπ°“√‡æ‘Ë¡ IP header æ‘‡»…„Àâ

·°à¢âÕ¡Ÿ≈∑”„Àâ·æä°‡°Áµ¢âÕ¡Ÿ≈¡’¢π“¥„À≠à¡“°¢÷Èπ‡ªìπÕ¬à“ß¡“° „π∑“ß°≈—∫°—π transport mode ®–

‰¡à àßº≈„Àâ¢π“¥¢Õß·æä°‡°Áµ„À≠à¢÷Èπ

¢âÕ¡Ÿ≈ à«πÀ—«µ—«„À¡à§◊Õ AH (Authentication Header) ‡ªìπ°“√ π—∫ πÿπ°“√µ√«® Õ∫§«“¡

∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈·≈–ªÑÕß°—πªí≠À“°“√ àß¢âÕ¡Ÿ≈´È”´âÕπ ·µà‰¡à‡°’Ë¬«¢âÕß°—∫°“√√—°…“§«“¡ª≈Õ¥¿—¬¢âÕ¡Ÿ≈

‡™àπ ‰¡à¡’°“√‡¢â“√À— ¢âÕ¡Ÿ≈ °“√π” AH ‰ª„™âß“π„π transport mode π—Èπ‰¥â· ¥ß„Àâ‡ÀÁπ„π√Ÿª 8-27

„π IPv4 ¢âÕ¡Ÿ≈ AH ®–Õ¬Ÿà√–À«à“ß IP header (√«¡∑—Èßµ—«‡≈◊Õ°Õ◊ËπÊ) ·≈– TCP header „π IPv6

 à«π¢Õß AH °≈“¬¡“‡ªìπ¢âÕ¡Ÿ≈ à«π¢¬“¬¢Õß header Õ—π∑’Ë®√‘ß √Ÿª·∫∫π’È„°≈â‡§’¬ß°—∫√Ÿª·∫∫¢âÕ¡Ÿ≈

À—« à«π¢¬“¬ (extension header) ¢Õß¡“µ√∞“π IPv6 ¢âÕ¡Ÿ≈®√‘ß∑’Ë„ à‡¢â“¡“„π·æä°‡°Áµ®–∂Ÿ°¢¬“¬

√Ÿª∑’Ë 8-27
¢âÕ¡Ÿ≈ IPsec ∑’Ë„™â
µ√«® Õ∫ºŸâ „™â„π
transport mode „π
¢âÕ¡Ÿ≈ à«πÀ—« ”À√—∫
IPv4
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ÕÕ°„Àâ¡’§«“¡¬“«„π√–¥—∫Àπ÷Ëß‡æ◊ËÕª√–‚¬™πå„π°“√µ√«® Õ∫ºŸâ„™â¥—ß· ¥ß„π√Ÿª 8-27

µàÕ‰ª∑”°“√ ”√«® AH header ‡¢µ¢âÕ¡Ÿ≈ Next header field „™â„π°“√®—¥‡°Á∫§à“‡¥‘¡∑’ËÕ¬Ÿà

„π‡¢µ¢âÕ¡Ÿ≈ IP protocol °àÕπ∑’Ë®–∂Ÿ°·∑π∑’Ë¥â«¬§à“ ç51é ‡æ◊ËÕ‡ªìπ°“√∫Õ°„Àâ∑√“∫«à“ AH header

π—ÈπÕ¬Ÿàµ“¡À≈—ß IP header  à«π„À≠à‚§â¥ ”À√—∫ TCP ®–∂Ÿ°‡°Á∫‰«â∑’Ëπ’Ë ‡¢µ¢âÕ¡Ÿ≈ Payload length

‡ªìπµ—«‡≈¢¢π“¥ 32 ∫‘µ∑’Ë∫Õ°¢π“¥¢Õß¢âÕ¡Ÿ≈®√‘ß (µâÕß≈∫ÕÕ°¥â«¬ 2 ‡ ¡Õ) ∑’ËÕ¬Ÿà„π·æä°‡°Áµ

‡¢µ¢âÕ¡Ÿ≈ Security parameters index §◊Õ µ—«°”Àπ¥§à“°“√‡™◊ËÕ¡µàÕ (connection identifier)

∂Ÿ°„ à‡¢â“‰ª‚¥¬ºŸâ àß¢âÕ¡Ÿ≈‡æ◊ËÕ∫Õ°„Àâ∑√“∫∂÷ß√–‡∫’¬π¢âÕ¡Ÿ≈„π∞“π¢âÕ¡Ÿ≈¢ÕßºŸâ√—∫∑’ËµâÕß°“√ √–‡∫’¬π

¢âÕ¡Ÿ≈π’Èª√–°Õ∫¥â«¬§’¬å∑’Ë„™âß“π√à«¡°—π„π√–À«à“ß°“√‡™◊ËÕ¡µàÕ§√—Èßπ’È·≈–¢à“« “√∑’Ë ”§—≠Õ◊ËπÊ‡°’Ë¬«°—∫

°“√‡™◊ËÕ¡µàÕ ∂â“‚æ√‚µ§Õ≈π’È∂Ÿ° √â“ß¢÷Èπ¡“‚¥¬ ITU ·∑π∑’Ë®–‡ªìπ IETF ·≈â«‡¢µ¢âÕ¡Ÿ≈π’È°Á®–∂Ÿ°‡√’¬°«à“

Virtual circuit number

‡¢µ¢âÕ¡Ÿ≈ Sequence number ∂Ÿ°„™â ”À√—∫π—∫®”π«π·æä°‡°Áµ∑’Ë∂Ÿ° àßÕÕ°¡“∑“ß SA ¢âÕ¡Ÿ≈

∑ÿ°·æä°‡°Áµ®–¡’À¡“¬‡≈¢‡©æ“–¢Õßµπ‡Õß·¡â«à“®–‡ªìπ°“√ àß´È”°Áµ“¡ À√◊ÕÕ’°π—¬Àπ÷Ëß°Á§◊Õ°“√®—¥ àß

·æä°‡°Áµ´È”®–‰¥â√—∫°“√°”Àπ¥À¡“¬‡≈¢„Àâ„À¡à∑’Ë·µ°µà“ß‰ª®“°À¡“¬‡≈¢‡¥‘¡ (·¡â«à“À¡“¬‡≈¢ TCP

®–¬—ß§ß‡ªìπÀ¡“¬‡≈¢‡¥‘¡) «—µ∂ÿª√– ß§å¢Õß‡¢µ¢âÕ¡Ÿ≈π’È°Á‡æ◊ËÕ®–µ√«®À“·æä°‡°Áµ∑’Ë∂Ÿ°ºŸâ∫ÿ°√ÿ°¥—°®—∫

·æä°‡°Áµ·≈â«®—¥°“√®—¥ àß´È” À¡“¬‡≈¢π’ÈÕ“®®–‰¡à∂Ÿ°«π°≈—∫¡“„™â„À¡à ∂â“µ—«‡≈¢∑—Èß 232 À¡“¬‡≈¢

∂Ÿ°π”¡“„™âÀ¡¥·≈â«®–µâÕß √â“ß SA ¢÷Èπ¡“„À¡à‡æ◊ËÕ®–‰¥â “¡“√∂ ◊ËÕ “√‰¥âµàÕ‰ª

ª√–°“√ ÿ¥∑â“¬ ‡¢µ¢âÕ¡Ÿ≈ Authentication data ´÷Ëß¡’§«“¡¬“«‰¡à§ß∑’Ë®–„™â„π°“√∫√√®ÿ≈“¬

‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å¢Õß¢âÕ¡Ÿ≈®√‘ß ‡¡◊ËÕ‰¥â®—¥µ—Èß SA ¢÷Èπ¡“·≈â« ∑—Èß ÕßΩÉ“¬®–∑”°“√µàÕ√Õß°“√‡≈◊Õ°

„™âÕ—≈°Õ√‘∑÷¡ ”À√—∫∑”≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å ‚¥¬ª°µ‘°“√‡¢â“√À— ·≈–§’¬å “∏“√≥–®–‰¡à∂Ÿ°‡≈◊Õ°

¡“„™â‡π◊ËÕß®“°·æä°‡°Áµ®–µâÕß‰¥â√—∫°“√ª√–¡«≈º≈Õ¬à“ß√«¥‡√Á« ·µàÕ—≈°Õ√‘∑÷¡·∫∫§’¬å “∏“√≥–∑’Ë√Ÿâ®—°

°—π‚¥¬∑—Ë«‰ªπ—Èπ∑”ß“π‰¥â™â“¡“° ‡π◊ËÕß®“° IPsec π—Èπ∑”°“√‡¢â“√À— ¥â«¬°“√„™â§’¬å ¡¡“µ√ ´÷Ëß∑—Èß

ºŸâ√—∫·≈–ºŸâ àß¢âÕ¡Ÿ≈®–µâÕßµ°≈ß°“√„™â§’¬å√à«¡°—π°àÕπ∑’Ë®–®—¥µ—Èß SA ¢÷Èπ„™âß“π §’¬å√à«¡®÷ß∂Ÿ°π”¡“„™â

„π°“√∑”≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å¥â«¬ «‘∏’°“√∑’Ëßà“¬«‘∏’Àπ÷Ëß§◊Õ°“√§”π«≥§à“ hash ¢Õß·æä°‡°Áµ‚¥¬

„™â§’¬å∑’Ë„™â√à«¡°—π ·≈–§’¬å√à«¡π—Èπ°Á®–‰¡à∂Ÿ° àßÕÕ°‰ªæ√âÕ¡°—∫¢âÕ¡Ÿ≈Õ¬à“ß·πàπÕπ «‘∏’°“√∑”ß“π‡™àππ’È

‡√’¬°«à“ HMAC (hashed Message Authentication Code) ´÷Ëß‡ªìπ«‘∏’∑’Ë∑”ß“π‰¥â‡√Á«¡“°°«à“°“√

§”π«≥ SHA-1 √à«¡°—∫ RSA ∑’Ë°≈à“«∂÷ß¡“·≈â«

AH header ®–‰¡à∑”°“√‡¢â“√À— ¢âÕ¡Ÿ≈ ¥—ßπ—Èπ ®÷ß‡ªìπ«‘∏’°“√∑’Ë¡’ª√– ‘∑∏‘¿“æ¡“°‡¡◊ËÕµâÕß°“√

√Ÿª∑’Ë 8-28
(a) ESP „π

transport mode
(b) ESP „π

tunnel mode
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°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈·µà‰¡àµâÕß°“√°“√√—°…“§«“¡ª≈Õ¥¿—¬ §ÿ≥ ¡∫—µ‘∑’Ë ”§—≠

ª√–°“√Àπ÷Ëß¢Õß AH §◊Õ°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈π—Èπ®–§√Õ∫§≈ÿ¡¢âÕ¡Ÿ≈∫“ß à«π„π IP

header ¥â«¬ ¢âÕ¡Ÿ≈¥—ß°≈à“«®–‡ªìπ à«π∑’Ë‰¡à¡’°“√‡ª≈’Ë¬π·ª≈ß‡¡◊ËÕ·æä°‡°Áµ∂Ÿ° àß®“°‡√“‡µÕ√åµ—«Àπ÷Ëß

‰ª¬—ß‡√“‡µÕ√å Õ’°µ—«Àπ÷Ëß ‡™àπ Time-to-live π—Èπ®–‡ª≈’Ë¬π·ª≈ß§à“‰ª‡√◊ËÕ¬Ê ¥—ßπ—Èπ®–‰¡à∂Ÿ°π”¡“

µ√«® Õ∫¥â«¬ ·µà IP source address ®–∂Ÿ°√«¡Õ¬Ÿà„π°“√µ√«® Õ∫´÷Ëß∑”„ÀâºŸâ∫ÿ°√ÿ°‰¡à “¡“√∂

·°â‰¢¢âÕ¡Ÿ≈∑’Ë¡’§«“¡ ”§—≠‰¥â

¢âÕ¡Ÿ≈ IPsec header Õ’°∑“ß‡≈◊Õ°Àπ÷Ëß§◊Õ ESP (Encapsulating Security Payload) ´÷Ëß¡’

ª√–‚¬™πå¡“° ”À√—∫∑—Èß transport mode ·≈– tunnel mode · ¥ß„Àâ‡ÀÁπ„π√Ÿª 8-28

ESP header ª√–°Õ∫¥â«¬¢âÕ¡Ÿ≈¢π“¥ 32 ∫‘µ®”π«π 2 words ́ ÷Ëß∂Ÿ°‡√’¬°«à“‡¢µ¢âÕ¡Ÿ≈ Security

parameter index ·≈– Sequence number ¥—ß∑’Ë‰¥â°≈à“«∂÷ß„π AH ‰ª·≈â« ¢âÕ¡Ÿ≈ word ∑’Ë “¡∑’Ë

¡—°®–Õ¬Ÿàµ“¡À≈—ß („π∑“ß‡∑§π‘§·≈â«‰¡à∂◊Õ«à“‡ªìπ à«πÀπ÷Ëß¢Õß header) ‡√’¬°«à“ Initialization vector

∑’Ëπ”¡“„™â ”À√—∫°“√‡¢â“√À— ¢âÕ¡Ÿ≈ ¬°‡«âπ„π°√≥’∑’Ë„™â null algorithm (‰¡à¡’°“√‡¢â“√À— ¢âÕ¡Ÿ≈) ®÷ß

®–‰¡à¡’°“√∫—π∑÷°≈ß‰ª

ESP ¬—ß π—∫ πÿπ°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈·∫∫ HMAC ‡À¡◊Õπ°—∫∑’Ë AH „Àâ°“√

 π—∫ πÿπ ·µà·∑π∑’Ë®–√«¡‡¢â“‰«â„π header °Á®–„ à‰«â„π à«π¢âÕ¡Ÿ≈®√‘ß (payload) ¥—ß∑’Ë· ¥ß„π√Ÿª

8-28 °“√„ à HMAC ‰«â∑’Ë à«π ÿ¥∑â“¬∑”„Àâ‡°‘¥¢âÕ‰¥â‡ª√’¬∫„π°“√ √â“ßŒ“√å¥·«√å¢÷Èπ„™âß“π HMAC

Õ“®∂Ÿ°§”π«≥„π¢≥–∑’Ë∫‘µ¢âÕ¡Ÿ≈°”≈—ß∂Ÿ° àßÕÕ°‰ª„π “¬ ◊ËÕ “√·≈– àß‡æ‘Ë¡‡µ‘¡‡ªìπ¢âÕ¡Ÿ≈µàÕ∑â“¬‰¥â

π’Ë§◊Õ‡Àµÿº≈∑’Ë∑”‰¡√–∫∫ Ethernet ·≈–√–∫∫ LAN ·∫∫Õ◊ËπÊ ®÷ß„ à¢âÕ¡Ÿ≈ CRC ‡¢â“‰«â∑’Ë à«π∑â“¬

·æä°‡°Áµ·∑π∑’Ë®–‡ªìπ header ¥â«¬«‘∏’ AH ·æä°‡°Áµ®–∂Ÿ°‡°Á∫‰«â„π∫—ø‡øÕ√å·≈–∑”°“√§”π«≥≈“¬

‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å°àÕπ∑’Ë®– àß·æä°‡°Áµπ—ÈπÕÕ°‰ª ´÷Ëß®– “¡“√∂™à«¬≈¥®”π«π·æä°‡°Áµ∑’Ë®–µâÕß àß

ÕÕ°‰ª‰¥â

‡π◊ËÕß®“° ESP  “¡“√∂∑”‰¥â∑ÿ°Õ¬à“ß∑’Ë AH  “¡“√∂∑”‰¥â·≈– “¡“√∂∑”‰¥â¡“°°«à“¥â«¬

ªí≠À“®÷ß‡°‘¥¢÷Èπ«à“‡Àµÿ„¥®÷ßµâÕß¡’ AH ‰«â„™âß“π §”µÕ∫Õ¬Ÿà∑’Ëª√–«—µ‘∑’Ëºà“π¡“ „πµÕπ‡√‘Ë¡µâπ AH

 “¡“√∂®—¥°“√‰¥â‡©æ“–°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈„π¢≥–∑’Ë ESP ∑”°“√√—°…“§«“¡

ª≈Õ¥¿—¬„Àâ·°à¢âÕ¡Ÿ≈ µàÕ¡“°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢âÕ¡Ÿ≈‰¥â∂Ÿ°‡æ‘Ë¡‡µ‘¡‡¢â“‰ª„π ESP ·µàºŸâ∑’Ë§‘¥§âπ

AH °Á‰¡àµâÕß°“√‡ÀÁπ AH ∂Ÿ°¬°‡≈‘°‰ª Õ¬à“ß‰√°Áµ“¡  ‘Ëß‡¥’¬«∑’Ë¬—ß∂°‡∂’¬ß°—πÕ¬Ÿà§◊Õ°“√∑’Ë AH µ√«®

 Õ∫¢âÕ¡Ÿ≈∫“ß à«π¢Õß IP header „π¢≥–∑’Ë ESP ‰¡à‰¥â∑”´÷Ëß‡ªìπ¢âÕ∂°‡∂’¬ß∑’Ëøíß‰¡à¢÷Èπ ¢âÕ∂°‡∂’¬ß

Õ’°ª√–°“√Àπ÷Ëß§◊Õ°“√∑’Ë AH ‰¡à‰¥â‡¢â“‰ª¬ÿàß‡°’Ë¬«°—∫°“√√—°…“§«“¡ª≈Õ¥¿—¬®÷ß∑”„Àâº≈‘µ¿—≥±å AH

 “¡“√∂º≈‘µ‡æ◊ËÕ°“√ àßÕÕ°‰¥â Õ¬à“ß‰√°Áµ“¡ AH §ß®–∂Ÿ°¬°‡≈‘°‰ª„π∑’Ë ÿ¥

8.6.2 °“√„™â ‰ø√å«Õ≈
§«“¡ “¡“√∂„π°“√‡™◊ËÕ¡µàÕ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å„¥Ê ‡¢â“°—∫§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßÕ◊Ëπ‰¥â„π∑ÿ°∑’Ë∑’Ë

µâÕß°“√‡ªìπ§«“¡ “¡“√∂∑’Ë¡’∑—Èßº≈¥’·≈–º≈‡ ’¬  ”À√—∫ºŸâ„™âß“πµ“¡∫â“π°“√‰¥â∑àÕß‰ª¬—ß à«πµà“ßÊ

„π√–∫∫Õ‘π‡µÕ√å‡πÁµ‡ªìπ ‘Ëß∑’Ë πÿ° π“π ·µà ”À√—∫ºŸâ√—°…“§«“¡ª≈Õ¥¿—¬„πÕß§å°√·≈â«π—Ëπ§◊ÕΩíπ√â“¬

‡≈¬∑’‡¥’¬« Õß§å°√ à«π„À≠à¡’¢âÕ¡Ÿ≈ª√‘¡“≥¡“°∑’Ë¡’°“√„™âß“π·∫∫ÕÕπ‰≈πå (on-line) ´÷Ëß‡ªìπ§«“¡≈—∫
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√Ÿª∑’Ë 8-29
‰ø√å«Õ≈∑’Ëª√–°Õ∫¥â«¬
packet filter ®”π«π
2 µ—«·≈– application

gateway

∑“ß°“√§â“ ·ºπ°“√º≈‘µ ‘π§â“„À¡à °≈¬ÿ∑∏∑“ß°“√µ≈“¥ °“√«‘‡§√“–Àå∑“ß°“√‡ß‘π ·≈–Õ◊ËπÊ °“√

‡ªî¥‡º¬¢âÕ¡Ÿ≈‡À≈à“π’ÈÕÕ°‰ª„Àâ§Ÿà·¢àß∑“ß°“√§â“∑√“∫‡∑à“°—∫‡ªìπ°“√¶à“µ—«µ“¬‡≈¬∑’‡¥’¬«

πÕ°‡Àπ◊Õ®“°Õ—πµ√“¬®“°°“√√—Ë«‰À≈¢Õß¢âÕ¡Ÿ≈·≈â« ¬—ß¡’Õ—πµ√“¬∑’Ë¡“°—∫¢âÕ¡Ÿ≈∑’Ë∂Ÿ°„ à‡¢â“¡“„π

√–∫∫¥â«¬ π—Ëπ°Á§◊Õ ‰«√—  «Õ√å¡ ·≈–Õ—πµ√“¬®“°‚ª√·°√¡Õ—πµ√“¬µà“ßÊ ∑’Ë‡¢â“¡“∑”≈“¬°“√√—°…“

§«“¡ª≈Õ¥¿—¬ ∑”Õ—πµ√“¬°—∫¢âÕ¡Ÿ≈∑’Ë¡’§à“ ·≈–∑”„Àâ ‘Èπ‡ª≈◊Õß‡«≈“Õ—π¡’§à“¬‘Ëß¢ÕßºŸâ¥Ÿ·≈√–∫∫∑’Ë

æ¬“¬“¡∑’Ë®–∑”„Àâ√–∫∫Õ¬Ÿà„π ¿“æ∑’Ë¥’ ‚¥¬∑—Ë«‰ª‚ª√·°√¡Õ—πµ√“¬‡À≈à“π’È¡—°®–‡°‘¥¢÷Èπ®“°æπ—°ß“π

∑’Ë‰¡à¡’§«“¡√–¡—¥√–«—ß„π°“√„™âß“πÀ√◊Õæπ—°ß“π∑’Ëæ¬“¬“¡®– √â“ß ∂“π–°“√≥å‡≈«√â“¬„Àâ‡°‘¥¢÷Èπ„πÕß§å°√

º≈∑’Ëµ“¡¡“§◊Õ ®”‡ªìπ®–µâÕß¡’°≈‰°∑’Ë®—¥°“√‡°Á∫√—°…“¢âÕ¡Ÿ≈∑’Ë¥’‡Õ“‰«â„π¢≥–∑’Ë°”®—¥¢âÕ¡Ÿ≈∑’Ë‰¡à

¥’ÕÕ°‰ª®“°√–∫∫§Õ¡æ‘«‡µÕ√å «‘∏’°“√∑’Ë¥’Õ—πÀπ÷Ëß§◊Õ°“√„™â IPsec ¥—ß∑’Ë‰¥â°≈à“«‰ª·≈â« «‘∏’°“√π’È®–

™à«¬ªÑÕß°—π¢âÕ¡Ÿ≈„π°“√ àßÕÕ°‰ª¬—ß∑’ËÕ◊Ëπ∑’Ëª≈Õ¥¿—¬ Õ¬à“ß‰√°Áµ“¡ IPsec ‰¡à‰¥â∑”Õ–‰√‡≈¬„π°“√

ªÑÕß°—π‰¡à„Àâ‚ª√·°√¡Õ—πµ√“¬∑—ÈßÀ≈“¬‡¢â“ Ÿà√–∫∫ LAN ¢ÕßÕß§å°√ «‘∏’°“√∑’Ë¥’°«à“„π°“√®—¥°“√

ªí≠À“‡À≈à“π’È§◊Õ°“√„™â‰ø√å«Õ≈

‰ø√å«Õ≈ (firewalls) ‡ªìπ°“√ª√—∫µ—«¢Õß«‘∏’°“√√—°…“§«“¡ª≈Õ¥¿—¬·∫∫‡°à“ ‰ø√å«Õ≈∫—ß§—∫„Àâ∑ÿ°§π

‡¢â“À√◊ÕÕÕ°®“°Õß§å°√ºà“πª√–µŸÀ√◊Õ‡ âπ∑“ß∑’Ë®—¥‡µ√’¬¡‰«â„Àâ‡∑à“π—Èπ ́ ÷Ëß®–∑”„Àâ√–∫∫ “¡“√∂µ√«® Õ∫

¢âÕ¡Ÿ≈∑’Ë®– àß‡¢â“À√◊ÕÕÕ°®“°Õß§å°√‰¥â ¥—ß∑’Ë· ¥ß„π√Ÿª 8-29

‰ø√å«Õ≈„π≈—°…≥–π’Èª√–°Õ∫¥â«¬ Õß à«π§◊Õ ‡√“‡µÕ√å Õßµ—«∑’Ë∑”°“√µ√«® Õ∫·æä°‡°Áµ¢âÕ¡Ÿ≈

packet filtering ·≈– application gateway ‚§√ß √â“ß·∫∫∑’Ëßà“¬°«à“π’È°ÁÕ“®‡ªìπ‰ª‰¥â·µà¢âÕ‰¥â

‡ª√’¬∫¢Õß‚§√ß √â“ß∑’Ëπ”‡ πÕπ’È§◊Õ¢âÕ¡Ÿ≈∑ÿ°·æä°‡°Áµ®–µâÕß∂Ÿ° àßºà“π‡√“‡µÕ√å Õßµ—«´÷Ëß∑”Àπâ“∑’Ë„π

°“√°√Õß¢âÕ¡Ÿ≈·≈–®–µâÕßºà“π application gateway ‡æ◊ËÕ∑’Ë®–‰¥â “¡“√∂ àß¢âÕ¡Ÿ≈ÕÕ°‰ªπÕ°

√–∫∫À√◊Õ‡¢â“¡“„π√–∫∫‰¥â ‚¥¬‰¡à¡’‡ âπ∑“ßÕ◊Ëπ„Àâ‡≈◊Õ°

Packet filter ·µà≈–µ—«§◊Õ‡√“‡µÕ√å¡“µ√∞“π∑—Ë«‰ª∑’Ëµ‘¥µ—ÈßÀπâ“∑’Ëæ‘‡»…‡¢â“‰ª¥â«¬ π—Ëπ§◊Õ°“√
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µ√«® Õ∫¢âÕ¡Ÿ≈∑’Ë∂Ÿ° àß‡¢â“¡“À√◊Õ àßÕÕ°‰ª ·æä°‡°Áµ∑’Ë¡’≈—°…≥–∂Ÿ°µâÕßµ“¡¢âÕ°”Àπ¥®–∂Ÿ° àßµàÕ‰ª

‰¥âµ“¡ª°µ‘  à«π∑’Ë‰¡àºà“π¢âÕ°”Àπ¥°Á®–∂Ÿ°∑”≈“¬∑‘Èß‰ª

√Ÿª 8-29 ‡√“‡µÕ√å∑’ËÕ¬Ÿà¥â“π„π¢Õß√–∫∫ LAN ®–∑”Àπâ“∑’Ë°√Õß¢âÕ¡Ÿ≈∑’Ë®–∂Ÿ° àßÕÕ°‰ª  à«π

‡√“‡µÕ√åµ—«∑’ËÕ¬ŸàπÕ°√–∫∫ LAN ®–∑”Àπâ“∑’Ëµ√«® Õ∫·æä°‡°Áµ∑’Ë®–∂Ÿ° àß‡¢â“¡“„π√–∫∫ LAN

·æä°‡°Áµ∑’Ëºà“π°“√µ√«®¢—Èπµâπ®“°‡√“‡µÕ√å ∑—Èß¢“‡¢â“·≈–¢“ÕÕ° ®–∂Ÿ° àß‰ªµ√«® Õ∫Õ’°¢—ÈπµÕπÀπ÷Ëß∑’Ë

application gateway °“√∑’ËµâÕßµ‘¥µ—Èß‡√“‡µÕ√å‰«â Õßµ—«°Á‡æ◊ËÕ„Àâ·πà„®‰¥â«à“®–‰¡à¡’·æä°‡°Áµ„¥ “¡“√∂

‡¥‘π∑“ß‡¢â“À√◊ÕÕÕ°®“°√–∫∫‰¥â ‚¥¬‰¡à∂Ÿ°µ√«® Õ∫®“° application gateway ‡π◊ËÕß®“°‰¡à¡’‡ âπ

∑“ßÕ◊Ëπ„Àâ‡≈◊Õ°

Packet filter ‚¥¬∑—Ë«‰ª®–∑”ß“π‚¥¬Õ“»—¬°“√°”Àπ¥‡ß◊ËÕπ‰¢ºà“πµ“√“ß¢âÕ¡Ÿ≈∑’ËºŸâ¥Ÿ·≈√–∫∫

‡ªìπºŸâ°”Àπ¥¢÷Èπ„™âß“π µ“√“ß¢âÕ¡Ÿ≈‡À≈à“π’Èª√–°Õ∫¥â«¬¢âÕ¡Ÿ≈ “¡™π‘¥§◊Õ (1) ®–· ¥ß∑’ËÕ¬Ÿà¢Õß∑’Ë¡“

¢Õß¢âÕ¡Ÿ≈·≈–‡ªÑ“À¡“¬∑’Ë®–∂Ÿ° àßÕÕ°‰ª ÷́Ëß‡ªìπ ∂“π∑’Ë∑’Ë‰¥â√—∫°“√µ√«® Õ∫·≈–Õπÿ≠“µ„Àâ„™âß“π‰¥â (2)

√«¡∑—Èß∑’ËÕ¬Ÿà¢ÕßºŸâ àß·≈–ºŸâ√—∫∑’Ë‰¡àÕπÿ≠“µ„Àâ„™âß“πºà“π√–∫∫‡§√◊Õ¢à“¬¢ÕßÕß§å°√ ·≈– (3) °Æ‡°≥±å

∑’Ë®–π”¡“„™â«à“®–µâÕß∑”Õ¬à“ß‰√°—∫·æä°‡°Áµ¢âÕ¡Ÿ≈∑’Ë®– àßÕÕ°πÕ°√–∫∫À√◊Õ àß‡¢â“¡“„π√–∫∫

„π°√≥’∑—Ë«‰ª∑’Ë √â“ß¢÷Èπ¡“ ”À√—∫√–∫∫ TCP/IP ∑’ËÕ¬Ÿà¢ÕßºŸâ àß·≈–∑’ËÕ¬Ÿà¢ÕßºŸâ√—∫ª√–°Õ∫¥â«¬ IP

address ·≈–À¡“¬‡≈¢æÕ√åµ∑’Ë„™â (‡ªìπµ—«°”Àπ¥∫√‘°“√∑’Ë‡√’¬°„™â®“°‚æ√‚µ§Õ≈ TCP/IP ‡™àπ æÕ√åµ

23 §◊Õ telnet æÕ√åµ 79 §◊Õ finger ·≈–æÕ√åµ 119 §◊Õ USENET ‡ªìπµâπ) Õß§å°√ “¡“√∂°—Èπ

·æä°‡°Áµ∑’Ë‡¥‘π∑“ß‡¢â“¡“ ”À√—∫∑ÿ° IP address ∑’ËµâÕß°“√„™â∫√‘°“√„πæÕ√åµ„¥°Á‰¥â ¥â«¬«‘∏’°“√π’È

∫ÿ§§≈∑’ËÕ¬ŸàπÕ°Õß§å°√®–‰¡à “¡“√∂ log-in ‡¢â“¡“„™âß“π„π√–∫∫‰¥â ‚¥¬°“√‡√’¬°„™â∫√‘°“√ telnet

®“°æÕ√åµ 23 ‰¥â ¬‘Ëß°«à“π’È Õß§å°√¬—ß “¡“√∂ªÑÕß°—π‰¡à„Àâæπ—°ß“π„πÕß§å°√¡—«·µàÕà“π¢à“«„π USENET

∑—Èß«—π‚¥¬‰¡à∑”ß“π‰¥â‚¥¬°“√ªî¥æÕ√åµ 119

°“√°—Èπ‰¡à„Àâ àß¢âÕ¡Ÿ≈ÕÕ°‰ªπ—Èπ‡ªìπ°“√∑”ß“π∑’Ë´—∫´âÕπ°«à“‡æ√“–«à“‰´µå à«π„À≠à®–„™âæÕ√åµ

¡“µ√∞“π ¬‘Ëß°«à“π’È∫√‘°“√∑’Ë ”§—≠∫“ßÕ¬à“ß ‡™àπ FTP (file transfer protocol) À¡“¬‡≈¢æÕ√åµ®–∂Ÿ°

°”Àπ¥„Àâ„™â¥â«¬°“√‡ª≈’Ë¬π·ª≈ßÀ¡“¬‡≈¢‰ª‡√◊ËÕ¬Ê πÕ°®“°π’È°“√°—Èπ°“√‡™◊ËÕ¡µàÕ TCP π—Èπ¬“°¬‘Ëß

¢÷Èπ‰ªÕ’° ‡™àπ °“√°—Èπ·æä°‡°Áµ UDP π—Èπ¬“°¡“°‡æ√“–‰¡à∑√“∫«à“«à“·æä°‡°Áµπ—Èπ®–∑”Õ–‰√ Packet

filter  à«π„À≠à®÷ß‰¡àÕπÿ≠“µ„Àâ„™â UDP ‡≈¬

 à«π∑’Ë Õß¢Õß‰ø√å«Õ≈§◊Õ application gateway ·∑π∑’Ë®–¡Õß¥Ÿ∑’Ë¢âÕ¡Ÿ≈¥‘∫∑’Ë àß¡“„π·æä°‡°Áµ

·µà‡æ’¬ßÕ¬à“ß‡¥’¬«‡°µ‡«¬å®–∑”ß“π„π√–¥—∫™—Èπ ◊ËÕ “√‚ª√·°√¡ª√–¬ÿ°µå µ—«Õ¬à“ß‡™àπ ‡¡≈≈å‡°µ‡«¬å (mail

gateway)  “¡“√∂∑’Ë®–®—¥µ—Èß¢÷Èπ¡“‡æ◊ËÕµ√«® Õ∫·µà≈–¢à“« “√∑’ËÕ¬Ÿà„π‡¡≈≈å∑ÿ°©∫—∫∑—Èß¢“‡¢â“·≈–¢“ÕÕ°

‡¡≈≈å·µà≈–©∫—∫®–∂Ÿ°µ√«® Õ∫®“°¢âÕ¡Ÿ≈∑’Ëª√“°ØÕ¬Ÿà „π header field À√◊Õ¢π“¥¢Õß¢à“« “√ À√◊Õ

·¡â°√–∑—Ëß‡π◊ÈÕÀ“∑’ËÕ¬Ÿà„π‡¡≈≈å ‡™àπ „πÀπà«¬∑’Ëµ—Èß∑“ß∑À“√∂â“À“°µ√«®æ∫«à“¡’§”«à“ çπ‘«‡§≈’¬é ç√–‡∫‘¥é

À√◊ÕÕ◊ËπÊ ‡°µ‡«¬å°Á “¡“√∂∑’Ë®–·®âß‡µ◊Õπ‰ª¬—ßºŸâ√—∫º‘¥™Õ∫‰¥â‡æ◊ËÕÀ“∑∑“ß®—¥°“√°—∫‡¡≈≈å©∫—∫π—Èπ

°“√µ‘¥µ—Èß application gateway  “¡“√∂∑”‰¥â∑—Èß∑’Ë¡’ ‚ª√·°√¡‡¥’¬«À√◊Õ¡’À≈“¬‚ª√·°√¡

∑”ß“πæ√âÕ¡°—π ·µà„π∫“ß ∂“π°“√≥åÕß§å°√Õ“®‰¡àÕπÿ≠“µ„Àâ√—∫À√◊Õ àßÕ’‡¡≈≈å‰¥â À√◊ÕÕ“®®–

Õπÿ≠“µ„Àâ„™â World Wide Web ‰¥â·µàµ—¥∫√‘°“√Õ¬à“ßÕ◊Ëπ∑‘Èß∑—ÈßÀ¡¥ ‡¡◊ËÕπ”«‘∏’°“√π’È¡“√«¡°—∫°“√



650

‡¢â“√À— ¢âÕ¡Ÿ≈·≈– packet filtering ·≈â«®–™à«¬„Àâ¡’§«“¡ª≈Õ¥¿—¬¡“°¢÷Èπ·µà°Á®–¡’§«“¡ –¥«°

 ∫“¬„π°“√∑”ß“π≈¥≈ß

·¡â«à“√–∫∫‰ø√å«Õ≈®–‰¥â√—∫°“√µ‘¥µ—ÈßÕ¬à“ß ¡∫Ÿ√≥å ·µà°Á¬—ß§ß¡’ªí≠À“„π¥â“π°“√√—°…“§«“¡

ª≈Õ¥¿—¬Õ¬ŸàÕ’°æÕ ¡§«√ µ—«Õ¬à“ß‡™àπ ∂â“√–∫∫‰ø√å«Õ≈∂Ÿ°°”Àπ¥„Àâ¬‘π¬Õ¡„Àâ√—∫‡©æ“–·æä°‡°Áµ∑’Ë

 àß¡“®“°√–∫∫‡§√◊Õ¢à“¬∫“ß·Ààß (‡™àπ®“°‚√ßß“πÕ’°·ÀàßÀπ÷Ëß¢Õß∫√‘…—∑π—Èπ) ºŸâ∫ÿ°√ÿ°Õ“®„™â«‘∏’°“√

‡ª≈’Ë¬π·ª≈ßÀ¡“¬‡≈¢∑’ËÕ¬Ÿà¢Õß source address „π·æä°‡°Áµ∑’Ë àß‡¢â“¡“‡æ◊ËÕ„Àâ “¡“√∂ºà“π°“√µ√«®

 Õ∫π’È‰ª‰¥â ∂â“ºŸâ∫ÿ°√ÿ°µâÕß°“√ àß‡Õ° “√≈—∫∑’Ë„ à‰«â„π·æä°‡°Áµ‡æ◊ËÕ àßÕÕ°‰ªπÕ°Õß§å°√ ‡¢“Õ“®„™â«‘∏’

°“√‡¢â“√À— ¢âÕ§«“¡À√◊Õ„™â«‘∏’°“√‡ª≈’Ë¬π√Ÿª·∫∫‡Õ° “√„Àâ°≈“¬‡ªìπ¿“æ°√“øøî° ‡™àπ JPEG ‡æ◊ËÕ„Àâ

 “¡“√∂À≈∫√Õ¥°“√°√Õß¢âÕ§«“¡¢Õß application gateway ‰ª‰¥â πÕ°®“°π’È®“°¢âÕ‡∑Á®®√‘ßæ∫«à“

70% ¢Õß°“√∫ÿ°√ÿ°À√◊Õ°“√‚®¡µ’√–∫∫‡°‘¥¢÷Èπ®“°§π¿“¬„πÕß§å°√‡Õß

πÕ°®“°π’È¬—ß¡’«‘∏’°“√‚®¡µ’Õ¬à“ßÕ◊ËπÕ’°À≈“¬Õ¬à“ß∑’Ë√–∫∫‰ø√å«Õ≈‰¡à “¡“√∂™à«¬‰¥â ·π«§«“¡

§‘¥æ◊Èπ∞“π¢Õß√–∫∫‰ø√å«Õ≈§◊Õ°“√ªÑÕß°—πºŸâ∫ÿ°√ÿ°‰¡à„Àâ‡¢â“ Ÿà√–∫∫·≈–ªÑÕß°—π‰¡à„Àâ àß¢âÕ¡Ÿ≈Õ—π‡ªìπ

§«“¡≈—∫¢ÕßÕß§å°√∂Ÿ° àßÕÕ°‰ªπÕ°√–∫∫ Õ¬à“ß‰√°Áµ“¡ ¬—ß¡’§π®”π«πÀπ÷Ëß∑’Ë¡’§«“¡µâÕß°“√·ª≈°Ê

§◊ÕµâÕß°“√„Àâ√–∫∫¢ÕßºŸâÕ◊Ëπ≈â¡‡À≈« ‡¢“ “¡“√∂∑”‰¥âßà“¬Ê ¥â«¬°“√ √â“ß·æä°‡°Áµ∑’Ë∂Ÿ°µâÕßµ“¡

‡ß◊ËÕπ‰¢¢÷Èπ¡“·≈â«®—¥ àß·æä°‡°Áµª√–‡¿∑π’È®”π«π¡À“»“≈‡æ◊ËÕ àß‡¢â“¡“¬—ß√–∫∫Àπ÷Ëß √–∫∫π—Èπ‡¡◊ËÕ‰¥â

√—∫·æä°‡°Áµ®”π«π¡“° (·¡â«à“®–∑”‡æ’¬ß·§à°“√≈∫∑‘Èß‡∑à“π—Èπ) ‡¡◊ËÕ∂÷ß®ÿ¥Àπ÷Ëß°Á®–‰¡à “¡“√∂√—∫ß“π

‰¥âÕ’°µàÕ‰ª·≈–∑”„Àâ√–∫∫≈â¡‡À≈«„π∑’Ë ÿ¥ µ—«Õ¬à“ß‡™àπ ∂â“µâÕß°“√‚®¡µ’‡«Á∫‰´µå·ÀàßÀπ÷ËßºŸâ∫ÿ°√ÿ°

 “¡“√∂ àß TCP SYN ·æä°‡°Áµ¡“‡æ◊ËÕ¢Õ®—¥µ—Èß°“√‡™◊ËÕ¡µàÕ ‡«Á∫‰´µåπ—Èπ°Á®–®—¥‡π◊ÈÕ∑’Ë„πµ“√“ß¢âÕ¡Ÿ≈

„Àâ‡æ◊ËÕ°“√‡™◊ËÕ¡µàÕ·≈–®—¥°“√ àß·æä°‡°Áµ SYN ·≈– ACK µÕ∫°≈—∫¡“ ∂â“ºŸâ∫ÿ°√ÿ°‰¡à ‚µâµÕ∫°≈—∫‰ª

‡π◊ÈÕ∑’Ë„πµ“√“ß¢âÕ¡Ÿ≈π—Èπ®–∂Ÿ° ”√Õß‡Õ“‰«â™—Ë«√–¬–‡«≈“Àπ÷Ëß ( Õß∂÷ß “¡«‘π“∑’) °àÕπ∑’Ë®–¬°‡≈‘°°“√

 ”√Õß‡π◊ÈÕ∑’Ëπ—Èπ ∂â“À“°«à“ºŸâ∫ÿ°√ÿ° àß·æä°‡°Áµ‡æ◊ËÕ¢Õ°“√‡™◊ËÕ¡µàÕ‡¢â“¡“∑’‡¥’¬«À≈“¬æ—π√“¬°“√æ√âÕ¡Ê

°—π ‡π◊ÈÕ∑’Ë„πµ“√“ß¢âÕ¡Ÿ≈°Á®–∂Ÿ°®Õß®π‡µÁ¡∑—ÈßÀ¡¥∑”„Àâ‰¡à “¡“√∂„Àâ∫√‘°“√·°àºŸâÕ◊Ëπ‰¥âÕ’°µàÕ‰ª «‘∏’

°“√‚®¡µ’·∫∫π’È¡’«—µ∂ÿª√– ß§å∑’Ë®–ªî¥°“√„Àâ∫√‘°“√¢Õß‡ªÑ“À¡“¬·∑π∑’Ë®–¢‚¡¬¢âÕ¡Ÿ≈ ‡√’¬°°“√‚®¡µ’

‡™àππ’È«à“ DoS (Denial of Service) attack ‚¥¬ª°µ‘·æä°‡°Áµæ«°π’È®–„™â∑’ËÕ¬Ÿàª≈Õ¡„ à‰«â„π·æä°‡°Áµ

®÷ß∑”„Àâ‰¡à “¡“√∂∑√“∫·À≈àß∑’Ë¡“‰¥â

„π°√≥’∑’Ë√ÿπ·√ß°«à“π’ÈÕ“®‡°‘¥¢÷Èπ‡¡◊ËÕºŸâ∫ÿ°√ÿ° “¡“√∂·∑√°µ—«‡¢â“‰ª Ÿà√–∫∫§Õ¡æ‘«‡µÕ√åπ—∫√âÕ¬

·Ààß®“°∑—Ë«‚≈°‰¥â·≈â« ®“°π—Èπ®÷ß àß§” —Ëß®“°√–∫∫§Õ¡æ‘«‡µÕ√å∑—ÈßÀ¡¥„Àâæÿàß¡“∑’Ë√–∫∫‡ªÑ“À¡“¬

‡æ’¬ß√–∫∫‡¥’¬«„π‡«≈“‡¥’¬«°—π «‘∏’°“√π’ÈπÕ°®“°®–‡æ‘Ë¡¢’¥§«“¡ “¡“√∂„π°“√‚®¡µ’„Àâ·°àºŸâ∫ÿ°√ÿ°·≈â«

¬—ß™à«¬≈¥‚Õ°“ „π°“√µ“¡À“µ—«ºŸâ°√–∑”‰¥âÕ’°¥â«¬‡π◊ËÕß®“°·æä°‡°Áµ∂Ÿ° àß¡“®“°‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å

®”π«π¡“° ÷́Ëß‡ªìπ¢Õß√–∫∫∑’Ë‰¡à„™àºŸâµâÕß ß —¬ °“√‚®¡µ’„π≈—°…≥–π’È‡√’¬°«à“ DDoS (Distributed Denial

of Service) attack ´÷Ëß‡ªìπ°“√‚®¡µ’∑’Ë¬“°·°à°“√ªÑÕß°—π‡ªìπÕ¬à“ß¬‘Ëß ·¡â«à“‡§√◊ËÕß∑’Ë∂Ÿ°‚®¡µ’®–∑√“∫

«à“‡ªìπ·æä°‡°Áµª≈Õ¡·µà°ÁµâÕß„™â√–¬–‡«≈“Àπ÷Ëß„π°“√ª√–¡«≈º≈·≈–°”®—¥·æä°‡°Áµª≈Õ¡π—Èπ∑‘Èß‰ª

∂â“¡’·æä°‡°Áµª√–‡¿∑π’È∂Ÿ° àß‡¢â“¡“„π®”π«π∑’Ë¡“°æÕ·≈–Õ¬à“ßµàÕ‡π◊ËÕß·≈â« ‡§√◊ËÕß∑’Ë∂Ÿ°‚®¡µ’°Á®–µâÕß

„™â‡«≈“¢Õß CPU ∑—ÈßÀ¡¥„π°“√®—¥°“√·°âªí≠À“π’È·≈–‰¡à “¡“√∂¡’‡«≈“‰ª∑”ß“πÕ¬à“ßÕ◊Ëπ‰¥â

8.6.3 Virtual Private Network
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√Ÿª∑’Ë 8-30
(a) √–∫∫‡§√◊Õ¢à“¬
 à«πµ—«∑’Ë„™â “¬‡™à“
(b) √–∫∫‡§√◊Õ¢à“¬
 à«πµ—«‡ ¡◊Õπ

Õß§å°√®”π«π¡“°¡’ ”π—°ß“π·≈–‚√ßß“πº≈‘µÀ≈“¬·Ààß∑’Ë°√–®“¬µ—«°—πÕ¬Ÿà„πæ◊Èπ∑’Ëµà“ßÊ ´÷Ëß

Õ“®Õ¬Ÿà§π≈–‡¡◊ÕßÀ√◊Õ·¡â·µàÕ¬Ÿà§π≈–ª√–‡∑» „π ¡—¬°àÕπ∑’Ë®–¡’√–∫∫‡§√◊Õ¢à“¬¢âÕ¡Ÿ≈ “∏“√≥–‡°‘¥

¢÷ÈπÕß§å°√µà“ßÊ ®–„™â«‘∏’°“√‡™à“„™â “¬ ◊ËÕ “√ (leased line) ®“°∫√‘…—∑ºŸâ„Àâ∫√‘°“√‚∑√»—æ∑å®“°

 ”π—°ß“π·ÀàßÀπ÷Ëß‰ª¬—ß ”π—°ß“πÕ’°·ÀàßÀπ÷Ëß „πªí®®ÿ∫—π∫“ßÕß§å°√°Á¬—ß§ß„™â«‘∏’π’ÈÕ¬Ÿà √–∫∫‡§√◊Õ¢à“¬

∑’Ë √â“ß¢÷Èπ√–À«à“ß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢ÕßÕß§å°√‡¥’¬«°—π·≈– “¬‡™à“‡À≈à“π’Èª√–°Õ∫°—π‡ªìπ √–∫∫

‡§√◊Õ¢à“¬ à«πµ—« (Private network) √Ÿª 8-30(a) · ¥ßµ—«Õ¬à“ß√–∫∫‡§√◊Õ¢à“¬ à«πµ—«∑’Ë‡™◊ËÕ¡µàÕ

 ∂“π∑’Ë “¡·Ààß‡¢â“¥â«¬°—π

√–∫∫‡§√◊Õ¢à“¬ à«πµ—« “¡“√∂„™âß“π‰¥â¥’·≈–¡’§«“¡ª≈Õ¥¿—¬ Ÿß ∂â“ “¬ ◊ËÕ “√∑’Ë„™â‡ªìπ “¬‡™à“

°Á®–·πà„®‰¥â«à“®–‰¡à¡’¢âÕ¡Ÿ≈√—Ë«‰À≈ÕÕ°‰ª¿“¬πÕ°Õß§å°√ ·≈–ºŸâ∫ÿ°√ÿ°®”‡ªìπ®–µâÕß √â“ß “¬‡™◊ËÕ¡µàÕ

‡¢â“°—∫ “¬‡™à“‡æ◊ËÕ∑’Ë®–‰¥â “¡“√∂‡¢â“ Ÿà√–∫∫‡§√◊Õ¢à“¬‰¥â´÷Ëß‡ªìπ«‘∏’°“√∑’Ë∑”‰¥â¬“° ªí≠À“¢Õß°“√„™â

 “¬‡™à“°Á§◊Õ °“√„™â “¬‡™à“Õ¬à“ß‡™àπ “¬ T1 π—Èπ¡’§à“„™â®à“¬ Ÿß ·≈– “¬‡™à“ T3 ¬‘Ëß¡’√“§“ Ÿß¢÷Èπ‰ªÕ’°

¡“° µàÕ¡“‡¡◊ËÕ√–∫∫‡§√◊Õ¢à“¬¢âÕ¡Ÿ≈ “∏“√≥–·≈–√–∫∫Õ‘π‡µÕ√å‡πÁµ‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“„™âß“π

Õß§å°√®”π«π¡“°µâÕß°“√‡§≈◊ËÕπ¬â“¬¢âÕ¡Ÿ≈¢Õßµπ‡Õßºà“π√–∫∫‡§√◊Õ¢à“¬ “∏“√≥–·µà°Á¬—ß§ßµâÕß°“√

°“√√—°…“§«“¡ª≈Õ¥¿—¬„ÀâÕ¬Ÿà„π√–¥—∫‡¥‘¡

§«“¡µâÕß°“√¥—ß°≈à“«‰¥âπ”¡“ Ÿà°“√æ—≤π“√–∫∫‡§√◊Õ¢à“¬ à«πµ—«‡ ¡◊Õπ (Virtual Private Networks;

VPN) ´÷ËßÀ¡“¬∂÷ß√–∫∫‡§√◊Õ¢à“¬∑’Ë´âÕπ∑—∫Õ¬Ÿà∫π√–∫∫‡§√◊Õ¢à“¬ “∏“√≥–´÷Ëß¡’§ÿ≥ ¡∫—µ‘‡™àπ‡¥’¬«°—π

°—∫√–∫∫‡§√◊Õ¢à“¬ à«πµ—« ∑’Ë‡√’¬°«à“ ç‡ ¡◊Õπé π—Èπ°Á‡π◊ËÕß¡“®“°‡ªìπ√–∫∫‡§√◊Õ¢à“¬∑’Ë √â“ß¢÷Èπ¡“®“°

«ß®√‡ ¡◊Õπ (virtual circuit) ´÷Ëß‰¡à„™à«ß®√®√‘ß·≈–„™âÀπà«¬§«“¡®”‡ ¡◊Õπ´÷Ëß‰¡à„™àÀπà«¬§«“¡®”®√‘ß

·¡â«à“ VPN ®– “¡“√∂ √â“ß¢÷Èπ¡“∫π√–∫∫‡§√◊Õ¢à“¬ ATM À√◊Õ frame relay ‰¥â·µà·π«‚πâ¡

À√◊Õ§«“¡π‘¬¡„πªí®®ÿ∫—π§◊Õ°“√ √â“ß VPN ∫π√–∫∫‡§√◊Õ¢à“¬Õ‘π‡µÕ√å‡πÁµ °“√ÕÕ°·∫∫‚¥¬∑—Ë«‰ªπ—Èπ

®–µ‘¥µ—Èß·µà≈– ”π—°ß“π¥â«¬‰ø√å«Õ≈·≈– √â“ßÕÿ‚¡ß§å ◊ËÕ “√ (tunnel) ¢÷Èπ√–À«à“ß ”π—°ß“πµà“ßÊ ¥—ß

· ¥ß„π√Ÿª 8-30(b) ∂â“π”√–∫∫ IPsec ¡“„™â‡ªìπµ—« √â“ßÕÿ‚¡ß§å ◊ËÕ “√°Á®– “¡“√∂√«∫√«¡ª√‘¡“≥

¢âÕ¡Ÿ≈„πÕÿ‚¡ß§å ◊ËÕ “√∑—ÈßÀ¡¥∑’Ë¡’°“√√—∫·≈– àß√–À«à“ß ”π—°ß“πµà“ßÊ ‡¢â“‡ªìπ√–∫∫ SA ´÷Ëß¡’°“√

‡¢â“√À— ·≈–µ√«® Õ∫ºŸâ„™â‡æ’¬ß√–∫∫‡¥’¬« ®÷ß™à«¬„π°“√µ√«® Õ∫·≈–§«∫§ÿ¡§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈

°“√√—°…“§«“¡≈—∫ ·≈–¬—ßª≈Õ¥¿—¬®“°°“√‚®¡µ’¥â«¬«‘∏’°“√«‘‡§√“–Àåª√‘¡“≥¢âÕ¡Ÿ≈ (traffic analysis

attack)
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‡¡◊ËÕ√–∫∫∂Ÿ° √â“ß¢÷Èπ¡“„™âß“π ‰ø√å«Õ≈·µà≈–§Ÿà®–µâÕßµàÕ√Õß§à“æ“√“¡‘‡µÕ√å∑’Ë®–π”¡“„™â„π√–∫∫

SA √«¡∑—Èß service mode, Õ—≈°Õ√‘∑÷¡, ·≈–§’¬å√à«¡ √–∫∫‰ø√å«Õ≈®”π«π¡“°¡’¢’¥§«“¡ “¡“√∂„π

°“√ √â“ß VPN ·¡â«à“‡√“‡µÕ√å∏√√¡¥“°Á “¡“√∂π”¡“ √â“ß VPN ‰¥â‡™àπ°—π ·µà‡π◊ËÕß®“°‰ø√å«Õ≈‡ªìπ

µ—«À≈—°„π√–∫∫√—°…“§«“¡ª≈Õ¥¿—¬¢ÕßÀπà«¬ß“π∏ÿ√°‘® °“√ √â“ßÕÿ‚¡ß§å ◊ËÕ “√®÷ß¡—°®–„Àâ‡√‘Ë¡µâπ∑’Ë

‰ø√å«Õ≈µ—«Àπ÷Ëß·≈–‰ª ‘Èπ ÿ¥∑’Ë‰ø√å«Õ≈Õ’°µ—«Àπ÷Ëß´÷Ëß®–‡ªìπ«‘∏’°“√∑’Ë·¬°√–∫∫‡§√◊Õ¢à“¬ ◊ËÕ “√√–À«à“ß

√–∫∫‡§√◊Õ¢à“¬¢ÕßÕß§å°√°—∫√–∫∫Õ‘π‡µÕ√å‡πÁµÕÕ°®“°°—π‚¥¬‡¥Á¥¢“¥ ¥—ßπ—Èπ ‰ø√å«Õ≈ VPN ·≈– IPsec

∑’Ë∑”ß“π„π ESP tunnel mode §◊ÕÕß§åª√–°Õ∫À≈—°¢Õß√–∫∫ VPN ∑’Ë ‰¥â√—∫°“√π”‰ª„™âß“πÕ¬à“ß

°«â“ß¢«“ß

‡¡◊ËÕ√–∫∫ SA ‰¥â√—∫°“√®—¥µ—Èß¢÷Èπ·≈â« °Á®– “¡“√∂‡√‘Ë¡µâπ°“√ àß¢âÕ¡Ÿ≈‰¥â ·æä°‡°Áµ∑’Ë‡¥‘π∑“ß‰ª

µ“¡Õÿ‚¡ß§å ◊ËÕ “√ VPN tunnel °Á§◊Õ·æä°‡°Áµ∏√√¡¥“∑’Ë‡¥‘π∑“ßºà“π‡√“‡µÕ√å„π√–∫∫Õ‘π‡µÕ√å‡πÁµ  ‘Ëß

‡¥’¬«∑’Ë·µ°µà“ß‰ª®“°·æä°‡°Áµ∑—Ë«‰ª°Á§◊Õ ‡ªìπ·æä°‡°Áµ∑’Ë¡’ IPsec header Õ¬Ÿàµ“¡À≈—ß IP header

·µà‡π◊ËÕß®“° à«π∑’Ë‡æ‘Ë¡‡µ‘¡‡¢â“¡“π’È‰¡à¡’º≈µàÕ°√–∫«π°“√®—¥ àß·æä°‡°Áµ ¥—ßπ—Èπ ‡√“‡µÕ√å®÷ß‰¡à‰¥â„Àâ

§«“¡ π„®°—∫ header  à«π∑’Ë‡æ‘Ë¡‡¢â“¡“¥â«¬π’È

¢âÕ‡¥àπ¢Õß°“√®—¥‚§√ß √â“ß VPN ·∫∫π’È°Á§◊Õ‡ªìπ√–∫∫∑’Ë ‚ª√àß„ ®“°°“√∑”ß“π¢Õß‚ª√·°√¡

ª√–¬ÿ°µå‚¥¬ ‘Èπ‡™‘ß ‰ø√å«Õ≈®–∑”Àπâ“∑’Ë®—¥µ—Èß·≈–∫√‘À“√ SA ∫ÿ§§≈ºŸâ‡¥’¬«∑’Ë®–µâÕß‡¢â“¡“‡°’Ë¬«æ—π„π

∑’Ëπ’È§◊ÕºŸâ∫√‘À“√√–∫∫‡§√◊Õ¢à“¬´÷Ëß‡ªìπºŸâ∑’Ë®–µâÕßª√—∫§à“æ“√“¡‘‡µÕ√å „Àâ·°à‰ø√å«Õ≈  ”À√—∫ºŸâÕ◊Ëπ·≈â«°Á

§≈â“¬°—∫«à“°≈—∫‰ª„™â√–∫∫‡§√◊Õ¢à“¬ à«πµ—«·∑π∑’Ë®–‡ªìπ√–∫∫Õ‘π‡µÕ√å‡πÁµ

8.6.4 °“√√—°…“§«“¡ª≈Õ¥¿—¬„π√–∫∫ ◊ËÕ “√‰√â “¬
‡ªìπ∑’Ëπà“·ª≈°„®«à“°“√ÕÕ°·∫∫√–∫∫∑’Ë¡’§«“¡ª≈Õ¥¿—¬ Ÿß‚¥¬°“√„™â VPN ·≈–‰ø√å«Õ≈π—Èπ “¡“√∂

∑”‰¥â‚¥¬ßà“¬·µà¢âÕ‡∑Á®®√‘ß°Á§◊Õ°“√√—Ë«‰À≈π—Èπ¡’Õ¬Ÿà‡µÁ¡‰ªÀ¡¥  ∂“π°“√≥å‡™àππ’ÈÕ“®‡°‘¥¢÷Èπ‰¥â∂â“

‡§√◊ËÕß®”π«πÀπ÷Ëß∑”°“√ ◊ËÕ “√‚¥¬„™â√–∫∫‰√â “¬‚¥¬„™â§≈◊Ëπ«‘∑¬ÿ„π°“√ ◊ËÕ “√√–À«à“ß°—π ́ ÷Ëß “¡“√∂

‡¥‘π∑“ß¢â“¡‰ø√å«Õ≈‰ª‰¥â∑—Èß Õß∑‘»∑“ß §◊Õ∑—Èß¢“‡¢â“·≈–¢“ÕÕ° ¢Õ∫‡¢µ°“√ ◊ËÕ “√µ“¡¡“µ√∞“π

√–∫∫‡§√◊Õ¢à“¬ 802.11 π—ÈπÕ¬Ÿà∑’ËÀ≈“¬√âÕ¬‡¡µ√ ¥—ßπ—Èπ „§√°Áµ“¡∑’ËµâÕß°“√®–‡¢â“¡“≈â«ß§«“¡≈—∫¢Õß

Õß§å°√°Á‡æ’¬ß·§à¢—∫√∂‡¢â“¡“®Õ¥‰«â∑’Ë≈“π®Õ¥√∂¢ÕßÕß§å°√„πµÕπ‡™â“ ·≈–‡ªî¥‡§√◊ËÕß‚πâµ∫ÿä§∑’Ë¡’™àÕß

 ◊ËÕ “√ 802.11 ‡Õ“‰«â„π√∂¬πµå·≈â«∑”°“√∫—π∑÷°¢âÕ¡Ÿ≈∑—ÈßÀ¡¥∑’Ë “¡“√∂√—∫‰¥â ®“°π—Èπ°Á¢—∫√∂ÕÕ°‰ª

„πµÕπ‡¬Áπ „π™à«ß∫à“¬¢Õß«—ππ—ÈπŒ“√å¥¥‘ °å¢Õß‡§√◊ËÕß‚πâµ∫ÿä§°Á®–‡µÁ¡‰ª¥â«¬¢à“« “√∑’Ë¡’§à“®”π«π¡“°

‚¥¬∑“ß ∑ƒ…Æ’·≈â«°“√√—Ë«‰À≈¢Õß¢à“« “√„π∑“ßπ’È‰¡àπà“∑’Ë®–‡°‘¥¢÷Èπ ‡™àπ‡¥’¬«°—π„π∑“ß∑ƒ…Æ’·≈â«°Á

‰¡à§«√∑’Ë®–¡’°“√ª≈âπ∏π“§“√‡°‘¥¢÷Èπ (·µà¡—π°Á‡°‘¥¢÷Èπ®π‰¥â)

ªí≠À“‡°’Ë¬«°—∫°“√√—°…“§«“¡ª≈Õ¥¿—¬ “¡“√∂¡Õß¬âÕπ°≈—∫‰ª∑’ËºŸâº≈‘µÕÿª°√≥å ◊ËÕ “√‰√â “¬∑’Ë

µâÕß°“√º≈‘µÕÿª°√≥å∑’Ëßà“¬µàÕ°“√„™âß“π ‚¥¬ª°µ‘ºŸâ„™â‡æ’¬ß·§àπ”Õÿª°√≥åÕÕ°®“°≈àÕß ‡ ’¬∫ª≈—Í°

Õÿª°√≥åπ—Èπ°Á®– “¡“√∂∑”ß“π‰¥â„π∑—π∑’´÷Ëß·∑∫®–‰¡à¡’‡√◊ËÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬‡¢â“¡“‡°’Ë¬«¢âÕß

¥â«¬‡≈¬ π—Ëπ§◊Õ ª≈¥ª≈àÕ¬§«“¡≈—∫‰ª„Àâ°—∫∑ÿ°§π∑’ËÕ¬Ÿà¿“¬„π¢Õ∫‡¢µ°“√°√–®“¬§≈◊Ëπ¢ÕßÕÿª°√≥åπ—Èπ

∂â“π”Õÿª°√≥åπ’È¡“‡ ’¬∫µàÕ‡¢â“°—∫ Ethernet ¢âÕ¡Ÿ≈∑—ÈßÀ¡¥∑’Ë‰À≈‡«’¬πÕ¬Ÿà„π√–∫∫ Ethernet °Á®–∂Ÿ° àß

ÕÕ°‰ª∑’Ë≈“π®Õ¥√∂ (∑’Ë¡’ºŸâ¥—°øíß —≠≠“≥Õ¬Ÿà) ¥â«¬‡™àπ°—π √–∫∫ ◊ËÕ “√‰√â “¬®÷ß‡ªìπ‡ ¡◊Õπ§«“¡Ωíπ

∑’Ë°≈“¬‡ªìπ§«“¡®√‘ß π—Ëπ§◊Õ ‰¥â¢âÕ¡Ÿ≈¡“ø√’‚¥¬‰¡àµâÕßÕÕ°·√ß‡≈¬ ¥—ßπ—Èπ°“√√—°…“§«“¡ª≈Õ¥¿—¬„π
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√–∫∫ ◊ËÕ “√‰√â “¬®÷ß‡ªìπ‡√◊ËÕß∑’Ë ”§—≠¡“°°«à“°“√√—°…“§«“¡ª≈Õ¥¿—¬„Àâ°—∫√–∫∫‡§√◊Õ¢à“¬·∫∫∑’Ë „™â

 “¬ ◊ËÕ “√

§«“¡ª≈Õ¥¿—¬∫π√–∫∫ 802.11
¡“µ√∞“π 802.11 ‰¥âÕ∏‘∫“¬∂÷ß°“√√—°…“§«“¡ª≈Õ¥¿—¬„π√–¥—∫™—Èπ ◊ËÕ “√‡™◊ËÕ¡µàÕ¢âÕ¡Ÿ≈‰«â ‡√’¬°«à“

WEP (Wired Equivalent Privacy) ´÷Ëß‰¥â√—∫°“√ÕÕ°·∫∫¡“‡æ◊ËÕ √â“ß§«“¡ª≈Õ¥¿—¬„Àâ·°à√–∫∫‡§√◊Õ

¢à“¬ LAN ·∫∫‰√â “¬„Àâ¥’‡∑à“Ê °—∫√–∫∫ LAN ·∫∫„™â “¬ ◊ËÕ “√ ‡π◊ËÕß®“°√–∫∫ LAN ·∫∫„™â “¬

 ◊ËÕ “√π—Èπ‰¡à¡’°“√√—°…“§«“¡ª≈Õ¥¿—¬Õ¬Ÿà¥â«¬ ¥—ßπ—Èπ‡ªÑ“À¡“¬¢Õß§«“¡ª≈Õ¥¿—¬∫π√–∫∫ LAN ‰√â “¬

®÷ß “¡“√∂∑”„Àâ ”‡√Á®‰¥âßà“¬

‡¡◊ËÕ¡’°“√°”Àπ¥„™â°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π√–∫∫ ◊ËÕ “√‰√â “¬ 802.11 ·µà≈– ∂“π’ (station)

®–¡’§’¬å≈—∫∑’Ë„™âß“π√à«¡°—∫ ∂“π’∞“π (base station) ·µà¡“µ√∞“π‰¡à‰¥â°”Àπ¥«‘∏’°“√°√–®“¬§’¬å≈—∫

‡Õ“‰«â´÷ËßÕ“®®–∑”‰¥â‚¥¬°“√„ à‡¢â“‰ª„πµ—«Õÿª°√≥å‚¥¬ºŸâº≈‘µÕÿª°√≥åπ—ÈπÊ §’¬å≈—∫Õ“®¡’°“√·≈°

‡ª≈’Ë¬π°—π≈à«ßÀπâ“ºà“π√–∫∫‡§√◊Õ¢à“¬·∫∫„™â “¬ ª√–°“√ ÿ¥∑â“¬  ∂“π’∞“πÀ√◊Õ ∂“π’ºŸâ „™âÕ“®„™â«‘∏’

°“√‡≈◊Õ°§’¬å·∫∫ ÿà¡‡≈◊Õ°¢÷Èπ¡“·≈– àß‰ª„ÀâÕ’°ΩÉ“¬Àπ÷Ëßºà“π°“√‡¢â“√À— ‚¥¬„™â§’¬å “∏“√≥–¢ÕßÕ’°

ΩÉ“¬Àπ÷Ëß°Á‰¥â ‡¡◊ËÕ “¡“√∂°”Àπ¥§’¬å≈—∫‰¥â·≈â« §’¬åπ’È¡—°®–∂Ÿ°π”‰ª„™âß“π‡ªìπ√–¬–‡«≈“π“πÀ≈“¬

‡¥◊ÕπÀ√◊ÕÀ≈“¬ªï‡≈¬∑’‡¥’¬«

°“√‡¢â“√À—  WEP ®–„™â stream cipher ∑’Ë∑”ß“π√à«¡°—∫Õ—≈°Õ√‘∑÷¡‡¢â“√À— ·∫∫ RC4 ´÷Ëß‰¥â√—∫

°“√æ—≤π“¢÷Èπ¡“‚¥¬ Ronald Rivest ·≈–‰¥â√—∫°“√√—°…“§«“¡≈—∫‰«â®π°√–∑—Ëß‡°‘¥°“√√—Ë«‰À≈ÕÕ°¡“

·≈–π”‰ªª√–°“»‰«â∫π√–∫∫Õ‘π‡µÕ√å‡πÁµ„πªï §.». 1994 „π WEP «‘∏’ RC4 ∂Ÿ°π”¡“ √â“ß keystream

·≈â«π”‰ª exclusive-OR °—∫ plaintext ‡æ◊ËÕ √â“ß‡ªìπ ciphertext ÕÕ°¡“

¢âÕ¡Ÿ≈®√‘ß„π·µà≈–·æä°‡°Áµ®–∂Ÿ°‡¢â“√À— ‚¥¬„™â«‘∏’°“√∑’Ë· ¥ß„π√Ÿª 8-31 ·√°∑’‡¥’¬« ¢âÕ¡Ÿ≈®√‘ß

®–∂Ÿ° √â“ß¢âÕ¡Ÿ≈ ”À√—∫°“√µ√«® Õ∫ checksum ‚¥¬„™â CRC-32 polynomial ·≈–¢âÕ¡Ÿ≈¥—ß°≈à“«

®–∂Ÿ°„ àµàÕ∑â“¬‡¢â“‰ª°—∫¢âÕ¡Ÿ≈®√‘ß‡æ◊ËÕ √â“ß‡ªìπ plaintext  ”À√—∫Õ—≈°Õ√‘∑÷¡‡¢â“√À— ¢âÕ¡Ÿ≈ ®“°π—Èπ

plaintext ®–∂Ÿ°π”¡“∑” exclusive-OR °—∫ à«π¢Õß keystream ∑’Ë¡’¢π“¥‡∑à“°—π º≈∑’Ë‰¥â§◊Õ ciphertext

¢âÕ¡Ÿ≈ IV (initialization vector) ∑’Ë„™â„π°“√‡√‘Ë¡µâπ°“√∑”ß“π¢Õß RC4 ®–∂Ÿ° àß¡“æ√âÕ¡°—∫ ciphertext

‡¡◊ËÕºŸâ√—∫‰¥â√—∫·æä°‡°Áµπ’È·≈â« °Á®–¥÷ß¢âÕ¡Ÿ≈®√‘ß∑’Ë∂Ÿ°‡¢â“√À— ‰«âÕÕ°¡“ ∑”°“√ √â“ß keystream ®“°

§’¬å≈—∫∑’Ë„™âß“π√à«¡°—πæ√âÕ¡°—∫ IV ∑’Ë∂Ÿ° àß¡“¥â«¬°—π·≈–∑”°“√ exclusive-OR keystream ‡¢â“°—∫¢âÕ¡Ÿ≈

√Ÿª∑’Ë 8-31
°“√‡¢â“√À— ¢âÕ¡Ÿ≈
¥â«¬«‘∏’ WEP
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∑’Ë∂Ÿ°‡¢â“√À— ‡æ◊ËÕ„Àâ‰¥â‡ªìπ plaintext ÕÕ°¡“ ®“°π—Èπ®÷ß∑”°“√µ√«® Õ∫ checksum ‡æ◊ËÕ¥Ÿ«à“¡’§«“¡

‡ ’¬À“¬‡°‘¥¢÷Èπ°—∫¢âÕ¡Ÿ≈®√‘ßÀ√◊Õ‰¡à

·π«∑“ßπ’È¥Ÿ‡À¡◊Õπ«à“®–‡ªìπ·π«∑“ß∑’Ë¥’·µà«‘∏’°“√∂Õ¥√À— ‚¥¬‰¡àµâÕß„™â§’¬å≈—∫‰¥â∂Ÿ°µ’æ‘æ¡å‡º¬

·æ√à„πªï §.». 2001 ·≈â« ´÷Ëß¡’·π«∑“ß¥—ßπ’È ª√–°“√·√°Õÿª°√≥å®”π«π¡“°„™â§’¬å≈—∫µ—«‡¥’¬«°—π

 ”À√—∫ºŸâ„™â∑ÿ°§π „π°√≥’π’È∑”„ÀâºŸâ„™â§πÀπ÷Ëß “¡“√∂Õà“π¢à“« “√¢ÕßºŸâ„™â§πÕ◊Ëπ‰¥â´÷Ëß‡ªìπ ‘Ëß∑’Ë‡°‘¥¢÷Èπ

„π√–∫∫ Ethernet ®÷ß‡ªìπ«‘∏’°“√∑’Ë‰¡àª≈Õ¥¿—¬π—°

 ¡¡ÿµ‘«à“ºŸâ„™â·µà≈–§π„™â§’¬å≈—∫§π≈–µ—«°—π WEP °Á¬—ß§ß∂Ÿ°‚®¡µ’‰¥â ‡π◊ËÕß®“°§’¬å®–∂Ÿ°π”¡“„™â

‡ªìπ√–¬–‡«≈“π“π¡“° ¡“µ√∞“π WEP ®÷ß‰¥â·π–π” (·µà‰¡à‰¥â∫—ß§—∫) „Àâ‡ª≈’Ë¬π§à“ IV  ”À√—∫∑ÿ°

·æä°‡°Áµ‡æ◊ËÕªÑÕß°—πªí≠À“ keystream reuse attack ¥—ß∑’Ë‰¥âÕ∏‘∫“¬„πÀ—«¢âÕ 8.2.3 Õ¬à“ß‰√°Áµ“¡

Õÿª°√≥å 802.11 ®”π«π¡“° ”À√—∫‡§√◊ËÕß‚πâµ∫ÿä§®–‡ª≈’Ë¬π§à“„Àâ IV ¡’§à“‡ªìπ 0 ‡¡◊ËÕ¡’°“√‡ ’¬∫

Õÿª°√≥å‡¢â“‰ª„π‡§√◊ËÕßœ ·≈–‡æ‘Ë¡§à“¢÷Èπ∑’≈– 1 „π∑ÿ°·æä°‡°Áµ∑’Ë∂Ÿ° àßÕÕ°¡“ ‡π◊ËÕß®“°ºŸâ„™â¡—°®–∂Õ¥

·≈–‡ ’¬∫Õÿª°√≥åπ’È‡¢â“°—∫‡§√◊ËÕßœ Õ¬Ÿà‡ ¡Õ∑”„Àâ¡’·æä°‡°Áµ‡ªìπ®”π«π¡“°∑’Ë¡’§à“ IV ‡ªìπ‡≈¢®”π«πµË”

∂â“ºŸâ∫ÿ°√ÿ° “¡“√∂√«∫√«¡·æä°‡°Áµ∑’Ë àß®“°ºŸâ„™â§πÀπ÷Ëß‰¥â‡ªìπ®”π«π¡“°æÕ (∑’Ë¡’§à“ IV ‡∑à“°—π) ‡¢“

°Á®– “¡“√∂§”π«≥§à“ exclusive-OR ¢Õß plaintext 2 §à“·≈–Õ“®®– “¡“√∂∂Õ¥√À—  ciphertext

‰¥â„π∑’Ë ÿ¥

·¡â«à“®–„ÀâÕÿª°√≥å 802.11 ‡≈◊Õ°„™â§à“ IV ¡“Õ¬à“ß ÿà¡ ”À√—∫∑ÿ°·æä°‡°Áµ §à“¢Õß IV ‡ªìπµ—«‡≈¢¢π“¥

24 ∫‘µ ¥—ßπ—Èπ ‡¡◊ËÕ∑”°“√ àß·æä°‡°ÁµÕÕ°¡“ 224 ·æä°‡°Áµ·≈â«µ—«‡≈¢™ÿ¥π’È°Á®–µâÕß∂Ÿ°π”°≈—∫¡“„™â„À¡à

¬‘Ëß°«à“π—Èπ °“√‡≈◊Õ°§à“ IV Õ¬à“ß ÿà¡∑”„Àâ§à“§“¥À«—ß¢Õß®”π«π·æä°‡°Áµ∑’Ë∂Ÿ° àßÕÕ°‰ª°àÕπ∑’Ë®–„™â

À¡“¬‡≈¢‡¥‘¡ Õß§√—Èß¡’§à“ª√–¡“≥ 5000 ‡π◊ËÕß®“°§ÿ≥≈—°…≥–¢Õß birthday attack ¥—ß∑’ËÕ∏‘∫“¬‰«â

„πÀ—«¢âÕ 8.4.4 ¥—ßπ—Èπ ∂â“ºŸâ∫ÿ°√ÿ°¥—°øíß¢à“« “√‡ªìπ‡«≈“À≈“¬π“∑’°Á‡ªìπ∑’Ë·πàπÕπ«à“ºŸâ∫ÿ°√ÿ°®–

 “¡“√∂¥—°®—∫·æä°‡°ÁµÕ¬à“ßπâÕ¬ 2 ·æä°‡°Áµ∑’Ë¡’§à“ IV ·≈–§’¬åµ—«‡¥’¬«°—π ®“°°“√π” ciphertext ‰ª∑”

exclusive-OR ºŸâ∫ÿ°√ÿ°°Á®–‰¥â§à“ exclusive-OR ¢Õß plaintext ≈”¥—∫¢Õß∫‘µπ’ÈÕ“®∂Ÿ°·°â‰¢‰¥âÀ≈“¬

«‘∏’‡æ◊ËÕ∑”„Àâ‰¥â plaintext ÕÕ°¡“ ·≈–∂â“∑”µàÕ‰ªÕ’°°Á®– “¡“√∂§âπÀ“ keystream  ”À√—∫ IV π—Èπ

ÕÕ°¡“‰¥â ‡¡◊ËÕºŸâ∫ÿ°√ÿ°¬—ß§ß∑”ß“π„π≈—°…≥–π’ÈÕ’°µàÕ‰ª°Á®– “¡“√∂§âπÀ“ keystream  ”À√—∫§à“ IV

µà“ßÊ ÕÕ°¡“‰¥â ‡¡◊ËÕ “¡“√∂§âπÀ“§à“ IV ‰¥â·≈â«·æä°‡°Áµ∑’Ë∂Ÿ° àßÕÕ°¡“„πÕπ“§µ¥â«¬ §à“ IV ∑’Ë§âπ

æ∫π’È°Á®– “¡“√∂∂Ÿ°∂Õ¥√À— ‰¥â∑—ÈßÀ¡¥

¬‘Ëß°«à“π—Èπ ‡π◊ËÕß®“° IV ∂Ÿ°π”¡“„™âÕ¬à“ß ÿà¡ ‡¡◊ËÕºŸâ∫ÿ°√ÿ° “¡“√∂§âπÀ“§à“ IV ·≈– keystream

‰¥â‡¢“°Á®– “¡“√∂π”¡“ √â“ß·æä°‡°Áµ∑’ËµâÕß°“√‡æ◊ËÕ àß‡¢â“‰ª√∫°«π°“√ ◊ËÕ “√‰¥â „π∑“ß∑ƒ…Æ’ ºŸâ√—∫

¢âÕ¡Ÿ≈®– “¡“√∂ —ß‡°µ‰¥â«à“¡’ª√‘¡“≥·æä°‡°Áµ®”π«π¡“°∑’Ë¡’§à“ IV ‡¥’¬«°—π ·µà√–∫∫ WEP ‡Õß°Á

Õ“®∑”„Àâ‡°‘¥‡Àµÿ°“√≥å‡™àππ’È‰¥â·≈–‰¡à¡’ºŸâ„¥ π„®∑’Ë®–µ√«® Õ∫Õ¬Ÿà¥’

ª√–°“√ ÿ¥∑â“¬ °“√„™â CRC π—Èπ‰¡à¡’º≈¡“°π—°‡π◊ËÕß®“°¡’§«“¡‡ªìπ‰ª‰¥â∑’ËºŸâ∫ÿ°√ÿ°®–∑”°“√

‡ª≈’Ë¬π¢âÕ¡Ÿ≈®√‘ß·≈–·°â‰¢§à“ CRC „Àâ∂Ÿ°µâÕß‰¥â‚¥¬‰¡à¡’§«“¡®”‡ªìπ∑’Ë®–µâÕß∂Õ¥√À— ¢âÕ§«“¡ÕÕ°

¡“°àÕπ‡≈¬ ‚¥¬¿“æ√«¡·≈â«°“√∂Õ¥√À— ¢âÕ§«“¡π—Èπ‡ªìπ°√–∫«π°“√∑’Ë∑”‰¥âÕ¬à“ßµ√ß‰ªµ√ß¡“´÷Ëß¬—ß

¡’®ÿ¥∫°æ√àÕßÕ¬ŸàÕ’°¡“°∑’Ë‰¡à‰¥â°≈à“«∂÷ß
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°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π Bluetooth
√–∫∫ Bluetooth ¡’¢Õ∫‡¢µ°“√·æ√à°√–®“¬§≈◊Ëπ —Èπ°«à“¡“µ√∞“π 802.11 ®÷ß‰¡à “¡“√∂∑’Ë®–∂Ÿ°

¢‚¡¬¢âÕ¡Ÿ≈‰¥âßà“ππ—° ‡™àπ °“√®Õ¥√∂¥—°øíß —≠≠“≥Õ¬Ÿà„π≈“π®Õ¥√∂·µà‡√◊ËÕß°“√√—°…“§«“¡

ª≈Õ¥¿—¬°Á¬—ß§ß‡ªìπª√–‡¥Áπ∑’Ë®–µâÕß°≈à“«∂÷ß µ—«Õ¬à“ß‡™àπ ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢ÕßÕ≈‘ µ‘¥µ—Èß·ªÑπ

æ‘¡æå‰√â “¬ (wireless keyboard) ∑’Ë√—∫ àß¢âÕ¡Ÿ≈·∫∫ bluetooth ‡Õ“‰«â ∂â“‰¡à¡’°“√√—°…“§«“¡ª≈Õ¥¿—¬‡≈¬

ºŸâ∫ÿ°√ÿ°∑’Ëπ—ËßÕ¬Ÿà„πÀâÕß∑”ß“πµ‘¥°—π®– “¡“√∂¥—°®—∫ —≠≠“≥´÷Ëß‡ªìπµ—«æ‘æ¡å∫π·ªÑπæ‘¡æå∑’ËÕ≈‘ „™â‰¥â

∑—ÈßÀ¡¥ ÷́Ëß√«¡∂÷ßÕ’‡¡≈≈å∑’ËÕ≈‘  àß‰ª¬—ßºŸâÕ◊Ëπ ºŸâ∫ÿ°√ÿ°¬—ß “¡“√∂¥—°®—∫ —≠≠“≥¢âÕ¡Ÿ≈∑—ÈßÀ¡¥∑’Ë Bluetooth

printer ∑”°“√æ‘¡æåÕÕ°¡“ ·µà¬—ß‚™§¥’∑’Ë√–∫∫ Bluetooth ¡’°≈‰°„π°“√√—°…“§«“¡ª≈Õ¥¿—¬Õ¬Ÿà„π

µ—«‡Õß¥—ßπ’È

Bluetooth ·∫àß°“√√—°…“§«“¡ª≈Õ¥¿—¬ÕÕ°‡ªìπ 3 mode µ—Èß·µà√–¥—∫∑’Ë‰¡à¡’°“√√—°…“§«“¡

ª≈Õ¥¿—¬‡≈¬‰ª®π∂÷ß√–¥—∫∑’Ë¡’°“√‡¢â“√À— ¢âÕ¡Ÿ≈·≈–µ√«®§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈ ‚¥¬ª°µ‘ºŸâ„™â¡—°®–

‡≈◊Õ°∑’Ë®–‰¡à„™â√–∫∫√—°…“§«“¡ª≈Õ¥¿—¬®π°«à“®–‡°‘¥‡√◊ËÕß√â“¬¢÷Èπ®÷ß‡√‘Ë¡∑’Ë®–À—π¡“„™â√–∫∫√—°…“

§«“¡ª≈Õ¥¿—¬ À√◊Õ‡√’¬°«à“ «—«À“¬·≈â«®÷ß≈âÕ¡§Õ°

Bluetooth ¡’°“√√—°…“§«“¡ª≈Õ¥¿—¬„πÀ≈“¬√–¥—∫™—Èπ ◊ËÕ “√ „π™—Èπ ◊ËÕ “√°“¬¿“æ®–‡≈◊Õ°„™â

‡∑§π‘§°“√‡ª≈’Ë¬π§«“¡∂’Ë —≠≠“≥·∫∫ frequency hopping ´÷Ëß™à«¬√—°…“§«“¡ª≈Õ¥¿—¬‰¥â„π√–¥—∫

Àπ÷Ëß ·µà‡π◊ËÕß®“°Õÿª°√≥å bluetooth ‰¥âÀ—π‰ª„™â piconet ®÷ß®”‡ªìπµâÕß∫Õ°≈”¥—∫ frequency hopping

sequence ≈à«ßÀπâ“ ́ ÷Ëß≈”¥—∫œ π’È°Á‰¡à‡ªìπ§«“¡≈—∫Õ¬à“ß·πàπÕπ §«“¡ª≈Õ¥¿—¬‡√‘Ë¡‡°‘¥¢÷Èπ‡¡◊ËÕÕÿª°√≥å

slave √âÕß¢Õ™àÕß ◊ËÕ “√¡“¬—ß master Õÿª°√≥å∑—Èß Õß®–„™â§’¬å≈—∫√à«¡°—π´÷Ëß‰¥â√—∫°“√°”Àπ¥„™âß“π≈à«ßÀπâ“

„π∫“ß°√≥’ Õÿª°√≥å∑—Èß Õß®–∂Ÿ°°”Àπ¥§’¬å≈—∫¡“®“°‚√ßß“πºŸâº≈‘µ „π∫“ß°√≥’ Õÿª°√≥åµ—«Àπ÷Ëß®–

‰¥â√—∫°“√°”Àπ¥§’¬å≈—∫¡“®“°‚√ßß“π·≈–ºŸâ„™â®–µâÕßªÑÕπ§’¬å≈—∫„Àâ·°àÕÿª°√≥åÕ’°µ—«Àπ÷Ëß §’¬å∑’Ë„™â√à«¡

°—ππ’È‡√’¬°«à“ passkeys

„π°“√®—¥µ—Èß™àÕß ◊ËÕ “√Õÿª°√≥å∑—Èß slave ·≈– master ®–µ√«® Õ∫¥Ÿ«à“Õÿª°√≥åÕ’°µ—«Àπ÷Ëßπ—Èπ„™â

passkey µ—«‡¥’¬«°—π ®“°π—Èπ®÷ß‡√‘Ë¡‡®√®“«à“®–„™â™àÕß ◊ËÕ “√∑’Ë‡¢â“√À—  ·≈–¡’°“√µ√«® Õ∫§«“¡∂Ÿ°

µâÕß¢Õß¢âÕ¡Ÿ≈À√◊Õ‰¡à Õ¬à“ß‰√ ®“°π—Èπ®÷ß‡≈◊Õ°À¡“¬‡≈¢¡“·∫∫ ÿà¡‡ªìπ‡≈¢¢π“¥ 128 ∫‘µ (session key)

°“√‡¢â“√À— ®–„™â stream cipher ‡√’¬°«à“ E0:  à«π°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈®–„™â

SAFER+ ∑—Èß Õß«‘∏’§◊Õ«‘∏’°“√‡¢â“√À— ¢âÕ¡Ÿ≈·∫∫§’¬å ¡¡“µ√ °“√‡¢â“√À— ‚¥¬„™â stream cipher · ¥ß

„π√Ÿª 8-14 ‡¡◊ËÕπ” plaintext ¡“∑”°“√ exclusive-OR ‡¢â“°—∫ keystream °Á®–‰¥â ciphertext

Õ¬à“ß‰√°Áµ“¡ E0 ‡Õß°ÁÕ“®¡’®ÿ¥ÕàÕπÕ¬Ÿà„πµ—«‡Õß´÷Ëß·¡â«à“„π¢≥–π’È®–¬—ß‰¡à¡’«‘∏’°“√∂Õ¥√À— ·∫∫π’È ‚¥¬

‰¡à„™â§’¬å≈—∫°Áµ“¡ ‚¥¬∑—Ë«‰ª°“√·¢àß¢—π√–À«à“ßºŸâ‡¢â“√À— °—∫ºŸâ∑’Ëæ¬“¬“¡∂Õ¥√À— ¡—°®–‡°‘¥¢÷ÈπÕ¬Ÿà

µ≈Õ¥‡«≈“‚¥¬∑’ËºŸâ∑’Ëæ¬“¬“¡∂Õ¥√À— ¡—°®–‡ªìπΩÉ“¬™π–‡ ¡Õ

ªí≠À“„π‡√◊ËÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬Õ’°ª√–°“√Àπ÷Ëß°Á§◊Õ √–∫∫ bluetooth ∑”°“√µ√«® Õ∫
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 ‘∑∏‘°“√„™âß“π¢ÕßÕÿª°√≥å‰¡à„™âºŸâ∑’Ë„™âÕÿª°√≥åπ—Èπ ¥—ßπ—Èπ ºŸâ∑’Ë “¡“√∂¢‚¡¬Õÿª°√≥å bluetooth ‰ª‰¥â°Á

®– “¡“√∂¢‚¡¬¢âÕ¡Ÿ≈Õ—π‡ªìπ§«“¡≈—∫‰ª‰¥â¥â«¬ Õ¬à“ß‰√°Áµ“¡ bluetooth °Á¡’°“√ √â“ß√–∫∫√—°…“

§«“¡ª≈Õ¥¿—¬„π™—Èπ ◊ËÕ “√√–¥—∫ Ÿß ¥—ßπ—Èπ ·¡â«à“Õÿª°√≥åÕ“®®–∂Ÿ°¢‚¡¬‰ª‰¥â·µà°“√√—°…“§«“¡

ª≈Õ¥¿—¬‚¥¬‡©æ“–°—∫‚ª√·°√¡ª√–¬ÿ°µå°Á¬—ß¡’Õ¬Ÿà §◊Õ®–µâÕß„ÀâºŸâ„™â√–∫ÿÀ¡“¬‡≈¢ PIN code ®÷ß®–

 “¡“√∂∑”„Àâ‚ª√·°√¡π—Èπ∑”ß“π‰¥âµ“¡ª°µ‘ ‡ªìπµâπ

°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π√–∫∫ WAP 2.0
§≥–°√√¡°“√ WAP forum ‰¥â‡√’¬π√Ÿâ¢âÕº‘¥æ≈“¥¡“®“°°“√∑’Ë‰¡à¡’¡“µ√∞“π°”Àπ¥‰«â„π WAP

1.0 ¥—ßπ—Èπ WAP 2.0 ®÷ß„™â‚æ√‚µ§Õ≈¡“µ√∞“π„π∑ÿ°™—Èπ ◊ËÕ “√´÷Ëß√«¡∂÷ß°“√√—°…“§«“¡ª≈Õ¥¿—¬¥â«¬

‡π◊ËÕß®“°‡ªìπ√–∫∫∑’Ë„™â°—∫ IP ¥—ßπ—Èπ®÷ß π—∫ πÿπ°“√„™â¡“µ√∞“π IPsec „π™—Èπ ◊ËÕ “√§«∫§ÿ¡‡§√◊Õ¢à“¬

°“√‡™◊ËÕ¡µàÕ TCP „π™—Èπ ◊ËÕ “√π” àß¢âÕ¡Ÿ≈°Á “¡“√∂‰¥â√—∫°“√ªÑÕß°—π‚¥¬ TSL ·≈–¡“µ√∞“π¢Õß IEFT

´÷Ëß®–‰¥â°≈à“«∂÷ß„πµÕπ∑â“¬¢Õß∫∑π’È „π™—Èπ ◊ËÕ “√√–¥—∫ Ÿß¢÷Èπ¡“°Á„™â«‘∏’°“√µ√«® Õ∫ºŸâ„™âºà“π√–∫∫ HTTP

client authentication ¥—ß∑’ËÕ∏‘∫“¬‰«â„¡π¡“µ√∞“π RFC 2617 „π™—Èπ ◊ËÕ “√‚ª√·°√¡ª√–¬ÿ°µå°Á„™â

°“√√—°…“§«“¡ª≈Õ¥¿—¬·∫∫ crypto libraries ‚¥¬¿“æ√«¡·≈â« WAP 2.0 π—Èπ∑”ß“π‚¥¬„™â

¡“µ√∞“π∑’Ë‡ªìπ∑’Ë√Ÿâ®—°°—π‚¥¬∑—Ë«‰ª®÷ß¡’§«“¡‡ªìπ à«πµ—« ¡’°“√µ√«® Õ∫ºŸâ„™â ¡’°“√µ√«® Õ∫§«“¡∂Ÿ°

µâÕß¢Õß¢âÕ¡Ÿ≈ ·≈–¡’°“√ªØ‘‡ ∏°“√„™âß“π∑’Ë¥’°«à“√–∫∫ 802.11 ·≈– bluetooth

8.7 ‚æ√‚µ§Õ≈ ”À√—∫°“√µ√«® Õ∫ºŸâ„™â
°“√µ√«® Õ∫ºŸâ„™â (authentication) ‡ªìπ°√–∫«π°“√µ√«® Õ∫ (verify) ºŸâ∑’Ë°”≈—ß ◊ËÕ “√¥â«¬

π—Èπ«à“‡ªìπ∫ÿ§§≈√Ÿâ®—°À√◊Õ‡ªìπ∫ÿ§§≈∑’Ë§“¥«à“®–‡ªìπÀ√◊Õ«à“‡ªìπµ—«ª≈Õ¡°—π·πà °“√µ√«® Õ∫§«“¡‡ªìπ

µ—«µπ (identity) ¢Õß‚ª√‡´ ∑’ËÕ¬Ÿà¿“¬πÕ°√–∫∫«à“‡ªìπ‚ª√‡´ ∑’Ë‡¢â“¡“‡æ◊ËÕ∑”≈“¬≈â“ßÀ√◊Õ‡ªìπºŸâ∫ÿ°√ÿ°

∑’ËµâÕß°“√‡¢â“¡“¢‚¡¬¢âÕ¡Ÿ≈‡ªìπ‡√◊ËÕß∑’Ë∑”‰¥â¬“°¡“°·≈–®”‡ªìπµâÕß„™â‚æ√‚µ§Õ≈∑’Ë¡’§«“¡ ≈—∫´—∫

´âÕπ∑’Ë„™â°“√‡¢â“√À— ¢âÕ¡Ÿ≈ „πÀ—«¢âÕπ’È®–‰¥â°≈à“«∂÷ß‚æ√‚µ§Õ≈®”π«πÀπ÷Ëß∑’Ë„™â„π°“√µ√«® Õ∫ºŸâ„™â∑’Ë

π”¡“„™â„π√–∫∫‡§√◊Õ¢à“¬∑’Ë‰¡à¡’§«“¡ª≈Õ¥¿—¬

§π à«πÀπ÷Ëß¡’§«“¡‡¢â“„® —∫ π√–À«à“ß°“√„ÀâÕ”π“® (authorization) °—∫°“√µ√«® Õ∫ºŸâ „™â

(authentication) °“√µ√«® Õ∫ºŸâ„™â‡°’Ë¬«¢âÕß°—∫§”∂“¡«à“∑à“π§◊Õ∫ÿ§§≈µ—«®√‘ß∑’Ë°”≈—ß ◊ËÕ “√Õ¬Ÿà°—∫

‚ª√‡´ Àπ÷ËßÀ√◊Õ‰¡à  à«π°“√„ÀâÕ”π“®π—Èπ‡°’Ë¬«¢âÕß°—∫°“√Õπÿ≠“µ„Àâ‚ª√‡´ ∑”ß“πÕ–‰√‰¥â∫â“ß µ—«Õ¬à“ß

‡™àπ ‚ª√‡´ ¢ÕßºŸâ„™â∑”°“√µ‘¥µàÕ°—∫‰ø≈å‡´‘∫‡«Õ√å·≈–æŸ¥«à“ ç©—π§◊Õ‚ª√‡´ ¢Õß °äÕµ·≈–µâÕß°“√∑’Ë

®–≈∫·øÑ¡¢âÕ¡Ÿ≈∑’Ë™◊ËÕ cookbook.oldé „π·ßà¡ÿ¡¢Õß‰ø≈å‡´‘∫‡«Õ√å ¡’§”∂“¡ Õß§”∂“¡∑’Ë®–µâÕß‰¥â

√—∫§”µÕ∫°àÕπ∑’Ë®–∑”ß“πµàÕ‰ª π—Ëπ§◊Õ

1. π’Ë§◊Õ‚ª√‡´ ¢Õß °äÕµ„™àÀ√◊Õ‰¡à (°“√µ√«® Õ∫ºŸâ„™â)

2.  °äÕµ‰¥â√—∫Õπÿ≠“µ„Àâ≈∫·øÑ¡¢âÕ¡Ÿ≈ çcookbook.oldé À√◊Õ‰¡à (°“√µ√«® Õ∫Õ”π“®¢ÕßºŸâ„™â)

‡¡◊ËÕ‰¥â√—∫§”µÕ∫Õ¬à“ß™—¥‡®π·≈– Õ¥§≈âÕß°—∫¢âÕ¡Ÿ≈∑’Ë√–∫∫¡’Õ¬Ÿà ”À√—∫§”∂“¡∑—Èß Õß¢âÕπ’È·≈â«

√–∫∫®÷ß®–∑”µ“¡∑’Ë§”¢Õπ’ÈµâÕß°“√ §”∂“¡·√°‡ªìπ§”∂“¡∑’Ë¡’§«“¡ ”§—≠‡ªìπÕ¬à“ß¡“° ‡¡◊ËÕ‰ø≈å

‡´‘∫‡«Õ√å∑√“∫«à“°”≈—ßæŸ¥Õ¬Ÿà°—∫„§√·≈â« °“√µ√«® Õ∫Õ”π“®ºŸâ „™â°Á‡ªìπ‡æ’¬ß°“√¥Ÿ¢âÕ¡Ÿ≈„πµ“√“ß‡∑à“π—Èπ

„πÀ—«¢âÕπ’È®÷ß¡ÿàß§«“¡ π„®‰ª∑’Ë°“√µ√«® Õ∫ºŸâ„™â
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√Ÿª·∫∫∑—Ë«‰ª¢Õß°“√µ√«® Õ∫ºŸâ „™â‡ªìπ¥—ßπ’È Õ≈‘ ‡√‘Ë¡µâπ¥â«¬°“√ àß¢à“« “√‰ª¬—ß∫äÕ∫À√◊Õ KDC

(Key Distribution Center) ´÷Ëß®–µâÕß‡ªìπ∫ÿ§§≈À√◊ÕÕß§å°√∑’Ë¡’§«“¡´◊ËÕ —µ¬å Õ“®¡’¢à“« “√Õ’°À≈“¬

Õ¬à“ß∑’Ë¡’°“√ àß·≈°‡ª≈’Ë¬π°—π ¢à“« “√∑’Ë àß‰ªπ’ÈÕ“®∂Ÿ°ºŸâ∫ÿ°√ÿ°§◊Õ∑√Ÿ¥’È¥—°®—∫‰¥â ∑”°“√·°â‰¢ ·≈– àß

µàÕ‰ª‡æ◊ËÕÀ≈Õ°≈«ßÕ≈‘ ·≈–∫äÕ∫À√◊Õ‡æ’¬ß·§à¢—¥¢«“ß°“√∑”ß“π¢Õß§π∑—Èß Õß‡∑à“π—Èπ

Õ¬à“ß‰√°Áµ“¡ ‡¡◊ËÕ‚æ√‚µ§Õ≈∑”ß“π‡ √Á® Õ≈‘ ®–·πà„®«à“°”≈—ß§ÿ¬Õ¬Ÿà°—∫∫äÕ∫·≈–∫äÕ∫°Á·πà „®«à“

°”≈—ß§ÿ¬Õ¬Ÿà°—∫Õ≈‘  ¬‘Ëß°«à“π—Èπ „π‚æ√‚µ§Õ≈ à«π„À≠à∑—Èß Õß§ππ’È®–µâÕß√à«¡°—π √â“ß session key ∑’Ë

‡ªìπ§«“¡≈—∫ ”À√—∫π”¡“„™â„π°“√ ◊ËÕ “√∑’Ë®–µ“¡¡“ „π∑“ßªØ‘∫—µ‘ ‡æ◊ËÕ‡Àµÿº≈∑“ß¥â“πª√– ‘∑∏‘¿“æ

°“√∑”ß“π ¢âÕ¡Ÿ≈∑—ÈßÀ¡¥®–∂Ÿ°π”¡“‡¢â“√À— ¥â«¬«‘∏’°“√·∫∫§’¬å ¡¡“µ√ (Õ“®®–‡ªìπ AES À√◊Õ triple

DES) ·¡â«à“°“√‡¢â“√À— ·∫∫„™â§’¬å “∏“√≥–®–∂Ÿ°π”¡“„™âÕ¬à“ß°«â“ß¢«“ß ”À√—∫‚æ√‚µ§Õ≈°“√µ√«®

 Õ∫ºŸâ„™â·≈–„π°“√ √â“ß session key ¢÷Èπ¡“

ª√–‡¥Áπ¢Õß°“√„™â session key µ—«„À¡à∑’Ë∂Ÿ°‡≈◊Õ°¢÷Èπ¡“·∫∫ ÿà¡ ”À√—∫°“√‡™◊ËÕ¡µàÕ∑’Ëæ÷Ëß®–‡°‘¥

¢÷Èππ—Èπ°Á‡æ◊ËÕ≈¥ª√‘¡“≥¢âÕ¡Ÿ≈∑’Ë®–∂Ÿ° àß‰ªæ√âÕ¡°—∫§’¬å≈—∫¢ÕßºŸâ „™âÀ√◊Õ§’¬å “∏“√≥– ‡æ◊ËÕ≈¥ª√‘¡“≥

ciphertext ∑’ËºŸâ∫ÿ°√ÿ°Õ“®‰¥â‰ª ·≈–‡æ◊ËÕ≈¥§«“¡‡ ’¬À“¬∑’ËÕ“®‡°‘¥¢÷Èπ∂â“°√–∫«π°“√π’È‡°‘¥≈â¡‡À≈«≈ß

°≈“ß§—π §’¬åµ—«‡¥’¬«∑’Ë‡À≈◊ÕÕ¬Ÿà§«√®–‡ªìπ session key §’¬å∑’Ë‡À≈◊Õ∑—ÈßÀ¡¥§«√∂Ÿ°¢®—¥ÕÕ°‰ª¿“¬À≈—ß

®“°∑’Ë°“√ ◊ËÕ “√ (session) ‰¥â‡√‘Ë¡µâπ¢÷Èπ

8.7.1 °“√µ√«® Õ∫ºŸâ„™â¥â«¬°“√„™â§’¬å≈—∫√à«¡°—π
 ”À√—∫‚æ√‚µ§Õ≈·√°∑’Ëπ”¡“„™â„π°“√µ√«® Õ∫ºŸâ„™â  ¡¡ÿµ‘«à“Õ≈‘ ·≈–∫äÕ∫π—Èπ„™â§’¬å≈—∫√à«¡°—π

§◊Õ KAB §’¬å√à«¡π’ÈÕ“®®–‰¥â√—∫°“√µ°≈ß√à«¡°—π∑“ß‚∑√»—æ∑åÀ√◊Õµ‘¥µàÕ°—π‡ªìπ°“√ à«πµ—« À√◊Õºà“π

√–∫∫‡§√◊Õ¢à“¬∑’Ëª≈Õ¥¿—¬

‚æ√‚µ§Õ≈π’È¡’æ◊Èπ∞“π‡¥’¬«°—π°—∫∑’Ë„™â„π‚æ√‚µ§Õ≈Õ◊ËπÊ §◊Õ ºŸâ àß®– àßÀ¡“¬‡≈¢ ÿà¡‰ª¬—ßºŸâ√—∫´÷Ëß

®–∑”°“√‡ª≈’Ë¬π·ª≈ß√Ÿª·∫∫„π≈—°…≥–æ‘‡»…·≈â« àßº≈≈—æ∏åπ—Èπ°≈—∫¡“ ‚æ√‚µ§Õ≈π’È‡√’¬°«à“ challenge-

response protocol  —≠≈—°…≥åµà“ßÊ ∑’Ë„™â®–‡ªìπ¥—ßπ’È

A, B §◊Õµ—«µπ¢ÕßÕ≈‘ ·≈–∫äÕ∫

Ri §◊Õ challenge ‚¥¬∑’Ëµ—«ÀâÕ¬§◊ÕºŸâ∑’Ë àß¢âÕ§«“¡π’È

Ki §◊Õ§’¬å ‚¥¬∑’Ëµ—«ÀâÕ¬§◊Õ‡®â“¢Õß§’¬å

Ks §◊Õ session key

√Ÿª 8-32 · ¥ß≈”¥—∫°“√ àß¢à“« “√∑’Ë‡°‘¥¢÷Èπ„π‚æ√‚µ§Õ≈ shared-key authentication protocol

√Ÿª∑’Ë 8-32
Two-way
authentication
‚¥¬°“√„™â
challenge-response
protocol
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„π¢à“« “√∑’Ë 1 Õ≈‘  àßµ—«µπ¢Õß‡∏Õ§◊Õ A ‰ª¬—ß∫äÕ∫„π√Ÿª·∫∫∑’Ë∫äÕ∫ “¡“√∂‡¢â“„®‰¥â ∫äÕ∫´÷Ëß‰¡à¡’

∑“ß∑√“∫«à“¢à“« “√π’È∂Ÿ° àß¡“®“°Õ≈‘ ®√‘ßÀ√◊ÕºŸâÕ◊Ëπ (∑√Ÿ¥’È) ‡¢“®÷ß‡≈◊Õ°∑’Ë®–∑â“∑“¬ (challenge)

¥â«¬°“√ àßÀ¡“¬‡≈¢ ÿà¡¢π“¥„À≠à RB °≈—∫‰ª¬—ßÕ≈‘ „π√Ÿª·∫∫¢Õß plaintext À¡“¬‡≈¢π’È§◊Õ à«πÀπ÷Ëß¢Õß

challenge-response protocol ´÷Ëß‡√’¬°«à“ nonces Õ≈‘ ®–∑”°“√‡¢â“√À— À¡“¬‡≈¢π’È¥â«¬§’¬å∑’Ë„™â

√à«¡°—∫∫äÕ∫·≈–®—¥°“√ àß ciphertext KAB(RB) ‡ªìπ¢à“« “√™‘Èπ∑’Ë 3 ‡¡◊ËÕ∫äÕ∫‰¥â√—∫¢à“« “√™‘Èππ’È·≈â«

‡¢“°Á®–∑√“∫„π∑—π∑’«à“¢à“« “√π’È¡“®“°Õ≈‘ ‡π◊ËÕß®“°∑√Ÿ¥’È‰¡à∑√“∫ KAB ®÷ß‰¡à¡’∑“ß∑’Ë®– √â“ß¢à“« “√

™‘Èπ∑’Ë 3 π’È¢÷Èπ¡“‰¥âÕ¬à“ß∂Ÿ°µâÕß ¬‘Ëß°«à“π—Èπ ‡π◊ËÕß®“° RB ´÷Ëß‡ªìπµ—«‡≈¢¢π“¥„À≠à (128 ∫‘µ) ∂Ÿ°‡≈◊Õ°

¢÷Èπ¡“Õ¬à“ß ÿà¡®÷ß¡’§«“¡‡ªìπ‰ª‰¥âπâÕ¬¡“°∑’Ë∑√Ÿ¥’È®–‡§¬‡ÀÁπ‡≈¢π’È¡“°àÕπ·≈–∑√“∫«à“®–µâÕßµÕ∫°≈—∫

¡“¥â«¬µ—«‡≈¢„¥®“°°“√ ◊ËÕ “√„π§√—Èß°àÕπÀπâ“π’È ·≈–¬—ß¡’§«“¡‡ªìπ‰ª‰¥âπâÕ¬¡“°∑’Ë∑√Ÿ¥’È®– “¡“√∂

‡¥“µ—«‡≈¢µÕ∫√—∫‰¥âÕ¬à“ß∂Ÿ°µâÕß

≥ ®ÿ¥π’È ∫äÕ∫ “¡“√∂·πà„®‰¥â«à“‡¢“°”≈—ßµ‘¥µàÕÕ¬Ÿà°—∫Õ≈‘  ·µàÕ≈‘ ¬—ß‰¡à·πà„®«à“°”≈—ßµ‘¥µàÕÕ¬Ÿà

°—∫„§√ ¥—ßπ—Èπ‡∏Õ®÷ß‡≈◊Õ°µ—«‡≈¢¡“·∫∫ ÿà¡Àπ÷Ëß®”π«π§◊Õ RA ·≈– àß‰ª¬—ß∫äÕ∫„π√Ÿª·∫∫¢Õß plaintext

„π¢à“« “√™‘Èπ∑’Ë 4 ‡¡◊ËÕ∫äÕ∫µÕ∫°≈—∫¡“¥â«¬ KAB(RA) Õ≈‘ °Á®–∑√“∫«à“°”≈—ßµ‘¥µàÕÕ¬Ÿà°—∫∫äÕ∫ µÕπ

π’È∑—Èß Õß§π “¡“√∂°”Àπ¥ session key ¢÷Èπ¡“„™âß“π‰¥â·≈â«‚¥¬∑’ËÕ≈‘ ®–‡≈◊Õ° session key Ks ·≈â«

 àß‰ª„Àâ∫äÕ∫„π√Ÿª·∫∫ KAB(KS)

‚æ√‚µ§Õ≈„π√Ÿª 8-32 ª√–°Õ∫¥â«¬¢à“« “√®”π«π 5 ¢à“« “√ µàÕ‰ª≈Õß¡“¥Ÿ«à“®– “¡“√∂≈¥

®”π«π¢à“« “√≈ß‰ª‰¥â¡“°πâÕ¬‡æ’¬ß„¥ ·π«∑“ßÀπ÷Ëß‰¥â· ¥ß„Àâ‡ÀÁπ„π√Ÿª 8-33 „π∑’Ëπ’ÈàÕ≈‘ ®–‡√‘Ë¡µâπ

°√–∫«π°“√ challenge-response ‡Õß·∑π∑’Ë®–√Õ„Àâ∫äÕ∫‡ªìπΩÉ“¬‡√‘Ë¡ „π∑”πÕß‡¥’¬«°—π‡¡◊ËÕ∫äÕ∫µÕ∫

challenge ¢ÕßÕ≈‘ ‡¢“°Á®– àß challenge ¢Õßµπ‡Õß¡“æ√âÕ¡°—π‡≈¬ ‚æ√‚µ§Õ≈∑—ÈßÀ¡¥®÷ß®∫≈ß

√Ÿª∑’Ë 8-33
Challenge-response

protocol ©∫—∫¬àÕ

√Ÿª∑’Ë 8-34
The reflection

attack
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¥â«¬°“√ ◊ËÕ “√‡æ’¬ß 3 ¢à“« “√‡∑à“π—Èπ

·¡â«à“ challenge-response ©∫—∫¬àÕ®–¥Ÿ‡À¡◊Õπ«à“‡ªìπ°“√ª√—∫ª√ÿß‚æ√‚µ§Õ≈‡¥‘¡„Àâ°√–∑—¥√—¥

¡“°¬‘Ëß¢÷Èπ ·µà°Á‡ªìπ«‘∏’°“√∑’Ëº‘¥ ¿“¬„µâ ∂“π–°“√≥åÀπ÷Ëß∑’ËÕ“®‡°‘¥¢÷Èπ ∑√Ÿ¥’È “¡“√∂·°â‰¢‚æ√‚µ§Õ≈π’È

‰¥â‚¥¬„™â«‘∏’°“√‡√’¬°«à“ reflection attack °≈à“«§◊Õ ∑√Ÿ¥’È®–·°â‰¢‚æ√‚µ§Õ≈π’È‰¥â∂â“‡¢“ “¡“√∂‡ªî¥

™àÕß°“√ ◊ËÕ “√¢÷Èπ‰¥âÀ≈“¬™àÕß∑“ß‰ª¬—ß∫äÕ∫‰¥âæ√âÕ¡°—π ´÷Ëß°ÁÕ“®‡ªìπ‰ª‰¥â µ—«Õ¬à“ß‡™àπ ∫äÕ∫À¡“¬

∂÷ß§Õ¡æ‘«‡µÕ√å¢Õß∑“ß∏π“§“√∑’ËµâÕßµ‘¥µàÕ°—∫‡§√◊ËÕß ATM ®”π«π¡“°„π‡«≈“‡¥’¬«°—π

√Ÿª 8-34 · ¥ß°√–∫«π°“√ reflection attack ¢Õß∑√Ÿ¥’È ‡√‘Ë¡µâπ¥â«¬°“√∑’Ë∑√Ÿ¥’È·Õ∫Õâ“ßµ—««à“

‡ªìπÕ≈‘ ·≈–®—¥°“√ àß RT ‰ª¬—ß∫äÕ∫ ∫äÕ∫°Á®–µÕ∫ πÕßµ“¡ª°µ‘·≈– àß challenge RB ¢Õß‡¢“¡“

¥â«¬ µÕππ’È∑√Ÿ¥’È®–¡’ªí≠À“‡æ√“–‰¡à “¡“√∂µÕ∫ πÕß challenge ¢Õß∫äÕ∫‰¥â (‰¡à√Ÿâ«‘∏’°“√ √â“ß KAB(RB))

∑√Ÿ¥’È®÷ß‡ªî¥°“√ ◊ËÕ “√™àÕß„À¡à¢÷Èπ¡“¥â«¬°“√ àß¢à“« “√™‘Èπ∑’Ë 3 ‰ª¬—ß∫äÕ∫·≈–®—¥°“√ àß RB ∑’Ë

π”¡“®“°¢à“« “√™‘Èπ∑’Ë 2 ‰ª¥â«¬„π∞“π–∑’Ë‡ªìπ challenge ¢Õß‡∏Õ‡Õß ∫äÕ∫®÷ßµÕ∫°≈—∫¡“¥â«¬ KAB(RB)

„π¢à“« “√™‘Èπ∑’Ë 4 ‚¥¬∑’Ë‰¡à∑√“∫«à“∂Ÿ°∑√Ÿ¥’È‡≈àπ°≈‡ ’¬·≈â« „π¢≥–π’È∑√Ÿ¥’È¡’¢âÕ¡Ÿ≈∑’Ë®– “¡“√∂µÕ∫ πÕßµàÕ

challenge ¢Õß∫äÕ∫ („π session ·√°) ‰¥â·≈â« ∫äÕ∫°Á®–∂Ÿ°∑”„Àâ‡™◊ËÕ«à“∑√Ÿ¥’È§◊ÕÕ≈‘  ∑√Ÿ¥’È°Á®–

 “¡“√∂‰¥â√—∫¢âÕ¡Ÿ≈∑ÿ°Õ¬à“ß¢ÕßÕ≈‘ µ“¡∑’Ë‡¢â“µâÕß°“√

°Æ‡°≥±å∑—Ë«‰ª∑’Ë§«√π”¡“„™â 4 ¢âÕ‡ªìπ¥—ßπ’È

1. „ÀâºŸâ∑’Ëµ‘¥µàÕ‡¢â“¡“∑”°“√æ‘ Ÿ®πåµπ‡Õß°àÕπ‡ ¡Õ „π°√≥’π’È∫äÕ∫‰¥â àß¢à“« “√∑’Ë¡’§à“¬‘ËßÕÕ°‰ª°àÕπ

∑’Ë∑√Ÿ¥’È®–„Àâ¢à“« “√«à“‡∏Õ‡ªìπ„§√°—π·πà

2. „ÀâºŸâ∑’Ëµ‘¥µàÕ‡¢â“¡“·≈–ºŸâ∑’Ë√—∫°“√µ‘¥µàÕ„™â§’¬å≈—∫§π≈–µ—«°—π

3. „ÀâºŸâ∑’Ëµ‘¥µàÕ‡¢â“¡“·≈–ºŸâ∑’Ë√—∫°“√µ‘¥µàÕ„™â challenge ∑’Ë‡ªìπ¢âÕ¡Ÿ≈®“°§π≈–‡´Á∑°—π

√Ÿª∑’Ë 8-35
A reflection attack
∑’Ëπ”¡“„™â°—∫‚æ√‚µ§Õ≈
„π√Ÿª 8-32
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4.  √â“ß‚æ√‚µ§Õ≈„Àâ “¡“√∂µàÕµâ“π°“√‚®¡µ’·∫∫ reflection attack ‰¥â

∂â“°Æ‡æ’¬ßÀπ÷Ëß„π ’Ë¢âÕπ’È∂Ÿ°≈–‡¡‘¥°ÁÕ“®∑”„Àâ‚æ√‚µ§Õ≈π’ÈÀ¬ÿ¥°“√∑”ß“π·≈â«‡√‘Ë¡µâπ„À¡à „π

µ—«Õ¬à“ßπ’È °Æ∑—Èß ’Ë¢âÕ∂Ÿ°≈–‡¡‘¥æ√âÕ¡°—π

µàÕ¡“„Àâ¬âÕπ°≈—∫‰ª¥Ÿ√Ÿª 8-32 ∂“¡«à“‚æ√‚µ§Õ≈π’Èª≈Õ¥¿—¬®“°°“√‚®¡µ’·∫∫ reflection attack

‰¥â®√‘ßÀ√◊Õ ª√“°Æ«à“∑√Ÿ¥’È¬—ß§ß “¡“√∂‡≈àπ°≈°—∫∫äÕ∫À√◊Õ„§√°Áµ“¡„Àâ‡¢“µÕ∫§”∂“¡∑’Ë‡¢â“‡ªìπºŸâ∂“¡

‡Õß‰¥âÕ¬à“ß‡¥‘¡ √Ÿª 8-35 · ¥ß«‘∏’°“√∑’Ë∑√Ÿ¥’È„™â „π∑’Ëπ’ËÕ≈‘ ‡ªìπµ—«≈–§√´÷Ëß‡ªìπ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë¡’

¢’¥§«“¡ “¡“√„π°“√ √â“ß session ¢÷Èπ‰¥âÀ≈“¬ session æ√âÕ¡°—π Õ≈‘ ‡√‘Ë¡µâπ¥â«¬°“√ àß identity

¢Õßµπ‡ÕßÕÕ°¡“„π¢âÕ§«“¡ 1 („Àâ∂◊Õ«à“‡ªìπ session 1) ∑√Ÿ¥’È “¡“√∂¥—°®—∫¢âÕ§«“¡π’È ‰¥â®÷ß‡√‘Ë¡ session

2 ¥â«¬°“√ àß¢âÕ§«“¡ª√–°“» identity ¢Õßµπ‡ÕßÕÕ°‰ª„π¢à“« “√∑’Ë 2 ‚¥¬Õâ“ß«à“µπ‡Õß§◊Õ∫äÕ∫

Õ≈‘ µÕ∫ πÕß¢à“« “√∑’Ë 2 ¥â«¬°“√ àß§”∂“¡‡™àπ ç∂â“§ÿ≥§‘¥«à“§ÿ≥§◊Õ∫äÕ∫ °Á„Àâæ‘ Ÿ®πå„Àâ‡ÀÁπé „π

¢à“« “√™‘Èπ∑’Ë 3 µÕππ’È∑√Ÿ¥’ÈµâÕßÀ¬ÿ¥‡æ√“–‰¡à∑√“∫«à“®–æ‘ Ÿ®πå«à“‡ªìπ∫äÕ∫‰¥âÕ¬à“ß‰√

∑√Ÿ¥’È®÷ß°≈—∫‰ª∑’Ë session 1 ´÷Ëß‡ªìπ§√“«∑’Ë‡∏Õ®–µâÕß àß challenge ‡∏Õ®÷ß àß RA ∑’Ë‰¥â√—∫¡“

®“°¢à“« “√∑’Ë 3 ‰ª„ÀâÕ≈‘  Õ≈‘ µÕ∫ KAB(RA) °≈—∫¡“„π¢à“« “√∑’Ë 5 ´÷Ëß™à«¬„Àâ∑√Ÿ¥’È√Ÿâ§”µÕ∫„π

session 2 ®÷ßµÕ∫°≈—∫‰ª„π¢à“« “√∑’Ë 6 ≥ ®ÿ¥π’È∑√Ÿ¥’È°Á “¡“√∂‡¢â“ Ÿà√–∫∫¢ÕßÕ≈‘ ‰¥â·≈â«‡æ√“–‡∏Õ

 “¡“√∂µÕß§”∂“¡¢ÕßÕ≈‘  (session 2) ‰¥â·≈â« ‡∏Õ®÷ß “¡“√∂¬°‡≈‘° session 1 ·≈â«µ‘¥µàÕ°—∫Õ≈‘ 

‚¥¬„™â session 2 ·µà‡æ’¬ßÕ¬à“ß‡¥’¬«

∑√Ÿ¥’ÈÕ“®¥”‡π‘π°“√µàÕ‰ª¥—ß∑’Ë· ¥ß„π√Ÿª 8-35 ‡æ◊ËÕ„Àâ “¡“√∂µ‘¥µàÕ‰ª∑—Èß Õß session „π‡«≈“

‡¥’¬«°—π‚¥¬·∑π∑’Ë®– àßÀ¡“¬‡≈¢‡°à“°≈—∫‰ª¬—ßÕ≈‘ ‡æ◊ËÕ„Àâ session 2 ‡ √Á® ‘Èπ‚¥¬ ¡∫Ÿ√≥å ‡∏Õ®–√Õ

®π°«à“Õ≈‘ ®– àß¢à“« “√∑’Ë 7 ¡“¬—ß‡∏Õ´÷Ëß®–‡ªìπ challenge ¢ÕßÕ≈‘ „π session 1 ∑√Ÿ¥’È®÷ßπ”

µ—«‡≈¢π’È‰ª„™â‡ªìπ challenge  ”À√—∫ session 2 §◊Õ àß°≈—∫‰ª∑’ËÕ≈‘  ÷́Ëß°Á®–µÕ∫°≈—∫¡“¥â«¬ KAB(RA2)

„π¢à“« “√∑’Ë 9 ∑â“¬∑’Ë ÿ¥∑√Ÿ¥’È°Áπ”§”µÕ∫®“°Õ≈‘ ‰ªµÕ∫‡ªìπ¢à“« “√∑’Ë 10 ∑”„Àâ°√–∫«π°“√æ‘ Ÿ®πå

µ—«§πºŸâ„™â ”‡√Á®∑—Èß Õß session

°“√‚®¡µ’§√—Èßπ’È·µ°µà“ß‰ª®“°°“√‚®¡µ’∑’Ë· ¥ß„π√Ÿª 8-34 „π§√—Èßπ’È∑√Ÿ¥’È “¡“√∂¡’™àÕß∑“ß°“√ ◊ËÕ “√

(Session) °—∫Õ≈‘ ‰¥â∂÷ß Õß™àÕß∑“ß„π‡«≈“‡¥’¬«°—π „π¢≥–∑’Ë°“√‚®¡µ’§√—Èß·√°π—Èπ®–‰¥â™àÕß ◊ËÕ “√

‡æ’¬ß™àÕß∑“ß‡¥’¬«‡∑à“π—Èπ ·µà∂â“π”°Æ‡°≥±å∑’Ë‡ πÕ‰ª∑—Èß 4 ¢âÕ¡“„™â°Á®– “¡“√∂ªÑÕß°—π°“√‚®¡µ’·∫∫π’È‰¥â

√Ÿª 8-36 · ¥ß Authentication ‚æ√‚µ§Õ≈Õ’°·∫∫Àπ÷Ëß «‘∏’°“√π’È‰¥âπ”«‘∏’ HMAC ∑’Ë‰¥â°≈à“«∂÷ß

‰ª·≈â«¡“„™âß“π Õ≈‘ ‡√‘Ë¡µâπ¥â«¬°“√ àß¢à“« “√ nonce (RA) ¡“¬—ß∫äÕ∫‡ªìπ¢à“« “√∑’Ë 1 ∫äÕ∫µÕ∫

√Ÿª∑’Ë 8-36
Authentication
using HMAC
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√—∫¥â«¬°“√‡≈◊Õ° nonce ¢Õß‡¢“‡Õß (RB) ·≈– àß°≈—∫‰ªæ√âÕ¡¥â«¬ HMAC „π∑’Ëπ’È HMAC ∂Ÿ°π”¡“

„™â √â“ß‚§√ß √â“ß¢âÕ¡Ÿ≈∑’Ëª√–°Õ∫¥â«¬ Aliceûs nonce, Bobûs nonce, identity ¢Õß∑—Èß Õß§π ·≈–

§’¬å√à«¡ KAB ‚§√ß √â“ß¢âÕ¡Ÿ≈π’È®–∂Ÿ°π”‰ª hash ‡¢â“°—∫ HMAC ‡™àπ°“√„™â«‘∏’ SHA-1 ‡¡◊ËÕÕ≈‘ ‰¥â√—∫

¢à“« “√ 2 ‡∏Õ°Á®–¡’ RA ∑’Ë‡≈◊Õ°¢÷Èπ¡“‡Õß RB ∑’Ë¡“æ√âÕ¡°—∫¢à“« “√ 2 identity ¢Õß∑—Èß Õß§π ·≈–

§’¬å≈—∫√à«¡ KAB ´÷Ëß∑√“∫¥’Õ¬Ÿà·≈â« ‡∏Õ®– “¡“√∂§”π«≥ HMAC ¥â«¬µ—«¢Õß‡∏Õ‡Õß´÷Ëß∂â“µ√ß°—∫∑’Ë

 àß¡“π—Èπ°Á· ¥ß«à“‡∏Õ°”≈—ß§ÿ¬Õ¬Ÿà°—∫∫äÕ∫‡π◊ËÕß®“°∑√Ÿ¥’È ‰¡à√Ÿâ®—° KAB ®÷ß‰¡à “¡“√∂ √â“ß HMAC ¢÷Èπ¡“‰¥â

Õ≈‘ ®– àß¢à“« “√∑’Ë 3 °≈—∫‰ª¬—ß∫äÕ∫´÷Ëß¡’‡æ’¬ß nonce ¢Õß∑—Èß Õß§π·≈– HMAC

∑√Ÿ¥’È®– “¡“√∂‚®¡µ’‚æ√‚µ§Õ≈π’È‰¥âÀ√◊Õ‰¡à §”µÕ∫°Á§◊Õ‡ªìπ‰ª‰¡à‰¥â‡æ√“–‡∏Õ‰¡à “¡“√∂∫—ß§—∫

„ÀâΩÉ“¬„¥ΩÉ“¬Àπ÷Ëß∑”°“√‡¢â“√À— ¢âÕ¡Ÿ≈À√◊Õ§”π«≥À“§à“ hash µ“¡∑’Ë‡∏ÕµâÕß°“√‰¥â Õ’°ª√–°“√Àπ÷Ëß

§◊Õ HMAC ∑—Èß ÕßÕ—ππ’È¡’§à“‡≈¢ ÿà¡∑’Ë‡≈◊Õ°¢÷Èπ¡“‚¥¬·µà≈–ΩÉ“¬‡Õß´÷Ëß‡ªìπ ‘Ëß∑’Ë∑√Ÿ¥’È‰¡à “¡“√∂‡≈◊Õ°‰¥â

8.7.2 °“√®—¥µ—Èß§’¬å√à«¡‚¥¬«‘∏’ Diffie-Hellman Key Exchange
∑’Ë°≈à“«¡“·≈â«π—Èπ ¡’ ¡¡ÿµ‘∞“π«à“∑—ÈßÕ≈‘ ·≈–∫äÕ∫¡’§’¬å≈—∫√à«¡°—πÕ¬Ÿà·≈â« ·µà∂â“‡¢“‰¡à¡’§’¬å≈—∫√à«¡

°—π·≈â«®–∑”Õ¬à“ß‰√ «‘∏’°“√Àπ÷Ëß∑’Ë‡ªìπ‰ª‰¥â§◊Õ°“√„ÀâÕ≈‘ ·≈–∫äÕ∫·≈°‡ª≈’Ë¬πÀ¡“¬‡≈¢‚∑√»—æ∑å´÷Ëß

°—π·≈–°—π·≈â«·≈°‡ª≈’Ë¬π§’¬å≈—∫°—π∑“ß‚∑√»—æ∑å ·µà°“√ π∑π“°ÁÕ“®‡√‘Ë¡µâπ¥â«¬°“√∑’Ë∫äÕ∫∂“¡«à“‡¢“

®–∑√“∫‰¥âÕ¬à“ß‰√«à“°”≈—ß§ÿ¬Õ¬Ÿà°—∫Õ≈‘  ‡¢“∑—Èß Õß§πÕ“®®–π—¥æ∫°—π∑’Ë „¥∑’ËÀπ÷Ëß‡æ◊ËÕ∑’Ë·µà≈–ΩÉ“¬®–

‰¥âπ”∫—µ√· ¥ßµπ ‡™àπ ∫—µ√ª√–™“™π¡“‡æ◊ËÕ„Àâ·πà„®‰¥â«à“∫äÕ∫§◊Õ∫äÕ∫·≈–Õ≈‘ §◊ÕÕ≈‘  ·µà∂â“∑—Èß

 Õß§πµà“ß°Á¡’∏ÿ√–¬ÿàß¡“°À√◊ÕÕ¬ŸàÀà“ß®“°°—π‰°≈¡“° °ÁÕ“®∑”„Àâ°“√π—¥À¡“¬π—ÈπµâÕß≈à“™â“ÕÕ°‰ª

‡ªìπ‡¥◊Õπ‰¥â ‚™§¥’∑’Ë¡’«‘∏’°“√Àπ÷Ëß∑’Ë™à«¬„Àâ§π·ª≈°Àπâ“ Õß§π “¡“√∂®—¥µ—Èß§’¬å≈—∫√à«¡°—π‰¥â·¡â«à“®–

¡’ºŸâÕ◊ËπÕ¬à“ß ∑√Ÿ¥’È°”≈—ß®—∫µ“¡ÕßÕ¬Ÿà°Áµ“¡

‚æ√‚µ§Õ≈π’È‡√’¬°«à“ Diffie-Hellman key exchange ∑”ß“π¥—ßπ’È Õ≈‘ ·≈–∫äÕ∫®–µ°≈ß‡≈◊Õ°

À¡“¬‡≈¢¢÷Èπ¡“ ÕßÀ¡“¬‡≈¢ (n ·≈– q) ∑’Ë¡’¢π“¥„À≠à¡“°·≈–‡ªìπ‡≈¢®”π«π‡©æ“– (prime number)

‡≈¢∑—Èß Õßπ’È‰¡à®”‡ªìπ®–µâÕß‡ªìπ§«“¡≈—∫ §◊Õ∑—Èß Õß§π “¡“√∂‡≈◊Õ°µ—«‡≈¢¢÷Èπ¡“‰¥â‚¥¬Õ‘ √– ¢—ÈπµàÕ

‰ªÕ≈‘ ‡≈◊Õ°µ—«‡≈¢¢÷Èπ¡“Õ’°µ—«Àπ÷Ëß (x) ´÷Ëß‡ªìπµ—«‡≈¢¢π“¥„À≠à (512 ∫‘µ) ·≈–‡°Á∫‰«â‡ªìπ§«“¡≈—∫

„π‡«≈“‡¥’¬«°—π ∫äÕ∫°Á®–‡≈◊Õ°À¡“¬‡≈¢≈—∫ (y) ¢Õßµπ‡Õß¢÷Èπ¡“Àπ÷Ëßµ—«

Õ≈‘ ‡√‘Ë¡µâπ°√–∫«π°“√·≈°‡ª≈’Ë¬πÀ¡“¬‡≈¢¥â«¬°“√ àß¢à“« “√‰ª¬—ß∫äÕ∫´÷Ëßª√–°Õ∫¥â«¬ (n, g,

gx mod n) ¥—ß∑’Ë· ¥ß„π√Ÿª 8-37 ∫äÕ∫µÕ∫Õ≈‘ ¡“¥â«¬À¡“¬‡≈¢ (gy mod n) µàÕ‰ªÕ≈‘ ∑”°“√

§”π«≥ (gy mod n)x mod n „π¢≥–∑’Ë∫äÕ∫°Á∑”°“√§”π«≥‡≈¢ (gx mod n)y mod n µ“¡°Æ¢Õß

√Ÿª∑’Ë 8-37
The Diffie-Hellman
key exchange
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°“√„™â modulation º≈°“√§”π«≥¢Õß∑—Èß Õß§π®–¡’§à“‡∑à“°—∫ gxy mod n ∑”„Àâ∑—Èß∫äÕ∫·≈–Õ≈‘ ¡’

§’¬å≈—∫√à«¡°—πµ“¡µâÕß°“√

 ¡¡ÿµ‘«à“∑√Ÿ¥’È “¡“√∂¥—°√—∫¢âÕ¡Ÿ≈‰¥â∑—ÈßÀ¡¥ ∑”„Àâ‡∏Õ∑√“∫§à“ g ·≈– n ®“°¢à“« “√∑’Ë 1 ∂â“

∑√Ÿ¥’È “¡“√∂§”π«≥À“§à“ x ·≈– y ‰¥â°Á®–∑√“∫§à“§’¬å≈—∫√–À«à“ß§π∑—Èß Õßπ’È ªí≠À“°Á§◊Õ¥â«¬¢âÕ¡Ÿ≈

∑’Ë¡’Õ¬Ÿà§◊Õ gx mod n ∑√Ÿ¥’È®–‰¡à “¡“√∂À“§à“ x ‰¥â ·≈–„π∑”πÕß‡¥’¬«°—π‡∏Õ°Á®–‰¡à “¡“√∂À“§à“ y

®“° gy mod n ‰¥â‡™àπ°—π ∑—Èßπ ’È„πªí®®ÿ∫—π‰¡à¡’Õ—≈°Õ√‘∑÷¡„¥∑’Ë®– “¡“√∂§”π«≥À“§à“ modulo ¢Õß

‡≈¢®”π«π‡©æ“–¢π“¥„À≠à‰¥â

‡æ◊ËÕ„Àâ‡ÀÁπ¿“æ∑’Ë™—¥‡®π®–¬°µ—«Õ¬à“ß°“√§”π«≥ (∑’Ë‰¡à¡’„§√π”‰ª„™âß“π®√‘ß) ¥—ßπ’È „Àâ n = 47

·≈– g = 3 Õ≈‘ ‡≈◊Õ°µ—«‡≈¢ x = 8 ·≈–∫äÕ∫‡≈◊Õ°µ—«‡≈¢ y = 10 Õ≈‘ ®– àß¢à“« “√‰ª¬—ß∫äÕ∫‡ªìπ (47,

3, 28) ‡æ√“–«à“ 38 mod 47 = 28 ·≈–¢à“« “√∑’Ë∫äÕ∫ àß‰ª„ÀâÕ≈‘ §◊Õ 17 (310 mod 47 = 17) Õ≈‘ 

∑”°“√§”π«≥ 178 mod 47 = 4 „π‡«≈“‡¥’¬«°—π∫äÕ∫§”π«≥ 2810 mod 47 = 4 ∑—ÈßÕ≈‘ ·≈–∫äÕ∫

µà“ß°Á¡’«‘∏’°“√¢Õßµπ‡Õß„π°“√§”π«≥À“§à“§’¬å≈—∫√à«¡°—π´÷Ëß„π∑’Ëπ’È°Á§◊Õ 4 π—Ëπ‡Õß ∑√Ÿ¥’È®”µâÕß∑”°“√

§”π«≥ 3x mod 47 = 28 ´÷Ëß¥â«¬µ—«‡≈¢∑’Ë¡’¢π“¥‡≈Á°¡“°π’È∑√Ÿ¥’È°ÁÕ“®‚™§¥’ “¡“√∂§”π«≥À“§à“ x

‰¥â ·µà ”À√—∫µ—«‡≈¢∑’Ë„™âß“π®√‘ß´÷Ëß¡’¢π“¥À≈“¬√âÕ¬∫‘µπ—Èπ®–‰¡à “¡“√∂‡ªìπ‰ª‰¥â‡≈¬∑’Ë®–À“§à“ x

·¡â«à“®–„™â«‘∏’°“√§”π«≥·∫∫¢π“π (parallel computing) ‡¢â“¡“™à«¬°Áµ“¡

·¡â«à“®–¡’«‘∏’°“√∑’Ë «¬À√ŸÕ¬à“ß‡™àπ Diffie-Hellman °Áµ“¡·µà°Á¬—ßÕ“®¡’ªí≠À“¢÷Èπ¡“‰¥âπ—Ëπ§◊Õ ‡¡◊ËÕ

∫äÕ∫‰¥â√—∫¢à“« “√ (47, 3, 28) π—Èπ∫äÕ∫®–∑√“∫‰¥âÕ¬à“ß‰√«à“‡ªìπµ—«‡≈¢∑’Ë àß¡“®“°Õ≈‘  §”µÕ∫°Á§◊Õ

‰¡à¡’∑“ß‡ªìπ‰ª‰¥â‡≈¬ √Ÿª 8-38 · ¥ß„Àâ‡ÀÁπ«à“∑√Ÿ¥’È “¡“√∂„™âª√–‚¬™πå®“° ∂“π–°“√≥åπ’È‰¥âÕ¬à“ß‰√

„π∑’Ëπ’È „π¢≥–∑’ËÕ≈‘ ·≈–∫äÕ∫°”≈—ß‡≈◊Õ°µ—«‡≈¢ x ·≈– y ¢Õßµπ‡ÕßÕ¬Ÿàπ—Èπ ∑√Ÿ¥’È°Á®–‡≈◊Õ°‡≈¢ ÿà¡¢Õß

µπ‡Õß¢÷Èπ¡“Àπ÷ËßÀ¡“¬‡≈¢ (z) Õ≈‘  àß¢à“« “√∑’Ë 1 ¡“‡æ◊ËÕ„Àâ°—∫∫äÕ∫ ·µà∑√Ÿ¥’È “¡“√∂¥—°‡Õ“‰«â‰¥â·≈–

®—¥°“√ àß¢à“« “√∑’Ë 2 ¡“„Àâ∫äÕ∫·∑π‚¥¬„™â‡≈¢ g ·≈– n µ—«‡¥‘¡·µà„ à‡≈¢ z ‡¢â“‰ª·∑π‡≈¢ x ¢Õß

Õ≈‘  ∑√Ÿ¥’È°Á àß¢à“« “√ 3 °≈—∫‰ª„ÀâÕ≈‘  µàÕ¡“‡¡◊ËÕ∫äÕ∫ àß¢à“« “√ 4 ¡“∑√Ÿ¥’È°Á “¡“√∂¥—°√—∫‰«â‰¥â

·≈–‡°Á∫‰«â∑’Ëµπ‡Õß

¢—ÈπµàÕ‰ª∑ÿ°§π∑”°“√§”π«≥‡≈¢¢Õßµπ‡Õß Õ≈‘ ®–§”π«≥‡≈¢§’¬å≈—∫√à«¡ÕÕ°¡“‡ªìπ gxz mod

n ́ ÷Ëß‡À¡◊Õπ°—∫ ∑√Ÿ¥’È („™â ”À√—∫·≈°‡ª≈’Ë¬π¢à“« “√°—∫Õ≈‘ )    à«π∫äÕ∫°Á®–§”π«≥ gyz mod n   ́ ÷Ëß

‡À¡◊Õπ°—∫∑√Ÿ¥’È„π à«π∑’Ë„™âµ‘¥µàÕ°—∫∫äÕ∫ Õ≈‘ §‘¥«à“µπ‡Õß°”≈—ßµ‘¥µàÕÕ¬Ÿà°—∫∫äÕ∫®÷ß √â“ß session key

√Ÿª∑’Ë 8-38
The bucket brigade

À√◊Õ man-in-the-
middle attack
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¢÷Èπ¡“  à«π∫äÕ∫°Á∑”„π∑”πÕß‡¥’¬«°—π ∑ÿ°¢à“« “√∑’ËÕ≈‘  àß¡“„π session ∑’Ë¡’°“√‡¢â“√À— ®–∂Ÿ°®—∫‰¥â

‚¥¬∑√Ÿ¥’È´÷Ëß®– “¡“√∂∂Õ¥√À— ‰¥â ®—∫‡°Á∫‰«â ·°â‰¢µ“¡∑’ËµâÕß°“√ ·≈–Õ“®®– àß¡“„Àâ∫äÕ∫Õ’°µàÕÀπ÷Ëß

 à«π„π∑“ß°≈—∫°—π°Á¡’≈—°…≥–‡™àπ‡¥’¬«°—π ∑√Ÿ¥’È “¡“√∂¡Õß‡ÀÁπ∑ÿ°Õ¬à“ß·≈–·°â‰¢¢à“« “√‰¥âµ“¡∑’Ë

µâÕß°“√„π¢≥–∑’Ë∑—ÈßÕ≈‘ ·≈–∫äÕ∫µà“ß°Áµ°Õ¬Ÿà „π¿“æ≈«ßµ“«à“µπ‡Õßπ—Èπ°”≈—ßÕ¬Ÿà„π™àÕß∑“ß ◊ËÕ “√∑’Ë

ª≈Õ¥¿—¬ «‘∏’°“√‚®¡µ’‡™àππ’È‡√’¬°«à“ bucket brigade attack À√◊Õ man-in-the-middle attack

8.7.3 °“√µ√«® Õ∫ºŸâ„™â‚¥¬°“√„™â»Ÿπ¬å·®°®à“¬§’¬å
°“√®—¥∑”§’¬å≈—∫‡¡◊ËÕµâÕß°“√µ‘¥µàÕ°—∫§π·ª≈°Àπâ“π—ÈπÕ“®‡ªìπ«‘∏’°“√∑’Ëπ”¡“„™â‰¥â ·µà„π∑“ß°≈—∫

°—πÕ“®‡ªìπ ‘Ëß∑’Ë§«√À≈’°‡≈’Ë¬ß°Á‰¥â „π°“√ ◊ËÕ “√°—∫§π n §π ®”‡ªìπ®–µâÕß„™â§’¬å‡ªìπ®”π«π n §’¬å

 ”À√—∫§π∑’Ë¡’ºŸâµâÕß°“√µ‘¥µàÕ¥â«¬‡ªìπ®”π«π¡“°°Á§ß®–µâÕßÀ“«‘∏’°“√∫√‘À“√®—¥°“√§’¬å∑—ÈßÀ≈“¬∑’Ë¡’Õ¬Ÿà

«‘∏’°“√∑’Ë·µ°µà“ßÕÕ°‰ª‰¥â·°à°“√®—¥µ—Èß»Ÿπ¬å·®°®à“¬§’¬å (Key Distribution Center; KDC) ∑’Ë‰«â

«“ß„®‰¥â¢÷Èπ¡“´—°·ÀàßÀπ÷Ëß „π√Ÿª·∫∫π’ÈºŸâ „™â·µà≈–§π®–¡’§’¬åµ—«Àπ÷Ëß∑’Ë„™âß“π√à«¡°—∫ KDC °“√µ√«®

 Õ∫ºŸâ„™â·≈–°“√°”Àπ¥ session key °Á®–°≈“¬‡ªìπÀπâ“∑’Ë¢Õß KDC √Ÿª 8-39 · ¥ß«‘∏’°“√„™â KDC

·∫∫∑’Ëßà“¬∑’Ë ÿ¥«‘∏’Àπ÷Ëß„π°“√µ√«® Õ∫ºŸâ „™â´÷Ëß‡°’Ë¬«¢âÕß°—∫ºŸâ„™â Õß§π°—∫ KDC ∑’Ë‰«â«“ß„®‰¥â·ÀàßÀπ÷Ëß

·π«§«“¡§‘¥¢Õß‚æ√‚µ§Õ≈π’È‡ªìπ¥—ßπ’È Õ≈‘ ∑”°“√‡≈◊Õ° session key (KS) ·≈–∫Õ°„Àâ KDC

∑√“∫«à“‡∏ÕµâÕß°“√ ◊ËÕ “√°—∫∫äÕ∫‚¥¬„™â KS ¢à“« “√π’È∂Ÿ°‡¢â“√À— ‚¥¬„™â§’¬å≈—∫ (KA) ∑’ËÕ≈‘ „™âß“π√à«¡°—∫

KDC µàÕ‰ª KDC ∑”°“√∂Õ¥√À— ¢à“« “√π’È·≈–¥÷ß¢âÕ¡Ÿ≈ identity ¢Õß∫äÕ∫·≈– session key ÕÕ°¡“

®“°π—Èπ®÷ß √â“ß¢à“« “√„À¡à∑’Ë¡’ identity ¢ÕßÕ≈‘ ·≈– session key ·≈â« àß¢à“« “√π’È‰ª¬—ß∫äÕ∫ °“√

‡¢â“√À— π’È∑”‚¥¬„™â§’¬å KB ´÷Ëß‡ªìπ§’¬å≈—∫√à«¡√–À«à“ß∫äÕ∫°—∫ KDC ‡¡◊ËÕ∫äÕ∫∂Õ¥√À— ¢à“« “√π’È‡¢“°Á®–

∑√“∫«à“Õ≈‘ µâÕß°“√ ◊ËÕ “√°—∫‡¢“·≈–µâÕß°“√„™â session key µ“¡∑’Ë àß¡“„Àâ

°“√µ√«® Õ∫ºŸâ„™âπ’È‡°‘¥¢÷Èπ‚¥¬‰¡àµâÕß‡ ’¬§à“„™â®à“¬ KDC ∑√“∫«à“¢à“« “√ 1 π—Èπ®–µâÕß¡“®“°Õ≈‘ 

‡π◊ËÕß®“°‰¡à¡’ºŸâ„¥∑√“∫«‘∏’∑’Ë®–‡¢â“√À— ¢âÕ¡Ÿ≈πÕ°®“°Õ≈‘  ∑”πÕß‡¥’¬«°—π ¢à“« “√ 2 µâÕß¡“®“° KDC

´÷Ëß‡ªìπ§π‡¥’¬«∑’Ë∫äÕ∫‰«â„®·≈–‰¥â¡Õ∫§’¬å≈—∫√à«¡‰ª„Àâ

‚™§‰¡à¥’∑’Ë‚æ√‚µ§Õ≈π’È¡’¢âÕ‡ ’¬∑’Ë√â“¬·√ß¡“° ∑√Ÿ¥’ÈµâÕß°“√‡ß‘π®”π«πÀπ÷Ëß‡∏Õ®÷ß§‘¥À“«‘∏’∑’Ë®–„Àâ

∫√‘°“√·°àÕ≈‘  ¥â«¬°“√π”‡ πÕ¢âÕ·≈°‡ª≈’Ë¬π∑’Ë¥’ ·≈–∑”„Àâ‰¥âß“ππ—Èπ¡“ À≈—ß®“°∑’Ë∑”ß“π„Àâ·°àÕ≈‘ 

∑√Ÿ¥’È°Á¢Õ√âÕß„ÀâÕ≈‘ ®à“¬‡ß‘π§à“µÕ∫·∑π„Àâ‡∏Õºà“π∑“ß∫—≠™’∏π“§“√ Õ≈‘ ®÷ß®—¥µ—Èß™àÕß ◊ËÕ “√·≈– session

key °—∫∑“ß∏π“§“√ „π∑’Ëπ’È°Á§◊Õ∫äÕ∫ ®“°π—Èπ‡∏Õ®÷ß àß¢à“« “√‰ª¬—ß∫äÕ∫·®âß«à“‡∏ÕµâÕß°“√„Àâ ‚Õπ‡ß‘π

„Àâ∑√Ÿ¥’È

„π‡«≈“‡¥’¬«°—π∑√Ÿ¥’È°Á„™â«‘∏’°“√‡¥‘¡§◊Õ·Õ∫‡¢â“‰ª¢‚¡¬¢âÕ¡Ÿ≈„π√–∫∫‡§√◊Õ¢à“¬ ‡∏Õ∑”°“√ ”‡π“

√Ÿª∑’Ë 8-39
An authentication
protocol ∑’Ë„™â KDC
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¢âÕ¡Ÿ≈„π¢à“« “√ 2 „π√Ÿª 8-39 ·≈–§” —Ëß„Àâ‚Õπ‡ß‘π´÷Ëß∂Ÿ° àßµ“¡¡“ µàÕ¡“∑√Ÿ¥’È®—¥°“√ àß ”‡π“¢à“«

 “√∑—Èß Õßπ’È°≈—∫‰ª¬—ß∫äÕ∫ ∫äÕ∫Õ“®§‘¥«à“Õ≈‘ ‰¥â«à“®â“ß∑√Ÿ¥’ÈÕ’°§√—ÈßÀπ÷Ëß®÷ß‰ª®à“¬‡ß‘π„Àâ·°à∑√Ÿ¥’Èµ“¡

§«“¡µâÕß°“√ (§√—Èß∑’Ë Õß) ¢ÕßÕ≈‘  ‡Àµÿ°“√≥å‡™àππ’ÈÕ“®‡°‘¥¢÷Èπ´È”·≈â«´È”‡≈à“µ√“∫‡∑à“∑’ËÕ≈‘ ¬—ß‰¡à√Ÿâ«à“

‡ß‘πµπ‡ÕßÀ“¬‰ª «‘∏’°“√‚®¡µ’„π≈—°…≥–π’È‡√’¬°«à“ replay attack

¡’À≈“¬Àπ∑“ß∑’Ë‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“‡æ◊ËÕ·°âªí≠À“ replay attack «‘∏’°“√·√°§◊Õ°“√„ à°“√

∫—π∑÷°‡«≈“ (time stamp) ‡¢â“‰ª„π·µà≈–¢à“« “√ ¥—ßπ—Èπ„§√°Áµ“¡∑’Ë‰¥â√—∫¢à“« “√∑’Ë‡°à“·≈â«°Á®–

 “¡“√∂≈∫¢à“« “√π—Èπ∑‘Èß‰ª‰¥â ªí≠À“¢Õß«‘∏’°“√π’È°Á§◊Õ ‰¡à¡’∑“ß∑’Ë®–µ—Èß‡«≈“π“Ãî°“¢Õß‡§√◊ËÕß

§Õ¡æ‘«‡µÕ√å„π√–∫∫‡§√◊Õ¢à“¬„Àâµ√ß°—π‰¥â‡≈¬ ¥—ßπ—Èπ®÷ßµâÕß¡’™à«ß‡«≈“Àπ÷Ëß∑’ËÕπÿ≠“µ„Àâ‡«≈“∑’Ë∫—π∑÷°

≈ß‰ªπ—Èπ¬—ß§ß„™â‰¥â·¡â«à“Õ“®‡ªìπ‡«≈“∑’Ë™â“À√◊Õ‡√Á«‰ª°«à“‡«≈“¢Õßπ“Ãî°“ºŸâ√—∫¢à“« “√ ∑”„Àâ∑√Ÿ¥’È¬—ß§ß

 “¡“√∂„™â«‘∏’°“√‡¥‘¡·≈–‰¥â√—∫‡ß‘π‰ª„™âø√’

«‘∏’°“√·°âªí≠À“«‘∏’∑’Ë Õß§◊Õ „ à¢âÕ¡Ÿ≈ nonce ‡¢â“‰ª„π∑ÿ°¢à“« “√ ºŸâ√à«¡°“√ ◊ËÕ “√·µà≈–§π°Á

®–µâÕß®¥®” nonce ¢ÕßºŸâ∑’Ëµπ ◊ËÕ “√¥â«¬·≈–°”®—¥¢à“« “√∑’Ë„™â nonce ∑’Ë´È”°—∫¢Õß‡°à“ÕÕ°‰ª ·µà

nonce ®–µâÕß∂Ÿ°®¥®”‰«âµ≈Õ¥‰ª¡‘©–π—Èπ∑√Ÿ¥’ÈÕ“®∑”°“√ àß¢à“« “√‡°à“∑’Ë¡’Õ“¬ÿ 5 ªï¡“·≈â«Õ’°°Á‰¥â

πÕ°®“°π’È∂â“§Õ¡æ‘«‡µÕ√å‡°‘¥°“√ crash °Á®–∑”„Àâ Ÿ≠‡ ’¬ nonce ∑’Ë∫—π∑÷°‰«â∑—ÈßÀ¡¥°Á®–∑”„Àâ

§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßπ—Èπµ°‡ªìπ‡ªÑ“À¡“¬°“√‚®¡µ’·∫∫ replay attack Õ’°§√—ÈßÀπ÷Ëß °“√∫—π∑÷°‡«≈“·≈–

nonce Õ“®∂Ÿ°π”¡“„™âß“π√à«¡°—π‡æ◊ËÕ®”°—¥ª√‘¡“≥ nonce ∑’Ë®–µâÕß®¥®” ·µà‚æ√‚µ§Õ≈π’È°Á®–µâÕß

¡’°“√∑”ß“π∑’Ë´—∫´âÕπ¡“°¢÷Èπ°«à“‡¥‘¡

«‘∏’°“√∑’Ë´—∫´âÕπ°«à“∑’Ë∑”„Àâ°“√µ√«® Õ∫ºŸâ„™âπà“‡™◊ËÕ¡∂◊Õ¡“°¢÷Èπ‡√’¬°«à“ multiway challenge-

response protocol ´÷Ëß‰¥â·°à Needham-Schroeder authentication protocol ¥—ß· ¥ß„π√Ÿª 8-40

‚æ√‚µ§Õ≈π’È‡√‘Ë¡µâπ¥â«¬°“√∑’ËÕ≈‘ ·®âß·°à KDC «à“‡∏ÕµâÕß°“√ ◊ËÕ “√°—∫∫äÕ∫ ¢à“« “√π’Èª√–°Õ∫

¥â«¬µ—«‡≈¢∑’Ë‡≈◊Õ°¡“·∫∫ ÿà¡¢π“¥„À≠à RA °”Àπ¥„Àâ‡ªìπ nonce KDC ®– àß¢à“« “√µÕ∫°≈—∫¡“

ª√–°Õ∫¥â«¬‡≈¢ RA, session key, ·≈– ticket ∑’ËÕ≈‘ ®–µâÕß àß‰ª„Àâ∫äÕ∫ °“√ àß‡≈¢ RA π—Èπ°Á‡æ◊ËÕ

√—∫ª√–°—π«à“¢à“« “√π—Èπ‡ªìπ¢à“«„À¡à πÕ°®“°π’È¬—ß¡’ identity ¢Õß∫äÕ∫ àß¡“¥â«¬‡æ◊ËÕªÑÕß°—π‰¡à„Àâ∑√Ÿ¥’È

∑”°“√‡¢’¬π identity ¢Õß‡∏Õ‡Õß‡¢â“¡“·∑π∑’Ë B „π¢à“« “√ 1 ́ ÷Ëß®–∑”„Àâ KDC ∑”°“√‡¢â“√À—  ticket

∑’ËµÕπ∑â“¬¢Õß¢à“« “√∑’Ë 2 ¥â«¬ KT ·∑π∑’Ë®–‡ªìπ KB ¢âÕ§«“¡ ticket ®–∂Ÿ°‡¢â“√À— ¥â«¬ KB ´÷Ëß∂Ÿ°

√Ÿª∑’Ë 8-40
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„ à‡¢â“‰«â¿“¬„π¢à“« “√∑’Ë∂Ÿ°‡¢â“√À— Õ’°™—ÈπÀπ÷Ëß‡æ◊ËÕªÑÕß°—π‰¡à„Àâ∑√Ÿ¥’È·°â‰¢¢à“« “√¥â«¬¢âÕ¡Ÿ≈Õ◊Ëπ„π

√–À«à“ß°“√ àß‰ª¬—ßÕ≈‘ 

µàÕ‰ªÕ≈‘ ®– àß ticket ‰ª¬—ß∫äÕ∫æ√Õâ¡µ—«µ—«‡≈¢ ÿà¡µ—«„À¡à RA2 ´÷Ëß®–∂Ÿ°‡¢â“√À— ¥â«¬ session

key KS „π¢à“« “√∑’Ë 4 ∫äÕ∫®– àß¢âÕ¡Ÿ≈ KS(RA2 -1) °≈—∫¡“‡æ◊ËÕæ‘ Ÿ®πå„ÀâÕ≈‘ ·πà„®«à“‡∏Õ°”≈—ß

 ◊ËÕ “√Õ¬Ÿà°—∫∫äÕ∫µ—«®√‘ß °“√ àß KS(RA2) π—Èπ®–‰¡à¡’ª√–‚¬™πå‡æ√“–«à“∑√Ÿ¥’ÈÕ“®¢‚¡¬‡≈¢π’È‰ª®“°¢à“«

 “√∑’Ë 3

¿“¬À≈—ß®“°∑’Ë‰¥â√—∫¢à“« “√∑’Ë 4 Õ≈‘ °Á®–·πà„®«à“‡∏Õ°”≈—ß ◊ËÕ “√Õ¬Ÿà°—∫∫äÕ∫®π∂÷ß¢≥–π’È¬—ß‰¡à¡’

°“√„™â¢à“« “√ replay ‡°‘¥¢÷Èπ‡≈¬ Õ¬à“ß‰√°Áµ“¡Õ≈‘ æ÷Ëß®– √â“ß RA2 ‡¡◊ËÕ‰¡à°’Ë¡‘≈≈‘«‘π“∑’∑’Ëºà“π¡“π’È‡Õß

«—µ∂ÿª√– ß§å¢Õß°“√ àß¢à“« “√∑’Ë 5 °Á‡æ◊ËÕ∑”„Àâ∫äÕ∫·πà„®«à“‡¢“°”≈—ß ◊ËÕ “√Õ¬Ÿà°—∫Õ≈‘ ·≈–‰¡à¡’°“√

„™â¢à“« “√ replay ‡°‘¥¢÷Èπ‡≈¬ °“√∑’Ë„Àâ·µà≈–ΩÉ“¬π—Èπ √â“ß challenge ·≈– response ¢÷Èπ¡“‡æ’¬ß

§√—Èß‡¥’¬«π—Èπ‡ªìπ°“√°”®—¥ªí≠À“ replay attack ÕÕ°‰ª

·¡â«à“‚æ√‚µ§Õ≈π’È¥Ÿ‡À¡◊Õπ«à“¡’§«“¡‡¢Á¡·¢Áß¡“° ·µà°Á¬—ß¡’®ÿ¥∫°æ√àÕßÕ¬Ÿà∫â“ß ∂â“∑√Ÿ¥’È “¡“√∂À“

session key µ—«‡°à“∑’Ë‡§¬„™âß“π¡“‰¥â„π√Ÿª¢Õß plaintext ‡∏Õ°Á®– “¡“√∂‡√‘Ë¡°“√µ‘¥µàÕ session

„À¡à°—∫∫äÕ∫‰¥â ‚¥¬°“√ replay ¢à“« “√∑’Ë 3 ´÷Ëß‡√’¬°«à“‡ªìπ compromised key ·≈–Õ“®∑”„Àâ∫äÕ∫

‡™◊ËÕ«à“‡∏Õ§◊ÕÕ≈‘ ‰¥â

Needham ·≈– Schroeder ‰¥â·°â‰¢‚æ√‚µ§Õ≈π’È„Àâ “¡“√∂·°âªí≠À“∑’Ë‡°‘¥¢÷Èπ‰¥â µàÕ¡“ Otway

·≈– Rees ‰¥â √â“ß‚æ√‚µ§Õ≈∑’Ë —Èπ°«à“¥—ß· ¥ß„π√Ÿª 8-41

8.7.4 °“√µ√«® Õ∫ºŸâ„™â‚¥¬„™â Kerberos
Authentication protocol Õ—πÀπ÷Ëß∑’Ë∂Ÿ°π”‰ª„™â„π√–∫∫ß“π®√‘ßÀ≈“¬√–∫∫ (√«¡∑—Èß Windows

2000) §◊Õ Kerberos ´÷Ëß‡ªìπ«‘∏’∑’Ëæ—≤π“µàÕ¡“®“°«‘∏’°“√¢Õß Needham-Schroeder Kerberos ‰¥â

√—∫°“√æ—≤π“‚¥¬¡À“«‘∑¬“≈—¬ M.I.T. ‡æ◊ËÕ™à«¬„Àâ‡§√◊ËÕßºŸâ„™â “¡“√∂µ‘¥µàÕ„™â∑√—æ¬“°√¢Õß√–∫∫

‡§√◊Õ¢à“¬‰¥âÕ¬à“ßª≈Õ¥¿—¬  ‘Ëß∑’Ë·µ°µà“ß‡ªìπÕ¬à“ß¡“°®“°«‘∏’¢Õß Needham-Schroeder §◊Õ¢âÕ

 ¡¡ÿµ‘∞“π∑’Ë«à“π“Ãî°“¢Õß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∫π√–∫∫‡§√◊Õ¢à“¬π—Èπµ—Èß‰«âµ√ß°—π ‚æ√‚µ§Õ≈√ÿàπ∑’Ë 4 (V

4) ‡ªìπ√ÿàπ∑’Ë‰¥â√—∫§«“¡π‘¬¡π”¡“„™âß“π¡“°∑’Ë ÿ¥

„π√–∫∫ Kerberos ®–µâÕßª√–°Õ∫¥â«¬‡´‘∫‡«Õ√å®”π«π “¡‡§√◊ËÕß§◊Õ

√Ÿª∑’Ë 8-41
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1. Authentication Server (AS): ∑”°“√µ√«® Õ∫ºŸâ„™â„π√–À«à“ß°“√ log-in

2. Ticket-Granting Server (TGS): ‡ªìπºŸâÕÕ°„∫√—∫√Õß çProof of identity ticketsé

3. Bob the server: ‡ªìπ‡´‘∫‡«Õ√å∑’Ë∑”ß“πµ“¡∑’ËÕ≈‘ µâÕß°“√

AS π—Èπ∑”Àπâ“∑’Ë‡À¡◊Õπ KDC §◊Õ®–®—¥‡°Á∫§’¬å≈—∫∑’Ë„™âß“π√à«¡°—∫ºŸâ„™â·µà≈–§π TGS ∑”Àπâ“∑’Ë„π

°“√ÕÕ° ticket ∑’Ë “¡“√∂π”¡“„™â∫Õ°‡§√◊ËÕß‡´‘∫‡«Õ√å«à“ºŸâ∑’Ë∂◊Õ ticket Õ¬Ÿàπ—Èπ‡ªìπ„§√

„π°“√®—¥µ—Èß session °“√ ◊ËÕ “√ Õ≈‘ ®–π—Ëß∑”ß“πÕ¬Ÿà∑’Ë‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßÀπ÷Ëß„π∫√‘…—∑

·≈–æ‘¡æå™◊ËÕ¢Õß‡∏Õ‡¢â“‰ª §Õ¡æ‘«‡µÕ√å‡§√◊ËÕßπ—Èπ®– àß™◊ËÕ‡∏Õ‰ª∑’Ë AS „π≈—°…≥–¢Õß plaintext ¥—ß∑’Ë

· ¥ß„π√Ÿª 8-42  ‘Ëß∑’Ë‰¥â√—∫µÕ∫°≈—∫¡“§◊Õ session key KS ·≈– ticket KTGS(A, KS) ®“° TGS

¢âÕ¡Ÿ≈ Õßµ—«π’È®–∂Ÿ°„ à‡¢â“¡“„π·æä°‡°Áµ‡¥’¬«°—π·≈–∂Ÿ°‡¢â“√À— ‚¥¬„™â§’¬å≈—∫√à«¡¢ÕßÕ≈‘ ‡æ◊ËÕ„ÀâÕ≈‘ 

‡∑à“π—Èπ∑’Ë®– “¡“√∂∂Õ¥√À— ÕÕ°¡“‰¥â ‡¡◊ËÕ¢à“« “√ 2 ‡¥‘π∑“ß¡“∂÷ß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å®– Õ∫∂“¡

√À— ºà“π®“°Õ≈‘  √À— ºà“π®–∂Ÿ°π”‰ª„™â„π°“√ √â“ß KA ‡æ◊ËÕ®–‰¥â∂Õ¥√À— ¢à“« “√ 2 ·≈–‰¥â√—∫ session

key ·≈– TGS ticket ®“°π—Èπ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢ÕßÕ≈‘ ®–≈∫√À— ºà“π¢ÕßÕ≈‘ ∑‘Èß‰ª‡æ◊ËÕ‡ªìπ°“√

√—°…“§«“¡≈—∫‡Õ“‰«â ∂â“∑√Ÿ¥’Èæ¬“¬“¡∑’Ë®– log-in ‚¥¬°“√·Õ∫Õâ“ß‡ªìπÕ≈‘  ‡¡◊ËÕ‡∏Õæ‘¡æå√À— ºà“π (∑’Ë

‰¡à∂Ÿ°µâÕß) ‡¢â“‰ª ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å®– “¡“√∂∑√“∫‰¥â∑—π∑’‡æ√“– à«π∑’Ë‡ªìπ¢âÕ§«“¡¡“µ√∞“π„π¢à“« “√

2 ®–‰¡à∂Ÿ°µâÕß

À≈—ß®“°∑’ËÕ≈‘  log-in ‡¢â“‰ª·≈â«‡∏ÕÕ“®®–∫Õ°‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë‡∏Õ„™âß“πÕ¬Ÿà«à“‡∏ÕµâÕß°“√

µ‘¥µàÕ°—∫∫äÕ∫ ÷́Ëß∑”Àπâ“∑’Ë‡ªìπ‰ø≈å‡ ‘́∫‡«Õ√å ‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å®– àß¢à“« “√ 3 ‰ª¬—ß TGS ‡æ◊ËÕ¢Õ ticket

∑’Ë®– “¡“√∂„™âß“π√à«¡°—∫∫äÕ∫‰¥â ¢âÕ§«“¡∑’Ë ”§—≠„π¢à“« “√π’È§◊Õ KTGS(A, KS) ´÷Ëß®–∂Ÿ°‡¢â“√À— 

‚¥¬„™â§’¬å≈—∫¢Õß TGS ·≈–„™â„π°“√æ‘ Ÿ®πå«à“ºŸâ àß∑’Ë·∑â®√‘ß§◊ÕÕ≈‘  TGS ®–µÕ∫ πÕß‚¥¬°“√ √â“ß session

key KAB ‡æ◊ËÕ„ÀâÕ≈‘ ‰«â„™âß“π√à«¡°—∫∫äÕ∫ §’¬åπ’È®–∂Ÿ° àß°≈—∫¡“„π 2 √Ÿª·∫∫‚¥¬√Ÿª·∫∫·√°π—Èπ®–

‡¢â“√À— ‚¥¬„™â session key KS ¢ÕßÕ≈‘ ‡æ◊ËÕ„ÀâÕ≈‘  “¡“√∂Õà“π‰¥â ·≈–√Ÿª·∫∫∑’Ë Õß„™â§’¬å≈—∫√à«¡ KB

¢Õß∫äÕ∫ ‡æ◊ËÕ„Àâ∫äÕ∫ “¡“√∂Õà“π‰¥â

∑√Ÿ¥’ÈÕ“®®– “¡“√∂¥—°®—∫¢à“« “√ 3 ‰¥â·≈–æ¬“¬“¡π”¡“„™âÕ’° ·µà°Á®–µâÕßæ∫°—∫ªí≠À“°“√

∫—π∑÷°‡«≈“∑”ß“π (time stamp) t ∑’Ë‡¢â“√À— ‡Õ“‰«â·≈–∂Ÿ° àß¡“æ√âÕß°—∫¢à“« “√π—Èπ ∑√Ÿ¥’È®–‰¡à

 “¡“√∂‡ª≈’Ë¬π‡«≈“∑’Ë∫—π∑÷°„Àâ‡ªìπ‡«≈“„πªí®®ÿ∫—π‰¥â‡π◊ËÕß®“°‡∏Õ‰¡à∑√“∫ session key KS ´÷ËßÕ≈‘ „™â

√Ÿª∑’Ë 8-42
°“√∑”ß“π¢Õß
Kerveros √ÿàπ 4
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„π°“√ ◊ËÕ “√°—∫ TGS ·¡â«à“∑√Ÿ¥’È®– “¡“√∂ àß¢à“« “√ 3 ´È” (replay) ‰¥âÕ¬à“ß√«¥‡√Á«¡“° ·µà ‘Ëß∑’Ë

‡∏Õ®–‰¥√—∫µÕ∫°≈—∫¡“°Á§◊Õ ”‡π“¢Õß¢à“« “√ 4 ∑’Ë‡∏Õ°Á‰¡à “¡“√∂Õà“πÕÕ°‰¥â

¢—ÈπµàÕ‰ªÕ≈‘  “¡“√∂ àß KAB ‰ª¬—ß∫äÕ∫‡æ◊ËÕ‡√‘Ë¡µâπ session °“√ ◊ËÕ “√√–À«à“ß°—π ¢à“« “√∑’Ë

 àß‰ªπ’È°Á¡’°“√∫—π∑÷°‡«≈“‡Õ“‰«â¥â«¬ ¢à“« “√∑’ËµÕ∫°≈—∫¡“®“°∫äÕ∫®–‡ªìπ ‘Ëß¬◊π¬—π«à“‡∏Õ°”≈—ß ◊ËÕ “√

Õ¬Ÿà°—∫∫äÕ∫µ—«®√‘ß

¿“¬À≈—ß®“°°“√·≈°‡ª≈’Ë¬π¢à“« “√™ÿ¥π’È®∫≈ß Õ≈‘ ®– “¡“√∂ ◊ËÕ “√°—∫∫äÕ∫‰¥â ‚¥¬„™â session

key KAB µàÕ¡“∂â“Õ≈‘ µâÕß°“√µ‘¥µàÕ°—∫‡ ‘́∫‡«Õ√åÕ’°‡§√◊ËÕßÀπ÷Ëß§◊Õ §“√å‚√≈ ‡∏Õ°Á‡æ’¬ß àß¢à“« “√À¡“¬‡≈¢

3 ‰ª¬—ß TGS ‚¥¬‡ª≈’Ë¬π identity ®“°¢Õß∫äÕ∫ (B) ‰ª‡ªìπ¢Õß§“√å ‚√≈ (C) TGS ®–µÕ∫ πÕß‚¥¬

°“√ àß ticket KC °≈—∫¡“‡æ◊ËÕ„ÀâÕ≈‘  àßµàÕ‰ª„Àâ°—∫§“√å‚√≈´÷Ëß§“√å‚√≈°Á®–‡™◊ËÕ·≈–®– “¡“√∂ ◊ËÕ “√

°—∫Õ≈‘ ‰¥â

°√–∫«π°“√∑”ß“ππ’È®–™à«¬„ÀâÕ≈‘  “¡“√∂µ‘¥µàÕ°—∫‡´‘∫‡«Õ√å„π√–∫∫‡§√◊Õ¢à“¬‰¥â∑ÿ°µ—«‰¥âÕ¬à“ß

ª≈Õ¥¿—¬·≈–√À— ºà“π¢Õß‡∏Õ°Á‰¡à‰¥â∂Ÿ° àßÕÕ°‰ª®“°‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë‡∏Õ„™âß“πÕ¬Ÿà‡≈¬ Õ—π∑’Ë®√‘ß

√À— ºà“ππ—Èπ®–Õ¬Ÿà„π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å‡æ’¬ß‰¡à°’Ë¡‘≈≈‘«‘π“∑’Ë‡∑à“π—Èπ°Á®–∂Ÿ°∑”≈“¬∑‘Èß‰ª Õ¬à“ß‰√°Áµ“¡

‡´‘∫‡«Õ√å·µà≈–µ—«®–∑”°“√µ√«® Õ∫ºŸâ„™â¥â«¬µπ‡Õß ‡¡◊ËÕÕ≈‘  àß ticket ‰ª¬—ß∫äÕ∫π—Èπ∂◊Õ«à“‡ªìπ°“√

æ‘ Ÿ®πå„π¢—Èπµâπ«à“∫äÕ∫°”≈—ß ◊ËÕ “√Õ¬Ÿà°—∫„§√ °“√∑’ËÕ≈‘ ®– “¡“√∂∑”Õ–‰√‰¥â∫â“ßπ—Èπ¢÷ÈπÕ¬Ÿà°—∫«à“∫äÕ∫

®–Õπÿ≠“µ„Àâ∑”‰¥âÀ√◊Õ‰¡à

‡π◊ËÕß®“°ºŸâÕÕ°·∫∫ Kerberos ‰¡à‰¥â§“¥À«—ß«à“∑—Ë«∑—Èß‚≈°®–‡™◊ËÕ„® AS ‡æ’¬ßµ—«‡¥’¬« ®÷ß‰¥âÕÕ°·∫∫

„Àâ¡’°“√·∫àß‡¢µ‡ªìπ Õ“≥“‡¢µ (realm) À≈“¬·Ààß ·µà≈–·Ààß®–¡’ AS ·≈– TGS ‡ªìπ¢Õßµπ‡Õß

„π°“√¢Õ ticket ®“°‡´‘∫‡«Õ√å„πÕ“≥“®—°√Õ◊ËπÕ≈‘ ®–µâÕß¢Õ„Àâ TGS ¢Õß‡∏ÕÕÕ° ticket ∑’Ë “¡“√∂

µ‘¥µàÕ°—∫ TGS „πÕ“≥“®—°√π—ÈπÊ ‰¥â ∂â“ TGS ¢ÕßÕ“≥“®—°√∑—Èß Õßµà“ß°Á≈ß∑–‡∫’¬π‡Õ“‰«â´÷Ëß°—π·≈–

°—π («‘∏’‡¥’¬«°—∫∑’Ë local server ∑”‡æ◊ËÕ„Àâ “¡“√∂‰«â„®´÷Ëß°—π·≈–°—π‰¥â) TGS ¢ÕßÕ≈‘ ®– “¡“√∂ÕÕ°

ticket ∑’Ë‡Õ“‰ª„™â°—∫ TGS ∑’ËÕ≈‘ µâÕß°“√µ‘¥µàÕ¥â«¬‰¥â ´÷Ëß‡∏Õ°Á®– “¡“√∂µ‘¥µàÕ¢Õ ticket ‡æ◊ËÕ

 ◊ËÕ “√°—∫‡´‘∫‡«Õ√å „¥Ê „πÕ“≥“®—°√π—Èπ‰¥â¥â«¬«‘∏’°“√‡¥’¬«°—∫∑’Ë‡∏Õµ‘¥µàÕ°—∫‡´‘∫‡«Õ√åµà“ßÊ „π

Õ“≥“®—°√¢Õßµπ‡Õß

Kerberos V.5 π—Èπ¡’¢’¥§«“¡ “¡“√∂ Ÿß°«à“√ÿàπ∑’Ë 4 ¡’§à“µâπ∑ÿπ„π°“√¥”‡π‘πß“π (overhead)

√Ÿª∑’Ë 8-43
°“√µ√«® Õ∫ºŸâ„™â
´÷Ëß°—π·≈–°—π‚¥¬„™â
°“√‡¢â“√À— ·∫∫§’¬å
 “∏“√≥–
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 Ÿß°«à“¥â«¬ ·≈–¬—ß„™â OSI ASN.1  ”À√—∫°“√Õ∏‘∫“¬‚§√ß √â“ß¢âÕ¡Ÿ≈·≈–¡’°“√‡ª≈’Ë¬π·ª≈ß‚æ√‚µ

§Õ≈‡≈Á°πâÕ¬ ¬‘Ëß°«à“π—Èπ„π√ÿàπ 5 ¬—ß°”Àπ¥Õ“¬ÿ¢Õß ticket „Àâ¬“«π“π°«à“‡¥‘¡ ¬‘π¬Õ¡„Àâ¡’°“√¢¬“¬

Õ“¬ÿ¢Õß ticket ‰¥â ·≈–„π∑“ß∑ƒ…Æ’√ÿàπ 5 ‰¡à‰¥â„™â°“√‡¢â“√À— ·∫∫ DES ‡À¡◊Õπ„π√ÿàπ 4 ·µà

 “¡“√∂‡≈◊Õ°„™â°Á‰¥â ·≈–¡’°“√ π—∫ πÿπ°“√µ‘¥µàÕ°—∫À≈“¬Õ“≥“®—°√¥â«¬°“√ √â“ß ticket ∑’Ë “¡“√∂

µ‘¥µàÕ°—∫ TGS ‰¥âÀ≈“¬µ—«

8.7.5 °“√µ√«® Õ∫ºŸâ„™â‚¥¬„™â°“√‡¢â“√À— ≈—∫¥â«¬§’¬å “∏“√≥–
°“√µ√«® Õ∫´÷Ëß°—π·≈–°—π “¡“√∂∑”‰¥â‚¥¬„™â°“√‡¢â“√À— ·∫∫§’¬å “∏“√≥– Õ≈‘ ‡√‘Ë¡µâπ¥â«¬

°“√§âπÀ“§’¬å “∏“√≥–¢Õß∫ÁÕ∫ ∂â“¡’°“√„™â PKI æ√âÕ¡°—∫‰¥‡√Á°∑Õ√’Ë‡´‘∫‡«Õ√å∑’Ë®—¥ àß„∫√—∫√Õß ”À√—∫

§’¬å “∏“√≥– Õ≈‘ °Á®– “¡“√∂À“§’¬å “∏“√≥–∑’Ë∂Ÿ°µâÕß¢Õß∫äÕ∫‰¥â¥—ß· ¥ß„π√Ÿª 8-43 (¢à“« “√∑’Ë 1)

§”µÕ∫∑’Ë‰¥â„π¢à“« “√ 2 §◊Õ „∫√—∫√Õß X.509 ∑’Ë¡’§’¬å “∏“√≥–¢Õß∫äÕ∫Õ¬Ÿà¥â«¬ ‡¡◊ËÕÕ≈‘ µ√«® Õ∫

«à“°“√≈ß™◊ËÕ√—∫√Õßπ—Èπ∂Ÿ°µâÕß ‡∏Õ°Á “¡“√∂ àß¢à“« “√ 3 ‰ª¬—ß∫äÕ∫´÷Ëß¡’ identity ·≈– nonce ¢Õß

Õ≈‘ Õ¬Ÿà

‡¡◊ËÕ∫äÕ∫‰¥â√—∫¢à“« “√π’È ‡¢“®–‰¡à∑√“∫«à“¢à“« “√∂Ÿ° àß¡“®“°Õ≈‘ À√◊Õ∑√Ÿ¥’ÈÀ√◊Õ„§√°Áµ“¡ ·µà‡¢â“

°Á®–∑”ß“πµàÕ‰ª‚¥¬ Õ∫∂“¡‰ª¬—ß‰¥‡√Á°∑Õ√’Ë‡´‘∫‡«Õ√å‡æ◊ËÕ¢Õ§’¬å “∏“√≥–¢ÕßÕ≈‘  (¢à“« “√∑’Ë 4) ´÷Ëß

°Á®–‰¥â√—∫§”µÕ∫°≈—∫¡“‡ªìπ¢à“« “√ 5 ®“°π—Èπ‡¢“®÷ß àß¢à“« “√‰ª¬—ßÕ≈‘ ‚¥¬„™â nonce ¢ÕßÕ≈‘  (RA),

nonce ¢Õß‡¢“‡Õß (RB) ·≈– session key KS ¥—ß· ¥ß„π¢à“« “√ 6

‡¡◊ËÕÕ≈‘ ‰¥â√—∫¢à“« “√ 6 ‡∏Õ®–∑”°“√∂Õ¥√À— ‚¥¬„™â§’¬å à«πµ—«¢Õß‡∏Õ‡Õß´÷Ëß°Á®–‡ÀÁπ nonce

¢Õßµπ‡Õß (RA) ¢à“« “√π’È®–µâÕß¡“®“°∫äÕ∫·πàÊ ‡æ√“–∑√Ÿ¥’È‰¡à¡’∑“ß∑√“∫ nonce ¢ÕßÕ≈‘  ¬‘Ëß°«à“

π—Èπ¬—ßµâÕß‡ªìπ¢à“« “√∑’Ë ¥‰¡à„™à¢à“« “√´È” (replay) ‡π◊ËÕß®“°‡∏Õæ÷Ëß®– àß RA ‰ª¬—ß∫äÕ∫ Õ≈‘ µ°≈ß

∑’Ë®–„™â session key ¥â«¬°“√ àß¢à“« “√ 7 °≈—∫‰ªÀ“∫äÕ∫ ‡¡◊ËÕ∫äÕ∫¡Õß‡ÀÁπ RB ∑’Ë‡¢â“√À— ¥â«¬ session

key ∑’Ë‡¢“‡ªìπ§π √â“ß¢÷Èπ¡“‡Õß ‡¢“°Á®–∑√“∫«à“Õ≈‘ ‰¥â√—∫¢à“« “√ 6 ·≈–‡¢“°Á®–∑”°“√µ√«® Õ∫§«“¡

∂Ÿ°µâÕß¢Õß RA

∑√Ÿ¥’È®– “¡“√∂∑”Õ¬à“ß‰√‰¥â∫â“ß ∑√Ÿ¥’ÈÕ“®®–¥—°®—∫¢à“« “√∑’Ë 3 ·≈–æ¬“¬“¡À≈Õ°∫äÕ∫«à“‡∏Õ§◊ÕÕ≈‘ 

·µà‡¡◊ËÕÕ≈‘ ¡Õß‡ÀÁπ RA ́ ÷Ëß‡ªìπ nonce ∑’Ë‡∏Õ‰¡à‰¥â √â“ß¢÷Èπ¡“ Õ≈‘ °Á®–¬°‡≈‘°°“√µ‘¥µàÕ (Õ“®æ¬“¬“¡

„À¡à∑’À≈—ß)  à«π∑√Ÿ¥’È°Á®–‰¡à “¡“√∂ª≈Õ¡¢à“« “√ 7 ∑’Ë®–µâÕß àß‰ª„Àâ∫äÕ∫‰¥â‡æ√“–‡∏Õ‰¡à∑√“∫ RB

·≈– KS ‡π◊ËÕß®“°®”‡ªìπµâÕß„™â§’¬å à«πµ—«¢ÕßÕ≈‘ „π°“√∂Õ¥√À— π’È §«“¡æ¬“¬“¡¢Õß∑√Ÿ¥’È®÷ß≈â¡‡À≈«

8.8 °“√√—°…“§«“¡ª≈Õ¥¿—¬„Àâ°—∫Õ’‡¡≈≈å
‡¡◊ËÕ¢à“« “√ª√–‡¿∑Õ’‡¡≈≈å∂Ÿ° àß√–À«à“ß ∂“π∑’Ë Õß·Ààß∑’ËÕ¬ŸàÀà“ß®“°°—π ¢à“« “√π’È¡—°®–∂Ÿ° àßºà“π

‡§√◊ËÕß§Õ¡æ‘«‡µÕ√åÀ√◊ÕÕÿª°√≥å ◊ËÕ “√À≈“¬ ‘∫‡§√◊ËÕß„π√–À«à“ß∑“ß∑’Ë àß‰ª Õÿª°√≥å„¥Ê ∑’ËÕ¬Ÿà√–À«à“ß

∑“ßπ’È®– “¡“√∂Õà“π·≈–∫—π∑÷°¢à“« “√„πÕ’‡¡≈≈å‡æ◊ËÕª√–‚¬™πå„πÕπ“§µ‰¥â „π∑“ßªØ‘∫—µ‘§«“¡‡ªìπ

 à«πµ—«π—Èπ‰¡à¡’Õ¬Ÿà‰¡à«à“§π®”π«π¡“°®–§‘¥Õ¬à“ß‰√ ∂÷ß°√–π—Èπ°Áµ“¡§π®”π«π¡“°°Á¬—ß¡’§«“¡µâÕß°“√

∑’Ë®– àßÕ’‡¡≈≈å‰ª¬—ßºŸâ√—∫‚¥¬¡’ºŸâ√—∫‡∑à“π—Èπ∑’Ë®– “¡“√∂Õà“π¢âÕ§«“¡„πÕ’‡¡≈≈å‰¥â §«“¡µâÕß°“√π’È‰¥â‡ªìπ

µ—«°√–µÿâπ„Àâ§π®”π«πÀπ÷Ëß∑”°“√ª√–¬ÿ°µå°“√‡¢â“√À— ¢âÕ¡Ÿ≈∑’Ë‰¥â°≈à“«¡“¢â“ßµâπ‡¢â“‰ª°—∫Õ’‡¡≈≈å‡æ◊ËÕ

„Àâ‡°‘¥‡ªìπÕ’‡¡≈≈å∑’Ë¡’§«“¡ª≈Õ¥¿—¬¢÷Èπ¡“
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8.8.1 ‡∑§π‘§ PGP-Pretty Good Privacy
µ—«Õ¬à“ß·√°¢Õß°“√‡¢â“√À— ¢âÕ¡Ÿ≈„πÕ’‡¡≈≈å§◊Õ«‘∏’°“√‡√’¬°«à“ PGP (Pretty Good Privacy) ‰¥â

√—∫°“√æ—≤π“¢÷Èπ¡“‚¥¬ Phill Zimmermann „πªï §.». 1991 «‘∏’ PGP ¡’§«“¡ “¡“√∂„π°“√√—°…“

§«“¡ª≈Õ¥¿—¬ °“√µ√«® Õ∫ºŸâ„™â ≈“¬‡´ÁπÕ‘‡≈Á°∑√Õπ‘° å ·≈–°“√∫’∫Õ—¥¢âÕ¡Ÿ≈ Õ¬Ÿà„πµ—«‡¥’¬«°—π„π

√Ÿª·∫∫∑’Ëßà“¬µàÕ°“√„™âß“π ¬‘Ëß°«à“π—Èπ«‘∏’°“√π’È©∫—∫ ¡∫Ÿ√≥å√«¡∑—Èß‚ª√·°√¡µâπ©∫—∫‰¥â·®°®à“¬„Àâ·°àºŸâ

 π„®∑—Ë«‰ªø√’ºà“π∑“ß√–∫∫Õ‘π‡µÕ√å‡πÁµ ‡π◊ËÕß®“°‡ªìπ«‘∏’°“√∑’Ë¥’ ‰¡à¡’µâπ∑ÿπ„π°“√®—¥À“¡“„™â (ø√’)

·≈– “¡“√∂„™âß“π‰¥â∑—Èß„π√–∫∫ UNIX, Linux, Windows, ·≈– MAC OS ∑”„Àâ°≈“¬‡ªìπ«‘∏’°“√∑’Ë

π”¡“„™âÕ¬à“ß·æ√àÀ≈“¬„πªí®®ÿ∫—π

PGP ∑”°“√‡¢â“√À— ¢âÕ¡Ÿ≈‚¥¬°“√„™â block cipher ‡√’¬°«à“ IDEA (International Data Encryption

Algorithm) ´÷Ëß„™â§’¬å¢π“¥ 128 ∫‘µ ‡ªìπ«‘∏’∑’Ë‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“„πª√–‡∑» «‘ ‡´Õ√å·≈π¥å„π™à«ß

‡«≈“‡¥’¬«°—π°—∫∑’Ë‰¥â§‘¥§âπ«‘∏’°“√·∫∫ DES ·µà«‘∏’ AES ¬—ß‰¡à‡°‘¥¢÷Èπ ‚¥¬À≈—°°“√·≈â««‘∏’ IDEA π—Èπ

§≈â“¬§≈÷ß°—∫«‘∏’ DES ·≈– AES §◊Õ∑”°“√º ¡∫‘µ‡ªìπ®”π«πÀ≈“¬«ß√Õ∫°“√∑”ß“π ·µà√“¬≈–‡Õ’¬¥

¢Õß°“√º ¡∫‘µπ—Èπ·°µà“ß‰ª®“° DES ·≈– AES °“√∫√‘À“√§’¬å„™â«‘∏’ RSA ·≈–°“√µ√«® Õ∫§«“¡

∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈‡ªìπ·∫∫ MD5 ´÷Ëß‡ªìπ«‘∏’°“√∑’Ë‰¥â°≈à“«∂÷ß‰ª·≈â«

PGP ‡¢â“‰ª‡°’Ë¬«æ—π°—∫§«“¡¬ÿàß¬“°·≈–°“√‚µâ‡∂’¬ßπ—∫µ—Èß·µà«—π·√°∑’Ë‰¥â‡ªî¥µ—«ÕÕ°¡“ ‡π◊ËÕß®“°

Zimmerman ‰¡à‰¥âÀâ“¡§πÕ◊ËπÊ „π°“√π”«‘∏’ PGP π’È‡¢â“‰ª‡º¬·æ√à∫πÕ‘π‡µÕ√å‡πÁµ´÷Ëß‡ªìπ∑’Ë∑’Ë„§√°Á‰¥â

„π‚≈°®– “¡“√∂§âπÀ“«‘∏’°“√π’È‰ª„™â √—∞∫“≈¢Õß À√—∞Õ‡¡√‘°“‰¥â°≈à“«À“«à“‡¢“≈–‡¡‘¥°ÆÀ¡“¬°“√

Àâ“¡‡º¬·æ√à§«“¡≈—∫∑“ß∑À“√ÕÕ°‰ªπÕ°ª√–‡∑»®÷ß∑”°“√ Õ∫ «π‡¢â“‡ªìπ√–¬–‡«≈“π“π°«à“ 5 ªï

·µà°Á¬°‡≈‘°°“√ «∫ «π‰ª„π∑’Ë ÿ¥

Õ’°ªí≠À“Àπ÷Ëß§◊Õ PGP ‡¢â“‰ª‡°’Ë¬«¢âÕß°—∫ªí≠À“°“√≈–‡¡‘¥ ‘∑∏‘∫—µ√ Õß§å°√∑’Ë‡ªìπ‡®â“¢Õß ‘∑∏‘∫—µ√

RSA §◊Õ RSA Security Inc. ‰¥â°≈à“«À“«à“ °“√„™â‡∑§π‘§ RSA ¢Õß PGP π—Èπ‡ªìπ°“√≈–‡¡‘¥ ‘∑∏‘

∫—µ√¢Õß RSA ·µàªí≠À“¥—ß°≈à“«°Á‰¥â√—∫°“√µ°≈ß¬Õ¡§«“¡°—π„π¿“¬À≈—ß ¬‘Ëß°«à“π—Èπ PGP ¬—ß‰¥â„™â

√Ÿª∑’Ë 8-44
°√–∫«π°“√ àß¢à“«
 “√„π√–∫∫ PGP
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 ‘∑∏‘∫—µ√¢ÕßÕ’°«‘∏’°“√Àπ÷Ëß§◊Õ IDEA ´÷Ëß°Á‰¥â∑”„Àâ‡°‘¥ªí≠À“¢÷Èπ‡™àπ°—π

‡π◊ËÕß®“° PGP ‡ªìπ«‘∏’°“√∑’Ë‡ªî¥‡º¬µàÕ “∏“√≥–®÷ß∑”„Àâ¡’ºŸâ π„®®”π«π¡“°∑”°“√§âπ§«â“

·≈–ª√—∫ª√ÿß«‘∏’°“√π’È°≈“¬‡ªìπ PGP √ÿàπ„À¡àÀ≈“¬√ÿàπ ∫“ß√ÿàπ‰¥â√—∫°“√ÕÕ°·∫∫„Àâ “¡“√∂À≈’°‡≈’Ë¬ß

°ÆÀ¡“¬°“√Àâ“¡‡º¬·æ√à§«“¡≈—∫∑“ß∑À“√ „π¢≥–∑’Ë√ÿàπÕ◊ËπÊ ‰¥âÀ≈’°‡≈’Ë¬ß°“√„™âÕ—≈°Õ√‘∑÷¡∑’Ë¡’°“√

®¥ ‘∑∏‘∫—µ√‡Õ“‰«â ·≈–°Á¡’Õ’°‰¡àπâÕ¬∑’Ëæ¬“¬“¡®–‡ª≈’Ë¬π„Àâ«‘∏’°“√π’È°≈“¬‡ªìπ§«“¡≈—∫‡æ◊ËÕÀ«—ßº≈∑“ß°“√§â“

·¡â«à“°ÆÀ¡“¬œ¥—ß°≈à“«®–‰¥â√—∫°“√·°â‰¢ºàÕπª√π≈ß‰ª∫â“ß·≈â« ·≈– ‘∑∏‘∫—µ√¢Õß RSA °Á‰¥âÀ¡¥

Õ“¬ÿ≈ß‰ªµ—Èß·µà‡¥◊Õπ°—π¬“¬π §.». 2000 ·µà®“°ª√–«—µ‘§«“¡‡ªìπ¡“∑”„Àâ‡°‘¥‡ªìπ«‘∏’ PGP ¢÷ÈπÀ≈“¬

√ÿàπ„πÀ≈“¬™◊ËÕ‡√’¬° „π∑’Ëπ’È®–°≈à“«∂÷ß√ÿàπ¥—Èß‡¥‘¡´÷Ëß‡ªìπ√ÿàπ∑’Ë¡’‚§√ß √â“ßßà“¬∑’Ë ÿ¥

PGP ¡’§«“¡µ—Èß„®∑’Ë®–„™â«‘∏’°“√‡¢â“√À— ‡¥‘¡∑’Ë¡’Õ¬Ÿà·≈â«·∑π∑’Ë®– √â“ß¢÷Èπ¡“„À¡à·≈–‡≈◊Õ°„™â

Õ—≈°Õ√‘∑÷¡∑’Ë “¡“√∂µâ“π∑“π§«“¡æ¬“¬“¡„π°“√‚®¡µ’‰¥â¥’·≈–¬—ß‰¥â√—∫°“√«‘‡§√“–Àå¡“®“°§πÀ≈“¬

°≈ÿà¡·≈â« πÕ°®“°π’ÈµâÕß‡ªìπ«‘∏’∑’Ë‰¡à‰¥âÕ¬Ÿà¿“¬„µâÕ‘∑∏‘æ≈¢Õß√—∞∫“≈„π°“√∑’Ë®–‡¢â“¡“™’È·π–À√◊Õ∑”„Àâ

°≈“¬‡ªìπ«‘∏’°“√∑’ËÕàÕπ·Õ≈ß‰ª

PGP  π—∫ πÿπ°“√∫’∫Õ—¥¢âÕ¡Ÿ≈ °“√√—°…“§«“¡≈—∫ °“√„™â≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å ·≈–¬—ß

 π—∫ πÿπ°“√∫√‘À“√®—¥°“√§’¬å ·µà‰¡à‰¥â π—∫ πÿπ ‘ËßÕ”π«¬§«“¡ –¥«° ”À√—∫Õ’‡¡≈≈å ‡ªìπ«‘∏’°“√∑’Ë

„™â°“√§”π«≥≈à«ßÀπâ“∑’Ë„™â plaintext ‡ªìπ input ·≈–®—¥°“√ √â“ß ciphertext ∑’Ë¡’°“√≈ß™◊ËÕ√—∫√Õß

‡ªìπ output ´÷Ëß®–∂Ÿ° àß‰ª∑“ßÕ’‡¡≈≈åµàÕ‰ª

√Ÿª 8-44 · ¥ßµ—«Õ¬à“ß°“√∑”ß“π¢Õß«‘∏’ PGP „π∑’Ëπ’ÈÕ≈‘ µâÕß°“√ àß plaintext ∑’Ë¡’°“√≈ß™◊ËÕ

√—∫√Õß (P) ‰ª¬—ß∫äÕ∫¥â«¬«‘∏’°“√≈—∫ ∑—ÈßÕ≈‘ ·≈–∫äÕ∫¡’§’¬å à«πµ—« DX ·≈– §’¬å “∏“√≥– EX RSA keys

 ¡¡ÿµ‘«à“·µà≈–§πµà“ß°Á√Ÿâ®—°§’¬å “∏“√≥–¢ÕßÕ’°ΩÉ“¬Àπ÷Ëß·≈â«

Õ≈‘ ‡√‘Ë¡µâπ°√–∫«π°“√¥â«¬°“√‡√’¬°„™â‚ª√·°√¡ PGP ∫π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢Õß‡∏Õ‡Õß PGP

®–∑”°“√ hash ¢âÕ§«“¡¢ÕßÕ≈‘  (P) ‚¥¬„™â«‘∏’ MD5 ®“°π—Èπ°Á∑”°“√‡¢â“√À— º≈≈—æ∏å hash ∑’Ë‰¥â

‚¥¬„™â§’¬å RSA  à«πµ—«¢ÕßÕ≈‘  (DA) ‡¡◊ËÕ∫äÕ∫‰¥â√—∫¢à“« “√π’È°Á®– “¡“√∂∂Õ¥√À—  hash ÕÕ°¡“‰¥â

‚¥¬„™â§’¬å “∏“√≥–¢ÕßÕ≈‘ ·≈–∑”°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ§«“¡π—Èπ „π¢—ÈπµÕππ’È·¡â«à“®–¡’

„§√°Áµ“¡ ‡™àπ ∑√Ÿ¥’È®– “¡“√∂¥—°√—∫¢âÕ§«“¡·≈–∂Õ¥√À— ‚¥¬„™â§’¬å “∏“√≥–¢ÕßÕ≈‘ ‰¥â°Áµ“¡

§«“¡‡¢Á¡·¢Áß¢Õß MD5 ®–™à«¬√—∫ª√–°—π«à“®–‰¡à “¡“√∂ √â“ß¢âÕ§«“¡Õ◊Ëπ„¥¡“·≈â«∑”„Àâ‰¥â§à“ hash

∑’Ëµ√ß°—∫¢âÕ§«“¡®√‘ßπ—Èπ

¢âÕ§«“¡ hash ∑’Ë‰¥â√—∫°“√‡¢â“√À— ·≈â«·≈–¢âÕ§«“¡®√‘ß (original message) ®–∂Ÿ°π”¡“‡√’¬ß

µàÕ°—π‡ªìπ¢âÕ§«“¡‡¥’¬« (P1) ·≈–∑”°“√∫’∫Õ—¥¥â«¬‚ª√·°√¡ ZIP (Ziv-Lempel algorithm) ‡√’¬°º≈

∑’Ë‰¥â„π¢—ÈπµÕππ’È«à“ P1.Z

¢—ÈπµàÕ‰ª‚ª√·°√¡ PGP ®–¢Õ¢âÕ¡Ÿ≈´÷Ëß‡ªìπ‡≈¢ ÿà¡®“°Õ≈‘  ∑—Èßµ—«‡≈¢∑’ËªÑÕπ‡¢â“¡“·≈–§«“¡‡√Á«

„π°“√æ‘¡æå®–∂Ÿ°π”¡“„™â„π°“√ √â“ß IDEA message key ¢π“¥ 128 ∫‘µ (KM) („π«‘∏’ PGP ®–

‡√’¬°¢âÕ¡Ÿ≈π’È«à“ session key) µàÕ‰ª KM ®–∂Ÿ°π”¡“„™â„π°“√‡¢â“√À—  P1.Z ‚¥¬„™â IDEA „π cipher

feedback mode πÕ°®“°π’È KM ¬—ß∂Ÿ°π”‰ª‡¢â“√À— ¥â«¬§’¬å “∏“√≥–¢Õß∫äÕ∫ (EB) ¢âÕ¡Ÿ≈∑—Èß Õß
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 à«ππ’È®–∂Ÿ°π”¡“‡√’¬ßµàÕ°—π·≈–‡ª≈’Ë¬π‰ªÕ¬Ÿà„π√Ÿª·∫∫ Base64 ¢âÕ§«“¡ ÿ¥∑â“¬∑’Ë‰¥â√—∫®–ª√–°Õ∫

¥â«¬µ—«Õ—°…√ µ—«‡≈¢ ·≈– —≠≈—°…≥å +, /, ·≈– = ´÷Ëß “¡“√∂∑’Ë®–„ à‡¢â“‰ª„π RFC 822 ·≈–∂Ÿ° àß

µàÕ‰ª¬—ßºŸâ√—∫‚¥¬‰¡à¡’°“√‡ª≈’Ë¬π·ª≈ß„¥Ê ‡°‘¥¢÷Èπ

‡¡◊ËÕ∫äÕ∫‰¥â√—∫¢âÕ§«“¡π’È ‡¢“°Á®–°≈—∫µ—«‡≈¢ Base64 ·≈–∑”°“√∂Õ¥√À—  IDEA key ‚¥¬„™â§’¬å

RSA  à«πµ—«¢Õß‡¢“´÷Ëß°Á®–‰¥âÕÕ°¡“‡ªìπ P1.Z ®“°π—Èπ∑”°“√¢¬“¬¢âÕ¡Ÿ≈ÕÕ°·≈â«·¬° plaintext ÕÕ°®“°

hash ∑’Ë∂Ÿ°‡¢â“√À— ÕÕ°®“°°—π ·≈â«∑”°“√∂Õ¥√À—  hash ‚¥¬„™â§’¬å “∏“√≥–¢ÕßÕ≈‘  ∂â“ plaintext

hash ¡’¢âÕ§«“¡µ√ß°—∫¢âÕ§«“¡∑’Ë‰¥â®“°°“√§”π«≥ MD5 °Á· ¥ß«à“¢âÕ§«“¡ P ∑’Ë‰¥â√—∫π—Èπ∂Ÿ°µâÕß

·≈–‡ªìπ¢âÕ§«“¡∑’Ë¡“®“°Õ≈‘ ®√‘ß

„π∑’Ëπ’È RSA ∂Ÿ°π”¡“„™â Õß§√—Èß §√—Èß·√°„π°“√‡¢â“√À—  MD5 hash ¢π“¥ 128 ∫‘µ ·≈–§√—Èß∑’Ë

 Õß„™â„π°“√‡¢â“√À—  IDEA key ¢π“¥ 128 ∫‘µ‡™àπ°—π ·¡â«à“«‘∏’ RSA ®–∑”ß“π™â“¡“°·µà°Á∂Ÿ°π”¡“

„™â‡¢â“√À— ¢âÕ¡Ÿ≈‡æ’¬ß 256 ∫‘µ‡∑à“π—Èπ‰¡à„™à¢âÕ§«“¡∑—Èß¢âÕ§«“¡ °“√‡¢â“√À— ¢âÕ¡Ÿ≈ª√‘¡“≥¡“°π—Èπ‡ªìπ

Àπâ“∑’Ë¢Õß IDEA ´÷Ëß¡’§«“¡‡√Á«„π°“√∑”ß“π Ÿß°«à“ RSA ¡“° ¥—ßπ—Èπ PGP ®÷ß‡ªìπ«‘∏’∑’Ë„Àâ∑—Èß§«“¡

ª≈Õ¥¿—¬ ∑”°“√∫’∫Õ—¥¢âÕ¡Ÿ≈ ·≈–¡’≈“¬‡´ÁπÕ‘‡≈Á°∑√Õπ‘° å

PGP  π—∫ πÿπ°“√„™â§’¬å RSA ∑’Ë¡’§«“¡¬“« 4 ¢π“¥ ¢÷ÈπÕ¬Ÿà°—∫ºŸâ„™â®–‡ªìπºŸâ‡≈◊Õ°·∫∫∑’Ë§‘¥«à“

‡À¡“– ¡∑’Ë ÿ¥ π—Ëπ§◊Õ

1. Casual (384 ∫‘µ)-„πªí®®ÿ∫—π “¡“√∂∂Ÿ°∂Õ¥√À— ‰¥â ‚¥¬ßà“¬

2. Commercial (512 ∫‘µ)-·¡â«à“®–¬ÿàß¬“°¢÷Èπ·µà°Á¬—ß “¡“√∂∂Õ¥√À— ‰¥â

3. Military (1024 ∫‘µ)-‰¡à “¡“√∂∂Ÿ°∂Õ¥√À— ‰¥â

4. Alien (2048 ∫‘µ)-‰¡à “¡“√∂∂Ÿ°∂Õ¥√À— ‰¥â‡™àπ°—π

‡π◊ËÕß®“° RSA ∂Ÿ°π”¡“„™âß“π°—∫¢âÕ¡Ÿ≈¢π“¥ —Èπ¡“°‡æ’¬ß Õß§√—Èß ¥—ßπ—Èπ ∑ÿ°§π®÷ß “¡“√∂‡≈◊Õ°

„™â§«“¡ª≈Õ¥¿—¬√–¥—∫ Alien ‰¥âµ≈Õ¥‡«≈“

√Ÿª·∫∫¢Õß PGP ·∫∫¥—Èß‡¥‘¡· ¥ß„Àâ‡ÀÁπ„π√Ÿª 8-45 √Ÿª·∫∫Õ◊ËπÊ °Á¡’ „™âß“πÕ¬à“ß°«â“ß¢«“ß

‡™àπ°—π ¢âÕ§«“¡∂Ÿ°·∫àßÕÕ°‡ªìπ “¡ à«πª√–°Õ∫¥â«¬ à«π∑’Ë‡°Á∫ IDEA §’¬å,  à«π∑’Ë‡°Á∫°“√≈ß™◊ËÕ√—∫√Õß,

·≈– à«π∑’Ë‡°Á∫¢âÕ§«“¡∑’ËµâÕß°“√ àß  à«π∑’Ë‡°Á∫ IDEA §’¬åπ—Èπ¬—ß‡°Á∫ key identifier ‡Õ“‰«â¥â«¬

‡π◊ËÕß®“°ºŸâ„™â‰¥â√—∫Õπÿ≠“µ„Àâ§’¬å “∏“√≥–‰¥âÀ≈“¬µ—«

√Ÿª∑’Ë 8-45
‚§√ß √â“ß¢âÕ§«“¡
PGP
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 à«π∑’Ë‡°Á∫°“√≈ß™◊ËÕ√—∫√Õßª√–°Õ∫¥â«¬ header µ“¡¥â«¬°“√≈ß‡«≈“ (timestamp) identifier

 ”À√—∫§’¬å “∏“√≥–¢ÕßºŸâ àß ∑’Ë®–∂Ÿ°π”‰ª„™â„π°“√∂Õ¥√À—  signature hash µ“¡¥â«¬¢âÕ¡Ÿ≈∑’Ë√–∫ÿ

Õ—≈°Õ√‘∑÷¡∑’Ëπ”¡“„™â (‡º◊ËÕ‰«â ”À√—∫ MD6 À√◊Õ RSA2 ‡¡◊ËÕ‰¥â√—∫°“√§‘¥§âπ¢÷Èπ¡“„™âß“π) ·≈–ªî¥∑â“¬

¥â«¬ hash ∑’Ë∂Ÿ°‡¢â“√À— ·≈â«

 à«π∑’Ë‡°Á∫¢âÕ§«“¡∑’ËµâÕß°“√ àß¡’ header ‡ªìπ¢Õßµπ‡Õß µ“¡¥â«¬™◊ËÕ ”√Õß¢Õß·øÑ¡¢âÕ¡Ÿ≈´÷Ëß

®–π”¡“„™â„π°√≥’∑’ËºŸâ√—∫µâÕß°“√∫—π∑÷°¢âÕ¡Ÿ≈π’È≈ß„π·øÑ¡¢âÕ¡Ÿ≈„π¥‘ °å µ“¡¥â«¬°“√≈ß∫—π∑÷°‡«≈“∑’Ë

 √â“ß¢âÕ§«“¡π’È¢÷Èπ¡“ ·≈–ªî¥∑â“¬¥â«¬¢âÕ§«“¡∑’ËµâÕß°“√ àß

°“√∫√‘À“√§’¬å (key management) ‰¥â√—∫§«“¡ π„®‡ªìπÕ¬à“ß¡“° ”À√—∫«‘∏’ PGP ´÷Ëß∑”ß“π

¥—ßπ’È ºŸâ„™â·µà≈–§π®–∫√‘À“√®—¥°“√‚§√ß √â“ß¢âÕ¡Ÿ≈ Õß·∫∫¥â«¬µπ‡Õß §◊Õ private key ring ·≈–

public key ring  à«π∑’Ë‡ªìπ private key ring ª√–°Õ∫¥â«¬§’¬å à«πµ—«·≈–§’¬å “∏“√≥–∑’Ë‡ªìπ§Ÿà¢Õß

°—π·≈–°—πÕ¬à“ßπâÕ¬Àπ÷Ëß§Ÿà ‡Àµÿº≈∑’Ë π—∫ πÿπ„Àâ¡’‰¥âÀ≈“¬§Ÿà‡π◊ËÕß®“°‡ªî¥‚Õ°“ „ÀâºŸâ„™â “¡“√∂‡ª≈’Ë¬π

§’¬å “∏“√≥–‰¥âÕ¬Ÿà‡ ¡Õ À√◊Õ‡¡◊ËÕ§‘¥«à“§’¬å∑’Ë°”≈—ß„™âÕ¬Ÿàπ—Èπ∂Ÿ°¢‚¡¬‰ª‰¥â ∑—Èßπ’È ‚¥¬∑’Ë‰¡àµâÕß¬°‡≈‘°°“√

 àß¢âÕ§«“¡ªí®®ÿ∫—π∑’ËÕ¬Ÿà„π¢—ÈπµÕπ°“√‡µ√’¬¡ àß §’¬å·µà≈–§Ÿà®–¡’ identity ‡©æ“–‡æ◊ËÕ„™â∫Õ°„ÀâºŸâ√—∫

∑√“∫«à“„™â§’¬åµ—«„¥„π°“√‡¢â“√À—   à«π message identifier ®–ª√–°Õ∫¥â«¬ 64 ∫‘µ·√° (low-order)

¢Õß§’¬å “∏“√≥– ºŸâ„™â¡’§«“¡√—∫º‘¥™Õ∫„π°“√À≈’°‡≈’Ë¬ß§«“¡¢—¥·¬âß∑’ËÕ“®‡°‘¥¢÷Èπ°—∫ identifier ¢Õß

§’¬å “∏“√≥– §’¬å à«πµ—«∑’Ë‡°Á∫Õ¬Ÿà„π¥‘ °å®–„™â√–À— ºà“πæ‘‡»…∑’Ë¡’§«“¡¬“«¡“°„π°“√ª°ªÑÕß®“°°“√

·Õ∫¢‚¡¬

Public key ring ª√–°Õ∫¥â«¬§’¬å “∏“√≥–¢ÕßºŸâ∑’Ë°”≈—ß‚µâµÕ∫Õ¬Ÿà°—∫ºŸâ „™â §’¬å “∏“√≥–π’È∂Ÿ°π”

¡“„™â„π°“√‡¢â“√À—  message key ∑’Ë‡°’Ë¬«¢âÕß°—∫·µà≈–¢âÕ§«“¡ ¢âÕ¡Ÿ≈·µà≈–µ—«ª√–°Õ∫¥â«¬§’¬å

 “∏“√≥–·≈– identifier ¢π“¥ 64 ∫‘µ ·≈–µ—«™’È∫Õ°√–¥—∫§«“¡‡™◊ËÕ¡—Ëπ¢ÕßºŸâ „™â∑’Ë¡’µàÕ§’¬å·µà≈–µ—«

ªí≠À“∑’Ë∑”„Àâ«‘∏’°“√∫√‘À“√§’¬å∂Ÿ°‚®¡µ’‡ªìπ¥—ßπ’È  ¡¡ÿµ‘«à“§’¬å “∏“√≥–‰¥â√—∫°“√¥Ÿ·≈Õ¬Ÿà∫π

°√–¥“π¢à“« “√ (Bulletin boards) «‘∏’Àπ÷Ëß∑’Ë∑√Ÿ¥’È “¡“√∂„™â„π°“√Õà“πÕ’‡¡≈≈å≈—∫¢Õß∫äÕ∫§◊Õ°“√

‚®¡µ’∑’Ë°√–¥“π¢à“«·≈â«‡ª≈’Ë¬π§’¬å “∏“√≥–¢Õß∫äÕ∫¥â«¬§’¬åÕ–‰√°Á‰¥â∑’ËµâÕß°“√ µàÕ¡“‡¡◊ËÕÕ≈‘ π”

¢âÕ¡Ÿ≈∑’Ë∂Ÿ°·°â‰¢π’È‰ª„™â ∑√Ÿ¥’È°Á®– “¡“√∂„™â«‘∏’ the-man-in-the-middle attack °—∫∫äÕ∫‰¥â

‡æ◊ËÕªÑÕß°—∫°“√‚®¡µ’∑’ËÕ“®‡°‘¥¢÷Èππ’È À√◊Õ≈¥º≈°√–∑∫∑’ËÕ“®‡°‘¥¢÷Èπ‰¥â Õ≈‘ ®–µâÕß∑√“∫√–¥—∫

§«“¡‡™◊ËÕ¡—ËπµàÕ§’¬å¢Õß∫äÕ∫∑’Ëª√“°ÆÕ¬Ÿà„π public key ring ¢Õß‡∏Õ ∂â“‡∏Õ∑√“∫«à“∫äÕ∫®—¥°“√ àß

¥‘ °å∑’Ë¡’§’¬åÕ¬Ÿà¢â“ß„π¥â«¬µπ‡Õß ‡∏Õ°ÁÕ“®°”Àπ¥„Àâ√–¥—∫§«“¡‡™◊ËÕ¡¡—Ëπ‡ªìπ√–¥—∫ Ÿß ÿ¥ °“√§«∫§ÿ¡

°“√∫√‘À“√§’¬å “∏“√≥–‚¥¬ºŸâ„™â·µà≈–§ππ’È‡Õß∑’Ë∑”„Àâ«‘∏’ PGP ¡’§«“¡·µ°µà“ß®“°«‘∏’ PKI ´÷Ëß‡ªìπ°“√

§«∫§ÿ¡∑’Ë»Ÿπ¬å°≈“ß·µà‡æ’¬ß·Ààß‡¥’¬«

Õ¬à“ß‰√°Áµ“¡ §π à«πÀπ÷Ëß‰¥â„Àâ§«“¡‰«â«“ß„®°—∫§’¬å‡´‘∫‡«Õ√å„π°“√√âÕß¢Õß§’¬å “∏“√≥–¢Õß§π

∑’ËµâÕß°“√®–µ‘¥µàÕ¥â«¬ ¥â«¬‡Àµÿº≈π’È∑”„Àâ PGP  π—∫ πÿπ°“√„™â∑—Èß X.509 ·≈–°“√∫√‘À“√§’¬å “∏“√≥–

public key ring ¢Õß PGP ‡Õß

8.8.2 ‡∑§π‘§ PEM-Privacy Enhanced Mail
‡∑§π‘§ PEM (Privacy Enhanced Mail) ‰¥â√—∫°“√æ—≤π“¢÷Èπ¡“„π™à«ßª≈“¬∑»«√√…∑’Ë 1980 ‰¥â
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√—∫°“√ª√–°“»„Àâ‡ªìπ¡“µ√∞“π„π°“√ àßÕ’‡¡≈≈å∑“ßÕ‘π‡µÕ√å‡πÁµ (RFC 1421-1424) ‚¥¬¿“æ√«¡·≈â«

PEM ¡’¢’¥§«“¡ “¡“√∂‡À¡◊Õπ°—∫ PGP §◊Õ „π‡√◊ËÕß§«“¡≈—∫ ·≈–°“√µ√«® Õ∫ºŸâ „™â‡æ◊ËÕπ”¡“„™â√à«¡

°—∫√–∫∫Õ’‡¡≈≈å¡“µ√∞“π RFC 822

¢âÕ§«“¡∑’Ë∂Ÿ° àßºà“π√–∫∫ PEM ®–‡√‘Ë¡µâπ¥â«¬°“√∂Ÿ°‡ª≈’Ë¬π„Àâ‰ªÕ¬Ÿà„π√Ÿª canonical form

‡æ◊ËÕ„Àâ∑—Èß¢âÕ§«“¡„Àâ§«“¡À¡“¬¢Õß ç™àÕß«à“ßé À√◊Õ çwhite spaceé µ√ß°—π ®“°π—Èπ¢âÕ§«“¡®–∂Ÿ°

 √â“ß hash ¢÷Èπ¡“¥â«¬«‘∏’ MD2 À√◊Õ MD5 ´÷Ëß®–π”‰ª‡√’¬ßµàÕ∑â“¬¢âÕ§«“¡∑’Ë®– àß ·≈â«¢âÕ§«“¡

∑—ÈßÀ¡¥®–∂Ÿ°‡¢â“√À— ¥â«¬«‘∏’ DES ¢âÕ§«“¡∑’Ë∂Ÿ°‡¢â“√À— ·≈â« ®–π”‰ª‡¢â“√À— °—∫ Base64 ·≈â« àßµàÕ

‰ª„ÀâºŸâ√—∫

¢âÕ§«“¡®–∂Ÿ°‡¢â“√À— ¥â«¬§’¬å∑’Ë„™âß“π‡æ’¬ß§√—Èß‡¥’¬«‡À¡◊Õπ°—∫∑’Ë„™â„π PGP ´÷Ëß§’¬å∑’Ë„™â®–∂Ÿ° àß

‰ªæ√âÕ¡°—∫¢âÕ§«“¡∑’Ë‡¢â“√À— ·≈â« §’¬åÕ“®‰¥â√—∫°“√ªÑÕß°—π¥â«¬«‘∏’ RSA À√◊Õ triple DES

°“√∫√‘°“√§’¬åπ—Èπ¡’≈—°…≥–∑’Ë‡ªìπ‚§√ß √â“ß∑’Ë¥’°«à“ PGP §’¬å®–‰¥â√—∫°“√√—∫√Õß¥â«¬ X.509 ∑’Ë àß

¡“‚¥¬ CA ´÷Ëß®–∂Ÿ°π”¡“„ à‚§√ß √â“ß·∫∫≈”¥—∫™—Èπ∑’Ë‡√‘Ë¡µâπ®“° root ¢âÕ‰¥â‡ª√’¬∫¢Õß«‘∏’°“√π’È§◊Õ

°“√¬°‡≈‘°°“√√—∫√Õßπ—Èπ “¡“√∂∑”‰¥â‚¥¬„Àâ root  àß¢âÕ§«“¡ CRL ÕÕ°‰ª‡ªìπ√–¬–Ê

ªí≠À“‡¥’¬«∑’Ë¡’Õ¬Ÿà¢Õß«‘∏’°“√·∫∫ PEM °Á§◊Õ‰¡à¡’„§√‡§¬„™â«‘∏’π’È„π°“√ªØ‘∫—µ‘ß“π®√‘ß´÷Ëß‡ªìπ

ªí≠À“∑“ß¥â“π°“√‡¡◊Õß¡“°°«à“Õ¬à“ßÕ◊Ëπ π—Ëπ§◊Õ„§√®–‡ªìπºŸâ§«∫§ÿ¡°“√∑”ß“π¢Õß root ·≈–„π

 ¿“«–Õ¬à“ß‰√ ¡’ºŸâ‡ πÕµ—«‡¢â“¡“¡“°¡“¬·µà°Á‰¡à¡’ºŸâ„¥∑’ËµâÕß°“√¡Õ∫§«“¡‡™◊ËÕ∂◊Õ„Àâ·°àÕß§å°√‡æ’¬ß

·Ààß‡¥’¬«‡¢â“¡“§«∫§ÿ¡√—°…“§«“¡ª≈Õ¥¿—¬„Àâ·°à√–∫∫∑—Èß√–∫∫ Õß§å°√∑’Ëπà“®–‰¥â√—∫§«“¡‰«â«“ß„®

¡“°∑’Ë ÿ¥§◊Õ RSA Security Inc. µâÕß°“√§‘¥§à“∫√‘°“√µàÕ®”π«π§√—Èß∑’Ë¡’°“√ÕÕ°„∫√—∫√Õß„Àâ·°à≈Ÿ°§â“

·µàÕß§å°√®”π«πÀπ÷Ëß°ÁµàÕµâ“π·π«§«“¡§‘¥π’È ‚¥¬‡©æ“–√—∞∫“≈¢Õß À√—∞Õ‡¡√‘°“∑’Ë„Àâ∫√‘°“√°“√®¥

 ‘∑∏‘∫—µ√ø√’·≈–Õß§å°√µà“ßÊ ∑—Ë«‚≈°‚¥¬‡©æ“–Õß§å°√∑“ß°“√§â“°Á¡’§«“¡§ÿâπ‡§¬°—∫°“√„™âÕ—≈°Õ√‘∑÷¡ RSA

‚¥¬‰¡àµâÕß‡ ’¬§à“„™â®à“¬„¥Ê „π∑’Ë ÿ¥°Á‰¡à¡’ºŸâ„¥ “¡“√∂∑”Àπâ“∑’Ë‡ªìπ root ‰¥â ∑”„Àâ‡∑§π‘§ PEM

µâÕß∂Ÿ°¬°‡≈‘°‰ª‚¥¬ª√‘¬“¬

8.8.3 ‡∑§π‘§ S/MIME
Õß§å°√ IETF ‰¥â„Àâ°“√√—∫√Õß«‘∏’°“√‡¢â“√À— ¢âÕ§«“¡„πÕ’‡¡≈≈å·∫∫∑’Ë‡√’¬°«à“ S/MINE (Secure/

MINE) ´÷Ëß‰¥â°”Àπ¥‡ªìπ¡“µ√∞“π RFC 2632 ∂÷ß 2643 «‘∏’°“√π’È°Á§≈â“¬°—∫ PEM §◊Õ„Àâ∫√‘°“√°“√

µ√«® Õ∫ºŸâ„™â °“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈ °“√√—°…“§«“¡ª≈Õ¥¿—¬ ·≈–°“√ªØ‘‡ ∏§”√—∫√Õß

Õ’°∑—Èß¬—ß‡ªìπ«‘∏’∑’Ë¡’§«“¡ÕàÕπµ—« Ÿß  π—∫ πÿπÕ—≈°Õ√‘∑÷¡„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈À≈“¬·∫∫ ∑”„Àâ “¡“√∂

ª°ªÑÕß¢âÕ§«“¡‰¥â∑ÿ°™π‘¥ ·≈–‰¥â¡’°“√æ—≤π“ header  ”À√—∫ MINE ¢÷Èπ¡“À≈“¬·∫∫‡æ◊ËÕ

 π—∫ πÿπß“π¥â“πµà“ßÊ ‡™àπ °“√≈ß™◊ËÕÕ‘‡≈Á°∑√Õπ‘° å ‡ªìπµâπ

Õß§å°√ IETF ‰¥â‡√’¬π√Ÿâ®“°ª√– ∫°“√≥å∑’Ë‡°‘¥¢÷Èπ°—∫ PEM π—Ëπ§◊Õ S/MINE ‰¡à¡’‚§√ß √â“ß°“√√—∫√Õß

certificate Õ¬à“ß‡ªìπ≈”¥—∫™—Èπ∑’Ë‡¢â¡ß«¥ ‚¥¬Õπÿ≠“µ„ÀâºŸâ„™â “¡“√∂„Àâ§«“¡‰«â«“ß„®µàÕ anchor ‰¥â

À≈“¬·Ààß µ√“∫‡∑à“∑’Ë„∫√—∫√Õß∂Ÿ°µ√«® Õ∫¬âÕπ°≈—∫‰ª¬—ß anchor ∑’ËºŸâ „™â‰«â„®À√◊ÕºŸâ„™â„Àâ§«“¡

‡™◊ËÕ∂◊Õ°Á∂◊Õ«à“°“√√—∫√Õßπ—Èπ„™â‰¥â
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8.9 °“√√—°…“§«“¡ª≈Õ¥¿—¬∫π‡«Á∫
°“√°≈à“«∂÷ß°“√√—°…“§«“¡ª≈Õ¥¿—¬„π°“√ ◊ËÕ “√·≈–„πÕ’‡¡≈≈åπ—Èπ∂◊Õ«à“‡ªìπ®ÿ¥‡√‘Ë¡µâπ∑’Ë¥’¢Õß‡√◊ËÕß

∑’Ë¡’§«“¡ ”§—≠¡“°°«à“ π—Ëπ§◊Õ°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π‡«Á∫ (Web security) ‡«Á∫‡ªìπ ∂“π∑’Ë∑’Ë

ºŸâ√â“¬Õ¬à“ß‡™àπ∑√Ÿ¥’È∑”ß“πÕ¬Ÿà „πÀ—«¢âÕµàÕ‰ªπ’È®–‰¥â°≈à“«∂÷ßªí≠À“∫“ß à«π∑’Ë‡°’Ë¬«¢âÕß°—∫°“√√—°…“

§«“¡ª≈Õ¥¿—¬∫π‡«Á∫

°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π‡«Á∫ “¡“√∂·∫àßÕÕ°‰¥â‡ªìπ “¡ à«π  à«π·√° ®–µ—Èß™◊ËÕÕäÕ∫‡®Á§·≈–

∑√—æ¬“°√µà“ßÊ „Àâ¡’§«“¡ª≈Õ¥¿—¬‰¥âÕ¬à“ß‰√  à«π∑’Ë Õß ®– “¡“√∂®—¥µ—Èß°“√‡™◊ËÕ¡µàÕ∑’Ëª≈Õ¥¿—¬

·≈– “¡“√∂µ√«® Õ∫ºŸâ„™â‰¥âÕ¬à“ß‰√ ·≈– à«π∑’Ë “¡ ®–∑”Õ¬à“ß‰√‡¡◊ËÕ‡«Á∫‰´∑å àß‚ª√·°√¡∑’Ë “¡“√∂

ª√–¡«≈º≈‰¥â‰ª¬—ßºŸâ„™â

8.9.1 ¿—¬§ÿ°§“¡
≈Õßæ‘®“√≥“∂÷ß‡√◊ËÕßµà“ßÊ ∑’Ë‰¥â‡°‘¥¢÷Èπ·≈â« ª√–°“√·√° ‚Œ¡‡æ®¢ÕßÕß§å°√®”π«π¡“°‰¥â∂Ÿ°

‚®¡µ’·≈–∂Ÿ°·∑π∑’Ë¥â«¬‚Œ¡‡æ®·Ààß„À¡à∑’ËºŸâ‚®¡µ’‡≈◊Õ°„Àâ (§”∑’Ë ◊ËÕ “√¡«≈™π‡√’¬°æ«°‚®¡µ’ª√–‡¿∑π’È

§◊Õ hackers ·µà„π¢≥–‡¥’¬«°—π ”À√—∫‚ª√·°√¡‡¡Õ√å¡◊ÕÕ“™’æ·≈â«®–„™â§”π’È„π°“√‡√’¬°‚ª√·°√¡‡¡Õ√å

∑’Ë¡’§«“¡ “¡“√∂ Ÿß°«à“‚ª√·°√¡‡¡Õ√å∑—Ë«‰ª „π∑’Ëπ’È®÷ß„™â§”‡√’¬°Õ¬à“ß‡ªìπ°≈“ß«à“ crackers)

‡«Á∫‰´µå¬Õ¥π‘¬¡∑—ÈßÀ≈“¬µà“ß°Á∂Ÿ°æ«° cracker π’È‚®¡µ’¡“·≈â«∑—Èßπ—Èπ ‡™àπ ‡«Á∫‰´µå¢Õß Yahoo, CIA,

NASA ·≈–Õ◊ËπÊ  à«π¡“°æ«° cracker ®–„ à∂âÕ¬§”À√◊Õ¿“æµ≈°‡¢â“‰ª„π‡«Á∫‰´µå‡À≈à“π’È´÷Ëß°Á®–∂Ÿ°

·°â‰¢‰¥â„π‰¡à°’Ë™—Ë«‚¡ß

µàÕ‰ª≈Õßæ‘®“√≥“°√≥’∑’Ë àßº≈√â“¬·√ß°«à“π’È ‡«Á∫‰´µå®”π«π¡“°∂Ÿ°∑”≈“¬≈ß¥â«¬°“√‚®¡µ’·∫∫

Denial-of-service attack ´÷Ëß cracker ®–‚®¡µ’¥â«¬°“√ àß¢à“« “√®”π«π¡À“»“≈¡“¬—ß‡«Á∫‰´µåπ—Èπ

∑”„Àâ‰¡à “¡“√∂„Àâ∫√‘°“√‰¥âµ“¡ª°µ‘Õ’°µàÕ‰ª·≈–Õ“®√â“¬·√ß∂÷ß¢—ÈπµâÕß√–ß—∫°“√„Àâ∫√‘°“√‰ª™—Ë«¢≥–

‚¥¬∑—Ë«‰ª°“√‚®¡µ’®–‡°‘¥¢÷Èπ®“°°“√√ÿ¡ àß¢à“« “√¡“®“°‡«Á∫‰´µå®”π«π¡“°∑’Ë cracker ‰¥â‡¢â“‰ª¬÷¥

‰«â‰¥â·≈â« (DDoS attack) °“√‚®¡µ’™π‘¥π’È¡’¡“°®π°√–∑—Ëß∂◊Õ‡ªìπ‡√◊ËÕß∏√√¡¥“®π‰¡àª√“°Æ‡ªìπ¢à“«Õ’°

µàÕ‰ª °“√‚®¡µ’·µà≈–§√—Èß∑”„Àâ‡«Á∫‰´∑å∑’Ë∂Ÿ°‚®¡µ’π—Èπ Ÿ≠‡ ’¬‡ß‘π‰ª‡ªìπ®”π«π¡“°

„πªï §.». 1999 cracker ™“« «’‡¥π‰¥â∫ÿ°‡¢â“‰ª„π‡«Á∫‰´µå Microsoftûs Hotmail ·≈–‰¥â‡¢â“‰ª √â“ß

mirror site ∑’ËÕπÿ≠“µ„ÀâºŸâ„¥°Á‰¥â “¡“√∂æ‘¡æå™◊ËÕ¢ÕßºŸâ„™â Hotmail ·≈â« “¡“√∂‡¢â“‰ªÕà“π¢âÕ§«“¡Õ’

‡¡≈≈å¢ÕßºŸâπ—Èπ‰¥â√“«°—∫‡ªìπ‡®â“¢Õß‡ ’¬‡Õß

„πÕ’°°√≥’Àπ÷Ëß cracker ∑’Ë‡ªìπ‡¥Á°Õ“¬ÿ 19 ªï™“«√— ‡´’¬™◊ËÕ«à“ Maxim ‰¥â∫ÿ°‡¢â“‰ª„π‡«Á∫‰´µå e-

commerce ·ÀàßÀπ÷Ëß·≈–¢‚¡¬À¡“¬‡≈¢‡§√¥‘µ°“√å¥‰ª°«à“ 300,000 „∫ ®“°π—Èπ®÷ß‰¥â‡¢â“‰ª„π

‡«Á∫‰´µå¢Õß‡®â“¢Õß‡«Á∫‰´µå¥—ß°≈à“«‡æ◊ËÕ‡√’¬°√âÕß‡ß‘π‡ªìπ®”π«π 100,000 ‡À√’¬≠‡ªìπ§à“‰∂à ”À√—∫

‡§√¥‘µ°“√å¥∑’Ë‡¢“¢‚¡¬‰ª‰¥â ‡®â“¢Õß‡«Á∫‰´µåªØ‘‡ ∏∑’Ë®–®à“¬‡ß‘π„Àâ∑”„Àâ Maxim ‚°√∏·≈–π”À¡“¬‡≈¢

‡§√¥‘µ°“√å¥∑—Èß 300,000 „∫ÕÕ°ª√–°“»∑—Ë«Õ‘π‡µÕ√å‡πÁµ∑”„ÀâºŸâ‡§√“–Àå√â“¬§◊Õ‡®â“¢Õß∫—µ√‡§√¥‘µµâÕß

 Ÿ≠‡ ’¬‡ß‘π‰ª‡ªìπ®”π«π¡“°

„πÕ’°‡Àµÿ°“√≥åÀπ÷Ëß π—°»÷°…“Àπÿà¡™“«·§≈‘øÕ‡π’¬Õ“¬ÿ 23 ªï‰¥â àßÕ’‡¡≈≈å∑’Ë‡ªìπ°“√·∂≈ß¢à“«‰ª
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¬—ß ”π—°¢à“«·ÀàßÀπ÷Ëß°≈à“««à“ Emulex Corporation °”≈—ß®–π”‡ πÕ√“¬ß“π°“√¢“¥∑ÿπ°“√

ª√–°Õ∫°“√„π‰µ√¡“»∑’Ë “¡‡ªìπ‡ß‘π®”π«π¡“°´÷Ëß¡’º≈∑”„Àâª√–∏“≥°√√¡°“√∫√‘À“√µâÕß≈“ÕÕ°„π∑—π∑’

¿“¬„π‰¡à°’Ë™—Ë«‚¡ßÀ≈—ß®“°π—ÈπÀÿâπ¢Õß∫√‘…—∑‰¥âµ°≈ß°«à“ 60% ∑”„ÀâºŸâ∂◊ÕÀÿâπµâÕß¢“¥∑ÿπ‰ª¡“°°«à“

 Õßæ—π≈â“π‡À√’¬≠ À√—∞  à«πºŸâ àß¢à“«‡Õß‰¥â®—¥°“√¢“¬Àÿâπ‰ª‰¥â‡ß‘π¡“°«à“ 250,000 ‡À√’¬≠°àÕπ∑’Ë®–

∑”°“√ª√–°“»¢à“«π—Èπ „π°√≥’π’È‰¡à‡°’Ë¬«¢âÕß°—∫°“√∫ÿ°√ÿ°‡¢â“‰ª„π‡«Á∫‰´µå ·µà°Á‰¥â· ¥ß„Àâ‡ÀÁπ«à“

°“√ª√–°“»„π≈—°…≥–π’È„π‚Œ¡‡æ®¢Õß°‘®°“√¢π“¥„À≠àÕ“®∑”„Àâ‡°‘¥º≈‡ ’¬À“¬‰¥â‡™àπ°—π

8.9.2 °“√µ—Èß™◊ËÕÕ¬à“ßª≈Õ¥¿—¬
‡√‘Ë¡µâπ¥â«¬°“√∑”ß“π∑’Ëßà“¬∑’Ë ÿ¥ Õ≈‘ µâÕß°“√‡¢â“‰ª¬—ß‡«Á∫‰´µå¢Õß∫äÕ∫ ‡∏Õ®÷ßæ‘¡æå™◊ËÕ URL

¢Õß∫äÕ∫‡¢â“‰ª„π∫√“«‡´Õ√å´÷ËßµàÕ¡“‰¡àπ“π‡«Á∫‡æ®¢Õß∫äÕ∫°Á®–ª√“°Æ¢÷Èπ ·µàªí≠À“°Á§◊Õ‡ªìπ‡«Á∫‡æ®

¢Õß∫äÕ∫À√◊Õ‡ª≈à“ À√◊Õ«à“‡ªìπ·ºπ°“√™—Ë«√â“¬¢Õß∑√Ÿ¥’ÈÕ’°À√◊Õ‡ª≈à“ ∑√Ÿ¥’ÈÕ“®®–¥—°®—∫¢à“« “√∑—ÈßÀ¡¥

∑’Ë àßÕÕ°¡“®“°Õ≈‘ ·≈–∑”°“√µ√«® Õ∫¥Ÿ ∂â“æ∫«à“‡ªìπ HTTP GET request ∑’Ë¡’‡ªÑ“À¡“¬

‰ª¬—ß‡«Á∫‰´µå¢Õß∫äÕ∫ ∑√Ÿ¥’ÈÕ“®®–‰ª∑’Ë‡«Á∫‰´µå¢Õß∫äÕ∫∑”°“√§—¥≈Õ° ”‡π“∑ÿ°Õ¬à“ß·≈–·°â ‰¢ ‘Ëß∑’Ë

µâÕß°“√®“°π—Èπ®÷ß àß°≈—∫¡“„ÀâÕ≈‘  Õ≈‘ ®–‰¡à¡’∑“ß∑√“∫‰¥â‡≈¬ ¬‘Ëß°«à“π—Èπ∑√Ÿ¥’ÈÕ“®®–·°â‰¢√“§“

 ‘π§â“„π√â“π e-store ¢Õß∫äÕ∫‡æ◊ËÕ„Àâ¥Ÿπà“ π„®¬‘Ëß¢÷Èπ‰ªÕ’° ®“°π—Èπ°ÁÕ“®®–À≈Õ°„ÀâÕ≈‘  —Ë«´◊ÈÕ ‘π§â“

„π√â“π¢Õß∫äÕ∫ (µ—«ª≈Õ¡) ‡æ◊ËÕ„ÀâÕ≈‘  àßÀ¡“¬‡≈¢∫—µ√‡§√¥‘µ¢Õß‡∏Õ¡“„Àâ

 ‘ËßÀπ÷Ëß∑’Ë‡ªìπ®ÿ¥¥âÕ¬¢Õß«‘∏’°“√ man-in-the-middle attack „π≈—°…≥–π’È°Á§◊Õ ∑√Ÿ¥’È®–µâÕßÕ¬Ÿà

„πµ”·Àπàß∑’Ë®– “¡“√∂¥—°®—∫¢à“« “√∑’Ë àßÕÕ°‰ª®“°Õ≈‘ ‰¥â·≈– àß¢à“« “√ª≈Õ¡°≈—∫¡“„Àâ‡∏Õ „π

∑“ßªØ‘∫—µ‘ ∑√Ÿ¥’È®–µâÕß “¡“√∂‡™◊ËÕ¡µàÕ (tap)  “¬‚∑√»—æ∑å¢ÕßÕ≈‘ À√◊Õ¢Õß∫äÕ∫‰¥â´÷Ëß∂â“‡ªìπ “¬

„¬·°â«π”· ß·≈â«°Á‡ªìπ‡√◊ËÕß∑’Ë∑”‰¥â¬“°¡“° ·¡â«à“∑√Ÿ¥’È®–‡ªìπ§π©≈“¥·µà°Á¢’È‡°’¬®∑’Ë®–‰ª∑”°“√

‡™◊ËÕ¡ “¬¥â«¬µπ‡Õß ¥—ßπ—Èπ‡∏Õ®÷ßÀ“«‘∏’°“√Õ◊Ëπ∑’Ëßà“¬°«à“π’È

√Ÿª∑’Ë 8-46
(a) ‡Àµÿ°“√≥åª°µ‘
(b) ‡¡◊ËÕ∑√Ÿ¥’È “¡“√∂
∫ÿ°√ÿ°‡¢â“‰ª„π DNS
server ‰¥â
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°“√À≈Õ°«à“‡ªìπ DNS
µ—«Õ¬à“ß‡™àπ  ¡¡ÿµ‘«à“∑√Ÿ¥’È “¡“√∂∫ÿ°‡¢â“‰ª„π√–∫∫ DNS ‰¥ấ ÷Ëß∫“ß§√—ÈßÕ“®‡ªìπ‡æ’¬ß DNS cache

¢Õß ISP ¢ÕßÕ≈‘ ·≈–®—¥°“√·∑π∑’ËÀ¡“¬‡≈¢ IP ¢Õß∫äÕ∫ ( ¡¡ÿµ‘«à“‡ªìπ 36.1.2.3) ¥â«¬À¡“¬‡≈¢ IP

¢Õß‡∏Õ (‡™àπ 42.9.9.9) °“√°√–∑”‡™àππ’È∑”„Àâ∑√Ÿ¥’È “¡“√∂∑”„π ‘ËßµàÕ‰ªπ’È‰¥â ¥—ß· ¥ß„π√Ÿª 8-46(a)

π—Ëπ§◊Õ (1) Õ≈‘ √âÕß¢ÕÀ¡“¬‡≈¢ IP ¢Õß∫äÕ∫‰ª¬—ß DNS (2) ‰¥â√—∫À¡“¬‡≈¢ IP ∑’ËµâÕß°“√ (3) µ‘¥µàÕ

‰ª¬—ß‚Œ¡‡æ®¢Õß∫äÕ∫ ·≈– (4) ‰¥â√—∫‚Œ¡‡æ®¢Õß∫äÕ∫µ“¡µâÕß°“√ ¿“¬À≈—ß®“°∑’Ë∑√Ÿ¥’È ‰¥â®—¥°“√

·°â‰¢¢âÕ¡Ÿ≈¢Õß∫äÕ∫„π DNS ·≈â«¥â«¬°“√„ àÀ¡“¬‡≈¢ IP ¢Õß‡∏Õ≈ß‰ª·∑π∑’Ë IP ¢Õß∫äÕ∫ ®–‡°‘¥

‡ªìπ‡Àµÿ°“√≥å¥—ß· ¥ß„π√Ÿª 8-46(b) „π∑’Ëπ’È‡¡◊ËÕÕ≈‘ ¡ÕßÀ“À¡“¬‡≈¢ IP ¢Õß∫äÕ∫ ‡∏Õ®–‰¥â√—∫À¡“¬‡≈¢

IP ¢Õß∑√Ÿ¥’È¡“·∑π ∑”„Àâ¢à“« “√∑—ÈßÀ¡¥∑’ËÕ≈‘ µâÕß°“√ àß‰ª¬—ß∫äÕ∫®–∂Ÿ° àß‰ª∑’Ë∑√Ÿ¥’È∑—ÈßÀ¡¥ ®“°π’È

‰ª∑√Ÿ¥’È “¡“√∂∑”µ—«‡ªìπ man-in-the-middle attack ‚¥¬∑’Ë‰¡àµâÕß‰ª®—¥°“√‡™◊ËÕ¡µàÕ “¬„Àâ¬ÿàß¬“°

‡≈¬ ¥â«¬°“√∫ÿ°‡¢â“‰ª„π DNS server ·≈–®—¥°“√·°â‰¢¢âÕ¡Ÿ≈‡æ’¬ß√–‡∫’¬π‡¥’¬«‡∑à“π—Èπ

∑√Ÿ¥’È®–À≈Õ° DNS server ‰¥âÕ¬à“ß‰√ °≈—∫°≈“¬‡ªìπ‡√◊ËÕß∑’Ëßà“¬Õ¬à“ß§“¥‰¡à∂÷ß‡≈¬∑’‡¥’¬« „π∑’Ë

π’È∑√Ÿ¥’ÈµâÕß°“√À≈Õ° DNS server ∑’Ë ISP ¢ÕßÕ≈‘ „Àâ‡ª≈’Ë¬πÀ¡“¬‡≈¢ IP ¢Õß∫äÕ∫„Àâ‡ªìπÀ¡“¬‡≈¢Õ◊Ëπ

µ“¡∑’ËµâÕß°“√ ‚™§‰¡à¥’π—°‡π◊ËÕß®“° DNS „™â UDP ∑”„Àâ DNS server ‰¡à¡’∑“ß∑’Ë®–µ√«® Õ∫«à“„§√

‡ªìπºŸâ„Àâ§”µÕ∫ ( ”À√—∫§”∂“¡¢ÕßÕ≈‘ ) ∑√Ÿ¥’È “¡“√∂„™âª√–‚¬™πå®“°¢âÕ‡∑Á®®√‘ßπ’È‰¥â‚¥¬°“√À≈Õ°

¥â«¬°“√„ àÀ¡“¬‡≈¢ IP ª≈Õ¡‡¢â“‰ª„π DNS cache ‡æ◊ËÕ§«“¡ßà“¬®÷ß ¡¡ÿµ‘«à“ ISP ¢ÕßÕ≈‘ ‰¡à¡’

¢âÕ¡Ÿ≈‡«Á∫‰´µå¢Õß∫äÕ∫ (bob.com) Õ¬Ÿàµ—Èß·µà·√° ·µà∂â“¡’Õ¬Ÿà ∑√Ÿ¥’È°Á®–µâÕß√Õ®π°«à“¢âÕ¡Ÿ≈π’È®–À¡¥

Õ“¬ÿ°“√„™âß“π·≈â«≈Õßæ¬“¬“¡„À¡à (À√◊Õ„™â‡∑§π‘§Õ◊Ëπ)

∑√Ÿ¥’È‡√‘Ë¡µâπ°“√‚®¡µ’¥â«¬°“√ àß§”∂“¡‰ª¬—ß ISP ¢ÕßÕ≈‘ ‡æ◊ËÕ∂“¡À“‡«Á∫‰´µå¢Õß∫äÕ∫ ·µà

‡π◊ËÕß®“°‰¡à¡’¢âÕ¡Ÿ≈π’ÈÕ¬Ÿà„π DNS ∑”„Àâ cache server ®”‡ªìπµâÕß∂“¡À“¢âÕ¡Ÿ≈π’È¡“®“°‡§√◊ËÕß

‡ ‘́∫‡«Õ√å∑’ËÕ¬Ÿà√–¥—∫∫π¢÷Èπ‰ª („π∑’Ëπ’È§◊Õ ç.comé domain) „πµÕππ’È‡Õß∑’Ë∑√Ÿ¥’È√’∫™‘ß°“√ àß§”µÕ∫¡“¬—ß

DNS server ¥â«¬§”µÕ∫ª≈Õ¡ ‡™àπ çbob.com is 42.9.9.9é ́ ÷Ëß‡ªìπ™◊ËÕ‡«Á∫‰´µå¢Õß∫äÕ∫·µà‡ªìπÀ¡“¬‡≈¢

IP ¢Õß‡∏Õ ∂â“§”µÕ∫ª≈Õ¡¢Õß∑√Ÿ¥’È∂Ÿ° àß‰ª∂÷ß ISP ¢ÕßÕ≈‘ °àÕπ§”µÕ∫π’È°Á®–∂Ÿ°„ à‰«â„π cache

·≈–§”µÕ∫∑’Ë·∑â®√‘ß ÷́Ëß¡“∂÷ß∑’À≈—ß°Á®–∂Ÿ°≈∫∑‘Èß‰ª („π∞“π–∑’Ë‡ªìπ§”µÕ∫ ”À√—∫§”∂“¡∑’Ë‰¥â√—∫§”µÕ∫

‰ª·≈â« À√◊Õ§”µÕ∫∑’Ë‰¡à¡’„§√∂“¡) °“√À≈Õ°≈«ß DNS server „π≈—°…≥–π’È‡√’¬°«à“ DNS Spoofing

 à«π cache ∑’Ë∫—π∑÷°¢âÕ¡Ÿ≈À≈Õ°≈«ß‡Õ“‰«â‡√’¬°«à“ poisoned cache

Õ—π∑’Ë®√‘ß·≈â« ‡Àµÿ°“√≥å‰¡à‰¥âßà“¬Õ¬à“ß∑’Ë‰¥âÕ∏‘∫“¬‰«â ª√–°“√·√° ISP ¢ÕßÕ≈‘ ®–µ√«® Õ∫¥Ÿ«à“

§”µÕ∫∑’Ë‰¥â√—∫π—Èπ¡’À¡“¬‡≈¢ IP ¢Õß source address µ√ß°—∫À¡“¬‡≈¢ IP ¢Õß‡´‘∫‡«Õ√å∑’ËÕ¬Ÿà√–¥—∫

‡Àπ◊Õ¢÷Èπ‰ªÀ√◊Õ‰¡à ·µà‡π◊ËÕß®“°∑√Ÿ¥’È “¡“√∂„ à¢âÕ¡Ÿ≈Õ–‰√°Á‰¥â‡¢â“‰ª„π source address ‡∏Õ®÷ß

 “¡“√∂ºà“π°“√µ√«® Õ∫„π¢—ÈπµÕππ’È‰ª‰¥â‚¥¬ßà“¬

ª√–°“√∑’Ë Õß ‡æ◊ËÕ∑’Ë®–„Àâ DNS server  “¡“√∂∫Õ°‰¥â«à“§”µÕ∫„¥π—Èπ§Ÿà°—∫§”∂“¡„¥ §”∂“¡

∑ÿ°§”∂“¡®–µâÕß¡’À¡“¬‡≈¢≈”¥—∫ „π°“√À≈Õ° ISP ¢ÕßÕ≈‘ ∑√Ÿ¥’È®–µâÕß∑√“∫À¡“¬‡≈¢≈”¥—∫∑’Ë
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°”≈—ß„™âß“πÕ¬Ÿà„πªí®®ÿ∫—π «‘∏’°“√∑’Ëßà“¬∑’Ë ÿ¥„π°“√‡√’¬π√ŸâÀ¡“¬‡≈¢≈”¥—∫π’È°Á§◊Õ∑√Ÿ¥’È®–µâÕß∑”°“√≈ß

∑–‡∫’¬π„π domain ¥â«¬µ—«‡Õß ‡™àπ çtrudy-the-intruder.comé  ¡¡ÿµ‘«à“„™âÀ¡“¬‡≈¢ IP ‡¥’¬«°—π§◊Õ

42.9.9.9 ·≈–‡∏Õ®–µâÕß √â“ß DNS server  ”À√—∫ domain ∑’Ëæ÷Ëß≈ß∑–‡∫’¬π„À¡à§◊Õ çdns.trudy-the-

intruder.comé ´÷Ëß°Á„™âÀ¡“¬‡≈¢ IP ¢Õß∑√Ÿ¥’È¥â«¬ (∑√Ÿ¥’ÈÕ“®„™â§Õ¡æ‘«‡µÕ√å‡æ’¬ß‡§√◊ËÕß‡¥’¬«) ¢—ÈπµàÕ

‰ª‡∏Õ®–µâÕß∑”„Àâ ISP ¢ÕßÕ≈‘ √Ÿâ®—° DNS server ¢Õß‡∏Õ´÷Ëß°Á‡ªìπ‡√◊ËÕß∑’Ëßà“¬¡“°§◊Õ°“√ àß§”∂“¡‰ª

¬—ß ISP ¢ÕßÕ≈‘ ‡æ◊ËÕÀ“À¡“¬‡≈¢ IP ¢Õß çfoobar.trudy-the-intruder.comé ´÷Ëß®–∑”„Àâ ISP ¢Õß

Õ≈‘ µâÕß àß§”∂“¡‰ª¬—ß ç.comé server

‡¡◊ËÕ çdns.trudy-the-intruder.comé Õ¬Ÿà„π cache ¢Õß ISP ¢ÕßÕ≈‘ ‡√’¬∫√âÕ¬·≈â« °“√‚®¡µ’

∑’Ë·∑â®√‘ß°Á®–‡√‘Ë¡¢÷Èπ ∑√Ÿâ¥’È®– àß§”∂“¡‰ª¬—ß ISP ¢ÕßÕ≈‘ ‡æ◊ËÕ∂“¡À“ çwww.trudy-the-intruder.comé

´÷Ëß ISP °Á®– àß§”∂“¡µàÕ¡“¬—ß DNS server ¢Õß∑√Ÿ¥’Èµ“¡ª°µ‘·≈â« §”∂“¡π’È®–¡’À¡“¬‡≈¢≈”¥—∫∑’Ë∑√Ÿ¥’È

°”≈—ß¡ÕßÀ“Õ¬Ÿà „π∑—π∑’π—Èπ∑√Ÿ¥’È°Á®–„Àâ ISP ¢ÕßÕ≈‘ À“¢âÕ¡Ÿ≈¢Õß∫äÕ∫ ´÷Ëß‡∏Õ°Á®–®—¥°“√µÕ∫§”∂“¡

¢Õßµ—«‡∏Õ‡Õß¥â«¬°“√ àß§”µÕ∫ª≈Õ¡°≈—∫‰ª¬—ß ISP ¢ÕßÕ≈‘ ‚¥¬°“√Õâ“ß«à“‡ªìπ§”µÕ∫∑’Ë¡“®“° ç.comé

server ‚¥¬√–∫ÿ«à“ çbob.bom is 42.9.9.9é §”µÕ∫ª≈Õ¡π’È®–„™âÀ¡“¬‡≈¢≈”¥—∫∑’Ë¡’§à“¡“°°«à“

À¡“¬‡≈¢∑’Ë§”∂“¡¢Õß‡∏ÕÕ¬Ÿà 1 „π®—ßÀ«–‡¥’¬«°—ππ’È∑√Ÿ¥’È “¡“√∂ àß§”µÕ∫ª≈Õ¡Ê ÕÕ°¡“‰¥â

¡“°¡“¬‚¥¬‡æ‘Ë¡§à“¢ÕßÀ¡“¬‡≈¢≈”¥—∫¢÷Èπ¡“∑’≈– 1 ‡ ¡Õ Àπ÷Ëß„π®”π«ππ’È§ß®–‡ªìπÀ¡“¬‡≈¢∑’Ë∂Ÿ°µâÕß

Õ¬à“ß·πàπÕπ  à«π∑’Ë‡À≈◊Õ°Á®–∂Ÿ°‡§√◊ËÕß‡´‘∫‡«Õ√å≈∫∑‘Èß‰ª ‡¡◊ËÕ§”µÕ∫ª≈Õ¡‡¥‘π∑“ß¡“∂÷ß ISP ¢ÕßÕ≈‘ 

°Á®–∂Ÿ°‡°Á∫‰«â„π cache ‡¡◊ËÕ§”µÕ∫∑’Ë·∑â®√‘ß‡¥‘π∑“ß¡“∂÷ß°Á®–∂Ÿ°≈∫∑‘Èß‰ª (‡æ√“–‰¡à¡’§”∂“¡§â“ßÕ¬Ÿà)

∑’π’Ë‡¡◊ËÕÕ≈‘ ¡ÕßÀ“À¡“¬‡≈¢ IP ¢Õß∫äÕ∫ çbob.comé ‡∏Õ°Á®–‰¥â√—∫§”µÕ∫„Àâ‰ª„™âÀ¡“¬‡≈¢

42.9.9.9 ́ ÷Ëß‡ªìπ∑’ËÕ¬Ÿà¢Õß∑√Ÿ¥’È ∑√Ÿ¥’È°Á®–ª√– ∫§«“¡ ”‡√Á®„π°“√∑”µ—«‡ªìπ man-in-the-middle attack

‰¥â®“° ∂“π∑’Ë∑’Ë‡∏Õπ—ËßÕ¬Ÿà„π¢≥–π—Èπ ¢—ÈπµÕπµà“ßÊ ¢Õß°“√‚®¡µ’¥â«¬«‘∏’°“√π’È· ¥ß‰«â„π√Ÿª 8-47

‚ª√¥‡¢â“„®‰«â«à“π’Ë‰¡à„™à«‘∏’°“√‡¥’¬«∑’Ë®–À≈Õ° DNS ‰¥â‡æ√“–¬—ß¡’Õ’°¡“°¡“¬À≈“¬«‘∏’

DNS ∑’Ëª≈Õ¥¿—¬
°“√‚®¡µ’¥â«¬«‘∏’°“√∑’Ë°≈à“«∂÷ßπ’È “¡“√∂ªÑÕß°—π‰¥â‚¥¬°“√„Àâ DNS server „™âµ—«‡≈¢·∫∫ ÿà¡

(random ID) „π§”∂“¡∑’Ë àß‰ª¬—ß ç.comé ·∑π∑’Ë®–„™âÀ¡“¬‡≈¢≈”¥—∫∑’Ë‡√’¬ßµàÕ°—π ·µà°Á¥Ÿ‡ ¡◊Õπ«à“

√Ÿª∑’Ë 8-47
«‘∏’°“√∑’Ë∑√Ÿ¥’ÈÀ≈Õ°
ISP ¢ÕßÕ≈‘ 
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‡¡◊ËÕ‰¥â∑”°“√Õÿ¥√Ÿ√—Ë«Àπ÷Ëß‰ª‰¥â·≈â«°Á®–¡’√Ÿ√—Ë«„À¡à‡°‘¥¢÷Èπ ªí≠À“∑’Ë·∑â®√‘ßπ—Èπ§◊Õ DNS ‰¥â∂Ÿ°ÕÕ°·∫∫¡“

„π√–¬–‡«≈“∑’Ë√–∫∫Õ‘π‡µÕ√å‡πÁµ‡ªìπ‡æ’¬ß√–∫∫∑¥≈Õß∑’Ë¡’‡æ’¬ßºŸâ „™â‡ªìπ‡æ’¬ßπ—°»÷°…“„π¡À“«‘∑¬“≈—¬

‰¡à°’Ë√âÕ¬·Ààß´÷ËßºŸâ„™â∑—Ë«‰ª ‡™àπ Õ≈‘  ∫äÕ∫ ·≈–∑√Ÿ¥’È¬—ß‰¡à¡’ ‘∑∏‘‡¢â“‰ª„™âß“π‰¥â‡≈¬ „π™à«ß‡«≈“π—Èπ°“√

√—°…“§«“¡ª≈Õ¥¿—¬¬—ß‡ªìπ‡√◊ËÕß∑’Ë‰¡à¡’§«“¡®”‡ªìπ §«“¡ ”§—≠‡√àß¥à«π„π‡«≈“π—Èπ§◊Õ°“√∑”„Àâ√–∫∫

Õ‘π‡µÕ√å‡πÁµ “¡“√∂∑”ß“π‰¥â  ‘Ëß·«¥≈âÕ¡‰¥â‡ª≈’Ë¬π·ª≈ß‰ª‡ªìπÕ¬à“ß¡“°„π™à«ß‡«≈“À≈“¬ªï∑’Ëºà“π¡“

¥—ßπ—Èπ„πªï §.». 1994 Õß§å°√ IETF ®÷ß‰¥â®—¥µ—Èß§≥–∑”ß“π‡æ◊ËÕ§âπÀ“«‘∏’∑’Ë®–∑”„Àâ DNS ¡’§«“¡ª≈Õ¥¿—¬

‚§√ß°“√π’È¡’™◊ËÕ«à“ DNSsec (DNS security) ´÷Ëß‰¥âº≈≈—∑∏åÕÕ°¡“‡ªìπ¡“µ√∞“π RFC 2535 Õ¬à“ß‰√

°Áµ“¡ DNSsec ¬—ß‰¡à‰¥â√—∫°“√π”‰ª„™âß“πÕ¬à“ß‡µÁ¡∑’Ë∑”„Àâ DNS ®”π«πÀπ÷Ëß¬—ß§ß‡ª√“–∫“ßµàÕ°“√

‚®¡µ’

DNSsec π—Èπ‡ªìπ·π«∑“ß∑’Ëßà“¬¡“° °≈à“«§◊Õ‡ªìπ«‘∏’°“√∑’Ëπ”°“√‡¢â“√À— ·∫∫§’¬å “∏“√≥–¡“„™â „π

∑ÿ°æ◊Èπ∑’Ë°“√„Àâ∫√‘°“√¢Õß DNS (DNS zone) ®–¡’§’¬å “∏“√≥–√à«¡°—∫§’¬å à«πµ—«„™âß“πÕ¬Ÿà ¢à“« “√

∑—ÈßÀ¡¥∑’Ë∂Ÿ° àß‰ª®“° DNS server ®–∂Ÿ°≈ß™◊ËÕ¥â«¬°“√„™â§’¬å à«πµ—«¢Õß‡¢µ°“√„Àâ∫√‘°“√ (zone) ∑’Ë

‡ªìπ‡®â“¢Õß§”∂“¡∑”„ÀâºŸâ√—∫ “¡“√∂µ√«® Õ∫‡®â“¢Õß§”∂“¡π—Èπ‰¥â

DNSsec ‰¥âπ”‡ πÕ°“√„Àâ∫√‘°“√æ◊Èπ∞“π “¡Õ¬à“ß§◊Õ

1. °“√æ‘ Ÿ®πå«à“¢âÕ¡Ÿ≈π—Èπ∂Ÿ° àß¡“®“°ºŸâ„¥

2. °“√·®°®à“¬§’¬å “∏“√≥–

3. °“√µ√«® Õ∫√“¬°“√∑”ß“π·≈–§”√âÕß¢Õ

∫√‘°“√À≈—°∑’Ë¡’„Àâ§◊Õ∫√‘°“√Õ—π·√° ́÷Ëß∑”°“√µ√«® Õ∫«à“¢âÕ¡Ÿ≈∑’Ë∂Ÿ° àß°≈—∫‰ªπ—Èπ‰¥â√—∫°“√√—∫√Õß‚¥¬

DNS ‡®â“¢Õßæ◊Èπ∑’Ë°“√„Àâ∫√‘°“√π—Èπ ∫√‘°“√≈”¥—∫∑’Ë Õß ¡’‰«â‡æ◊ËÕ°“√®—¥‡°Á∫·≈–°“√„Àâ‰¥â¡“´÷Ëß§’¬å

 “∏“√≥–Õ¬à“ßª≈Õ¥¿—¬  à«π∫√‘°“√∑’Ë “¡π—Èπ¡’§«“¡®”‡ªìπ„π°“√ªÑÕß°—πµàÕ°“√‚®¡µ’·∫∫ playback

attack ·≈– spoofing attack  —ß‡°µÿ«à“°“√√—°…“§«“¡≈—∫‰¡à‰¥â∂Ÿ°®—¥„Àâ‡ªìπÀπ÷Ëß„π∫√‘°“√∑’Ëπ”‡ πÕ

‡π◊ËÕß®“°¢à“« “√∑’ËÕ¬Ÿà„π DNS π—Èπ∂◊Õ«à“‡ªìπ¢à“« “√ “∏“√≥– ‡π◊ËÕß®“°¢—ÈπµÕπ„π°“√π” DNSsec

¡“„™âß“ππ—Èπ§“¥«à“®–„™â‡«≈“À≈“¬ªï §«“¡ “¡“√∂¢Õß‡´‘∫‡«Õ√å∑’Ë§”π÷ß∂÷ß‡√◊ËÕß§«“¡ª≈Õ¥¿—¬∑’Ë®–

∑”ß“π√à«¡°—∫‡´‘∫‡«Õ√å∑’Ë‰¡à§”π÷ß∂÷ß‡√◊ËÕß§«“¡ª≈Õ¥¿—¬π—Èπ®÷ß‡ªìπ‡√◊ËÕß∑’Ë ”§—≠¡“°´÷Ëß “¡“√∂°≈à“«‰¥â

«à“‚æ√‚µ§Õ≈∑’Ëπ”¡“„™âπ—Èπ®–µâÕß‰¡à¡’°“√‡ª≈’Ë¬π·ª≈ß

¢âÕ¡Ÿ≈„π DNS ®–∂Ÿ°®—¥√«¡‡ªìπ°≈ÿà¡‡√’¬°«à“ RRSets (Resource Record Sets) ‚¥¬„Àâ∑ÿ°√–‡∫’¬π

∑’Ë¡’™◊ËÕ‡√’¬° ™◊ËÕ§≈“  ·≈–™π‘¥Õ¬à“ß‡¥’¬«°—π®–∂Ÿ°π”¡“√«¡Õ¬Ÿà„π‡´Á∑‡¥’¬«°—π µ—«Õ¬à“ß‡™àπ „π RRSet

Õ“®¡’√–‡∫’¬π A À≈“¬√–‡∫’¬π∂â“™◊ËÕ DNS π—Èπ‚¬ß‰ªÀ“À¡“¬‡≈¢ IP ‡¥’¬«°—π·≈–Õ“®®–¡’À¡“¬‡≈¢ IP

≈”¥—∫∑’Ë Õß´÷Ëß°ÁµâÕß‡À¡◊Õπ°—π¥â«¬ RRSet ∂Ÿ°‡æ‘Ë¡‡µ‘¡¥â«¬√–‡∫’¬π™π‘¥„À¡àÀ≈“¬™π‘¥ (¥—ß®–Õ∏‘∫“¬

„π≈”¥—∫µàÕ‰ª) ¢âÕ¡Ÿ≈·µà≈–‡´Á∑„π RRSet ®–∂Ÿ°‡¢â“√À— ¥â«¬«‘∏’°“√ hash ‡™àπ SHA-1 À√◊Õ MD5

§à“¢Õ hash ®–∂Ÿ°≈ß™◊ËÕ°”°—∫¥â«¬§’¬å à«πµ—«¢ÕßºŸâ„Àâ∫√‘°“√„π‡¢µπ—Èπ (‡™àπ°“√„™â RSA) ¢âÕ¡Ÿ≈ à«π∑’Ë

®– àß‰ª¬—ßºŸâ„™âπ—Èπ§◊Õ à«π RRSet ∑’Ë‰¥â√—∫°“√≈ß™◊ËÕ°”°—∫·≈â« ‡¡◊ËÕºŸâ„™â‰¥â√—∫¢âÕ§«“¡π’È°Á®–∑”°“√

µ√«® Õ∫«à“‡ªìπ¢âÕ§«“¡∑’Ë∂Ÿ°≈ß™◊ËÕ°”°—∫‚¥¬„™â§’¬å à«πµ—«¢ÕßºŸâ„Àâ∫√‘°“√‡¢µπ—ÈπÊ (Zone) ∂â“¢âÕ¡Ÿ≈

µ√ß°—π¢âÕ§«“¡∑’Ë∂Ÿ° àß¡“°Á®–∂Ÿ°π”‰ª„™âß“πµàÕ‰ª ‡π◊ËÕß®“°·µà≈– RRSet ®–¡’°“√≈ß™◊ËÕ°”°—∫„π

·∫∫¢Õßµπ‡Õß∑”„Àâ RRSet  “¡“√∂∂Ÿ°„ à‰«â„π cache ∑’Ë„¥°Á‰¥â ·¡â·µà¿“¬„π cache ¢ÕßºŸâ„™â∑’Ë
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‰¡à “¡“√∂‰«â«“ß„®‰¥â‚¥¬‰¡à∑”Õ—πµ√“¬µàÕ°“√√—°…“§«“¡ª≈Õ¥¿—¬‡≈¬

DNSsec ‰¥âπ”™π‘¥¢Õß¢âÕ¡Ÿ≈·∫∫„À¡à¡“„™âÀ≈“¬™π‘¥ ™π‘¥·√°§◊Õ KEY record ´÷Ëß„™â„π°“√

∫—π∑÷°§’¬å “∏“√≥–¢Õß‡¢µ°“√„Àâ∫√‘°“√ ºŸâ„™â ‚Œ  Õ—≈°Õ√‘∑÷¡∑’Ë„™â„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈ ‚æ√‚µ§Õ≈∑’Ë

„™â„π°“√ àß¢âÕ¡Ÿ≈ ·≈–∫‘µ§«∫§ÿ¡Õ’°®”π«πÀπ÷Ëß §’¬å “∏“√≥–®–∂Ÿ°‡°Á∫‰«â„π ¿“æ plaintext „∫√—∫

√Õß X.509 ‰¡à‰¥â∂Ÿ°π”¡“„™â‡π◊ËÕß®“°¢π“¥Õ—π„À≠à‚µ¢Õß¡—π ‡¢µ¢âÕ¡Ÿ≈Õ—≈°Õ√‘∑÷¡®–· ¥ß§à“ ç1é

 ”À√—∫«‘∏’ MD5/RSA ‡¢µ¢âÕ¡Ÿ≈‚æ√‚µ§Õ≈®–· ¥ß«à“„™â IPsec À√◊Õ‚æ√‚µ§Õ≈·∫∫Õ◊Ëπ

™π‘¥¢Õß√–‡∫’¬π·∫∫∑’Ë Õß§◊Õ SIG record ´÷Ëß®–®—¥‡°Á∫§à“ hash ∑’Ë∂Ÿ°≈ß™◊ËÕ°”°—∫¥â«¬Õ—≈°Õ√‘

∑÷¡∑’Ë√–∫ÿ‰«â„π KEY record ·≈–¬—ß∑”°“√∫—π∑÷°‡«≈“∑’Ë‡√‘Ë¡°“√√—∫√Õß·≈–‡«≈“∑’ËÀ¬ÿ¥°“√√—∫√Õß √«¡

∑—Èß™◊ËÕ¢ÕßºŸâ∑’Ë≈ß™◊ËÕ√—∫√Õß·≈–¢âÕ¡Ÿ≈Õ◊ËπÕ’°∫“ß à«π

°“√ÕÕ°·∫∫ DNSsec ™à«¬„Àâ§’¬å à«πµ—«¢Õß‡¢µºŸâ„Àâ∫√‘°“√ “¡“√∂‡°Á∫‰«â„π≈—°…≥– off-line ‰¥â

π—Ëπ§◊Õ ‘Ëß∑’Ë‡°Á∫Õ¬Ÿà„π∞“π¢âÕ¡Ÿ≈¢Õß‡¢µºŸâ„Àâ∫√‘°“√ (Zone) ®–∂Ÿ°π”‰ª àß¥â«¬¡◊Õ (ºà“π CD-ROM)

‡æ◊ËÕ∑”°“√ª√—∫ª√ÿß∞“π¢âÕ¡Ÿ≈¢Õß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë ‰¡à‰¥â‡™◊ËÕ¡µàÕÕ¬Ÿà·≈–‡ªìπ∑’Ë‡°Á∫§’¬å à«πµ—«

ª√–¡“≥Àπ÷ËßÀ√◊Õ Õß§√—ÈßµàÕ«—π RRSet ®–‰¥â√—∫°“√≈ß™◊ËÕ°”°—∫‰¥â∑’Ëπ—Ëπ·≈–∑”°“√ √â“ß SIG record

¢÷Èπ¡“¥â«¬ ´÷Ëß∑—ÈßÀ¡¥π’È®–∂Ÿ°π”°≈—∫‰ª¬—ß‡§√◊ËÕß‡´‘∫‡«Õ√å¢Õß‡¢µºŸâ„Àâ∫√‘°“√ºà“π∑“ß·ºàπ CD-ROM

‰¥âÕ’°‡™àπ°—π ¿“¬À≈—ß®“°°“√≈ß™◊ËÕ°”°—∫‡√’¬∫√âÕ¬·≈â«§’¬å∑—ÈßÀ¡¥®–∂Ÿ°≈∫‰ª®“°Àπà«¬§«“¡®”·≈–

·ºàπ¥‘ °å·≈– CD-ROM ∑—ÈßÀ¡¥°Á®–∂Ÿ°π”‰ª‡°Á∫‰«â„π∑’Ë∑’Ëª≈Õ¥¿—¬ ¢—ÈπµÕππ’È‡ªìπ°“√≈¥°“√√—°…“

§«“¡ª≈Õ¥¿—¬∑“ßÕ‘‡≈Á°∑√Õπ‘° å≈ß‰ª‚¥¬·∑π∑’Ë¥â«¬¡“µ√°“√√—°…“§«“¡ª≈Õ¥¿—¬∑“ß°“¬¿“æ∑’Ë§ÿâπ‡§¬

«‘∏’°“√≈ß™◊ËÕ°”°—∫„π RRSet ≈à«ßÀπâ“™à«¬‡æ‘Ë¡§«“¡‡√Á«„π°√–∫«π°“√°“√µÕ∫§”∂“¡¢÷Èπ‰¥â‡ªìπ

Õ¬à“ß¡“° ‡π◊ËÕß®“°‰¡à¡’§«“¡®”‡ªìπ®–µâÕß¡’°“√∂Õ¥√À— ¢âÕ¡Ÿ≈‡°‘¥¢÷Èπ‡≈¬ ·µà ‘Ëß∑’ËµâÕß·≈°‡ª≈’Ë¬π°Á

§◊Õ®–µâÕß‡ ’¬‡π◊ÈÕ∑’Ë„π¥‘ °å‡ªìπ®”π«π¡“°„π°“√®—¥‡°Á∫§’¬å∑—ÈßÀ¡¥·≈–°“√≈ß™◊ËÕ°”°—∫‰«â„π∞“π¢âÕ¡Ÿ≈¢Õß

DNS ¢âÕ¡Ÿ≈∫“ß à«πÕ“®¡’¢π“¥„À≠à¢÷Èπ ‘∫‡∑à“‡π◊ËÕß®“°µâÕß¡’°“√≈ß™◊ËÕ√—∫√Õß

‡¡◊ËÕ‚ª√‡´ ¢ÕßºŸâ„™â ‰¥â√—∫ RRSet ∑’Ë‰¥ââ√—∫°“√≈ß™◊ËÕ°”°—∫ °Á®–µâÕß„™â§’¬å “∏“√≥–¢Õß‡®â“¢Õß

æ◊Èπ∑’Ë „Àâ∫√‘°“√π—Èπ„π°“√∂Õ¥√À—  hash ®“°π—Èπ∑”°“√§”π«≥§à“ hash ¥â«¬µ—«‡Õß·≈–‡ª√’¬∫‡∑’¬∫

§à“¢Õß hash ∑—Èß Õß´÷Ëß®–µâÕßµ√ß°—π ®÷ß®–∑”„Àâ‡™◊ËÕ∂◊Õ¢âÕ¡Ÿ≈∑’Ë àß¡“‰¥â Õ¬à“ß‰√°Áµ“¡«‘∏’°“√π’È‰¥â

∑”„Àâ‡°‘¥ªí≠À“¢÷Èπ¡“«à“ºŸâ„™â®– “¡“√∂‰¥â√—∫§’¬å “∏“√≥–¢Õß‡®â“¢Õß‡¢µæ◊Èπ∑’Ë„Àâ∫√‘°“√‰¥âÕ¬à“ß‰√

´÷Ëß«‘∏’°“√Àπ÷Ëß ∑’Ëπ”¡“·°âªí≠À“π’È§◊Õ°“√ Õ∫∂“¡®“°‡´‘∫‡«Õ√å∑’Ë‰«â„®‰¥â ºà“π™àÕß ◊ËÕ “√∑’Ëª≈Õ¥¿—¬

‡™àπ°“√„™â IPsec

Õ¬à“ß‰√°Áµ“¡ „π∑“ßªØ‘∫—µ‘·≈â«‡ªìπ∑’Ë§“¥À«—ß«à“ºŸâ„™â®–‰¥â√—∫∑√“∫≈à«ßÀπâ“∂÷ß§à“§’¬å “∏“√≥–¢Õ

domain „π√–¥—∫∫π∑—ÈßÀ¡¥ ∂â“Õ≈‘ µâÕß°“√‡¢â“‰ª¬—ß‡«Á∫‰´µå¢Õß∫äÕ∫‡∏Õ°Á®– “¡“√∂∂“¡ DNS

√Ÿª∑’Ë 8-48
µ—«Õ¬à“ß RRSet
¢Õß çbob.comé
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‡æ◊ËÕ„Àâ‰¥â§à“ RRSet ¢Õß çbob.comé ´÷Ëß®–∫√√®ÿÀ¡“¬‡≈¢ IP ¢Õß‡«Á∫‰´µåπ’È·≈– KEY record ∑’Ë

∫√√®ÿ§’¬å “∏“√≥–¢Õß∫äÕ∫ RRSet ®–∂Ÿ°≈ß™◊ËÕ°”°—∫‚¥¬ ç.comé domain ∑”„ÀâÕ≈‘  “¡“√∂µ√«®

 Õ∫§«“¡∂Ÿ°µâÕß‰¥â‚¥¬ßà“¬ √Ÿª 8-48 · ¥ßµ—«Õ¬à“ß¢Õß RRSet

‡¡◊ËÕ¡’°“√ª°ªÑÕß¥â«¬¢âÕ¡Ÿ≈∑’Ë “¡“√∂µ√«® Õ∫‰¥â¥â«¬§’¬å “∏“√≥–¢Õß∫äÕ∫ Õ≈‘  “¡“√∂∑’Ë®–

¢ÕÀ¡“¬‡≈¢ IP ¢Õß www.bob.com ®“° DNS server ¢Õß∫äÕ∫‰¥â RRSet ®–∂Ÿ°≈ß™◊ËÕ°”°—∫‚¥¬„™â

§’¬å à«πµ—«¢Õß∫äÕ∫ ∑”„ÀâÕ≈‘  “¡“√∂µ√«® Õ∫°“√≈ß™◊ËÕ°”°—∫„π RRSet ∑’Ë∫äÕ∫ àß°≈—∫¡“‰¥â ∂â“∑√Ÿ

¥’È “¡“√∂∑’Ë®– àß RRSet ª≈Õ¡‡¢â“¡“·∑π∑’Ë‰«â„π cache (‡À¡◊Õπ¥—ß∑’Ë‰¥â°≈à“«„π¢â“ßµâπ) Õ≈‘  °Á®–

 “¡“√∂∑√“∫‰¥â„π∑—π∑’‡æ√“–§à“„π SIG record ®–‡ªìπ§à“∑’Ë‰¡à∂Ÿ°µâÕß

Õ¬à“ß‰√°Áµ“¡ DNSsec ¬—ß π—∫ πÿπ°≈‰°„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈‡æ◊ËÕ„Àâ„π°“√ √â“ß§”µÕ∫ ”À√—∫

§”∂“¡∫“ßª√–‡¿∑ ‡æ◊ËÕ‡ªìπ°“√ªÑÕß°—π°“√À≈Õ°≈«ß‚¥π∑√Ÿ¥’È¥—ß∑’Ë· ¥ß„π√Ÿª 8-47 ¡“µ√°“√ªÑÕß°—π

°“√À≈Õ°≈«ß (∑’Ë‡ªìπ∑“ß‡≈◊Õ°) π’È‡ªìπ°“√‡æ‘Ë¡ hash „Àâ°—∫¢à“« “√∑’Ë‡ªìπ§”µÕ∫¥â«¬§’¬å à«πµ—«¢ÕßºŸâ

∑’Ë∂“¡ ‡π◊ËÕß®“°∑√Ÿ¥’È‰¡à∑√“∫§à“§’¬å à«πµ—«¢Õß ç.comé server ‡∏Õ®÷ß‰¡à “¡“√∂ª≈Õ¡§”µÕ∫∑’Ë ISP

¢ÕßÕ≈‘  àß‰ª∂“¡‰¥â ÷́Ëß·¡â«à“‡∏Õ®– “¡“√∂®—¥°“√¥—°‡Õ“§”µÕ∫¡“‰¥â°àÕπ·µà°Á‰¡à “¡“√∂∑’Ë®–

ª≈Õ¡§”µÕ∫‰¥â‡π◊ËÕß®“°§à“ hash „π§”µÕ∫π—Èπ®–º‘¥‡æ’È¬π‰ª

DNSsec ¬—ß π—∫ πÿπ record type ·∫∫Õ◊ËπÊ ‡™àπ CERT record ´÷Ëßπ”¡“„™â„π°“√®—¥‡√’¬ß

≈”¥—∫„∫√—∫√Õß¢Õß X.509 ¢âÕ¡Ÿ≈™π‘¥π’È∂Ÿ°π”¡“„™â ‚¥¬§π∫“ß°≈ÿà¡∑’ËµâÕß°“√‡ª≈’Ë¬π DNS „Àâ°≈“¬‡ªìπ

PKI ‡ªìπµâπ

™◊ËÕ∑’Ë “¡“√∂µ√«® Õ∫‰¥â¥â«¬µπ‡Õß
Secure DNS ‰¡à‰¥â«‘∏’°“√√—°…“§«“¡ª≈Õ¥¿—¬„Àâ·°à™◊ËÕ·µà‡æ’¬ßÕ¬à“ß‡¥’¬« Õ’°·π«∑“ßÀπ÷Ëß∑’Ë

·µ°µà“ß‰ª®“°‡¥‘¡∂Ÿ°π”¡“„™â„π√–∫∫ Secure File System „π‚§√ß°“√π’ÈºŸâ«‘®—¬‰¥âÕÕ°·∫∫√–∫∫∑’Ë

¡’§«“¡ª≈Õ¥¿—¬  “¡“√∂¢¬“¬¢π“¥‰¥â ·≈–‡ªìπ√–∫∫∑’Ë„™âß“π‰¥â∑—Ë«‚≈° ‚¥¬‰¡à‰¥â·°â‰¢¡“µ√∞“π DNS

·≈–‰¡à‰¥â„™â„∫√—∫√ÕßÀ√◊Õ°“√µ—Èß ¡¡ÿµ‘∞“π«à“®–µâÕß¡’ PKI ·µàÕ¬à“ß„¥ ·¡â«à“«‘∏’°“√π’È®– “¡“√∂π”‰ª

ª√–¬ÿ°µå„™â°—∫‡«Á∫‡æ◊ËÕ„Àâ‡°‘¥§«“¡ª≈Õ¥¿—¬„π√–¥—∫ Ÿß‰¥â·µà„πªí®®ÿ∫—π°Á¬—ß§ß‰¡à‰¥â√—∫°“√π”‰ª„™âß“π

‡π◊ËÕß®“°®”‡ªìπ®–µâÕß¡’°“√‡ª≈’Ë¬π·ª≈ß´Õøµå·«√åÕ¬à“ß¡“°°àÕπ∑’Ë®–π”‰ª„™âß“π‰¥â®√‘ß

‡√‘Ë¡¥â«¬°“√µ—Èß ¡¡ÿµ‘∞“π«à“‡«Á∫‡´‘∫‡«Õ√å·µà≈–µ—«¡’§’¬å à«πµ—«·≈–§’¬å “∏“√≥–„™âß“π  ‘Ëß∑’Ë ”§—≠

∑’Ë ÿ¥¢Õß·π«§«“¡§‘¥π’È°Á§◊Õ ·µà≈– URL ®–µâÕß¡’°“√‡¢â“√À—  hash ¢Õß™◊ËÕ‡´‘∫‡«Õ√å·≈–§’¬å

 “∏“√≥–„Àâ‡ªìπ à«πÀπ÷Ëß¢Õß URL µ—«Õ¬à“ß‡™àπ √Ÿª 8-49 · ¥ß„Àâ‡ÀÁπ URL ¢Õß‰ø≈å√Ÿª∂à“¬¢Õß∫äÕ∫

´÷Ëß‡√‘Ë¡µâπ¥â«¬ http µ“¡ª°µ‘µ“¡¥â«¬™◊ËÕ DNS ¢Õß‡´‘∫‡«Õ√å (www.bb.com) µ“¡¥â«¬‡§√◊ËÕßÀ¡“¬

‚§≈Õπ ç:é ·≈–µ—«Õ—°…√∑’Ë‡ªìπ§à“ hash ®”π«π 32 µ—« ·≈–ªî¥∑â“¬¥â«¬™◊ËÕ‰ø≈åµ“¡ª°µ‘ πÕ°‡Àπ◊Õ

®“° hash ·≈â«π’Ë°Á§◊Õ URL ∑’Ë„™â°—πµ“¡ª°µ‘π—Ëπ‡Õß ·µà‡¡◊ËÕ√«¡ hash ‡¢â“‰ª¥â«¬·≈â«π’Ë°Á§◊Õ™◊ËÕ URL

∑’Ë “¡“√∂µ√«® Õ∫µ—«‡Õß‰¥â À√◊Õ self-certifying URL

√Ÿª∑’Ë 8-49
URL ∑’Ë “¡“√∂µ√«®

 Õ∫µ—«‡Õß‰¥â
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§”∂“¡∑’Ëπà“ π„®°Á§◊Õ §à“¢Õß hash π—Èπ‡¢â“¡“∑”Õ–‰√ §à“ hash ∂Ÿ°§”π«≥‚¥¬°“√µàÕ∑â“¬™◊ËÕ

DNS ¢Õß‡´‘∫‡«Õ√å¥â«¬§’¬å “∏“√≥–·≈–„™â«‘∏’°“√ SHA-1 „π°“√§”π«≥§à“ÕÕ°¡“‡ªìπ hash ¢π“¥

160 ∫‘µ „π«‘∏’°“√π’È§à“ hash ∂Ÿ°‡¢’¬π„ÀâÕ¬Ÿà„π√Ÿª·∫∫¢Õßµ—«Õ—°…√ (lower case letter) ®”π«π 32

µ—«‚¥¬‡≈◊Õ°∑’Ë®–‰¡à„™âµ—«Õ—°…√ çlé ·≈–éoé ·≈–µ—«‡≈¢ ç1é ·≈– ç0é ‡æ◊ËÕÀ≈’°‡≈’Ë¬ß§«“¡ —∫ π„π

°“√„™âß“π ́ ÷Ëß®–∑”„Àâ‡À≈◊Õµ—«Õ—°…√·≈–µ—«‡≈¢®”π«π 32 µ—« ¥â«¬µ—«Õ—°…√·≈–µ—«‡≈¢·µà≈–µ—«„π®”π«π

32 µ—«π’È®–∂Ÿ°°”Àπ¥§à“„Àâ‡ªìπ∫‘µ®”«π 5 ∫‘µ∑”„Àâ string 32 µ—«π’È¡’§à“‡∑à“°—∫ 160 ∫‘µ´÷Ëß°Á‡ªìπ§à“

¢Õß hash π—Ëπ‡Õß ·¡â«à“„π§«“¡®√‘ß‰¡à®”‡ªìπ®–µâÕß„™â§à“¢Õß hash ‡≈¬ π—Ëπ§◊Õ µ—«§’¬å‡Õß°Á “¡“√∂

π”¡“„™âß“π‰¥â·≈â« ·µà¢âÕ‰¥â‡ª√’¬∫¢Õß°“√„™â hash §◊Õ “¡“√∂≈¥¢π“¥¢Õß™◊ËÕ„Àâ —Èπ≈ß‰¥â

«‘∏’°“√∑’Ëßà“¬∑’Ë ÿ¥ (·µà‰¡à –¥«°‡≈¬) „π°“√¥Ÿ‡«Á∫‰´µå∑’Ë¡’√Ÿª∂à“¬¢Õß∫äÕ∫°Á§◊Õ Õ≈‘ ®–µâÕßæ‘¡æå

™◊ËÕ¥—ß∑’Ëª√“°Æ„π√Ÿª 8-49 ≈ß‰ª„π∫√“«‡´Õ√å¢Õß‡∏Õ ∫√“«‡´Õ√å®– àß¢à“« “√‰ª¬—ß‡«Á∫‰´µå¢Õß∫äÕ∫

‡æ◊ËÕ¢Õ∑√“∫§’¬å “∏“√≥– ‡¡◊ËÕ‰¥â√—∫§’¬å·≈â«∫√“«‡´Õ√å®–π”™◊ËÕ‡´‘∫‡«Õ√å·≈–§’¬å “∏“√≥–¡“µàÕ‡¢â“¥â«¬

°—π·≈–§”π«≥À“§à“ hash ∂â“º≈∑’ËÕÕ°¡“π—Èπ¡’§à“µ√ß°—∫µ—«Õ—°…√ 32 µ—«∑’ËÕ¬Ÿà„π™◊ËÕ¢Õß‡«Á∫‰´µå°Á®–

∑”„Àâ‡™◊ËÕ∂◊Õ‰¥â«à“π—Ëπ§◊Õ§’¬å “∏“√≥–¢Õß∫äÕ∫ Õ¬à“ß‰√°Áµ“¡ ‡π◊ËÕß®“°§ÿ≥ ¡∫—µ‘¢Õß«‘∏’ SHA-1 ·¡â«à“

∑√Ÿ¥’È®– “¡“√∂¥—°®—∫¢à“« “√π’È‰¥â·≈– àß§”µÕ∫ª≈Õ¡°≈—∫¡“‡∏Õ°Á®–‰¡à “¡“√∂À“§’¬å “∏“√≥–µ—«

Õ◊Ëπ∑’Ë®–„Àâ§à“µ√ß°—∫ hash ∑’Ë¡’Õ¬Ÿà °“√·°â‰¢„¥Ê ∑’Ë∑√Ÿ¥’È°√–∑”°Á®– “¡“√∂µ√«®æ∫‰¥â·≈–§’¬å

 “∏“√≥–¢Õß∫äÕ∫°Á®– “¡“√∂∂Ÿ°‡°Á∫‰«à„π cache ‡æ◊ËÕ°“√„™âß“π„πÕπ“§µ‰¥â

¢—ÈπµàÕ‰ªÕ≈‘ ®–µâÕßµ√«® Õ∫„Àâ‰¥â«à“∫äÕ∫¡’§’¬å à«πµ—«∑’Ë§Ÿà°—∫§’¬å “∏“√≥–∑’Ë‡∏Õ¡’Õ¬Ÿà ‡∏Õ®–

 √â“ß¢à“« “√∑’Ëª√–°Õ∫¥â«¬ AES session key, nonce, ·≈–°“√∫—π∑÷°‡«≈“ (timestamp) ®“°π—Èπ

®–∑”°“√‡¢â“√À— ¢âÕ¡Ÿ≈¥â«¬§’¬å “∏“√≥–¢Õß∫äÕ∫·≈â« àß‰ª„Àâ‡¢“ ‡π◊ËÕß®“°∫äÕ∫ (µ—«®√‘ß) ‡∑à“π—Èπ∑’Ë

®–¡’§’¬å à«πµ—«∑’Ëµ√ß°—∫§’¬å “∏“√≥–∑’Ë„™â„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈ ∫äÕ∫®÷ß®– “¡“√∂∂Õ¥√À— ¢âÕ¡Ÿ≈‰¥â

·≈– àß¢âÕ§«“¡ nonce ∑’Ë‡¢â“√À— ‚¥¬„™â AES session key °≈—∫¡“¬—ßÕ≈‘  ‡¡◊ËÕÕ≈‘ ‰¥â√—∫·≈–

∂Õ¥¢âÕ§«“¡ÕÕ°¡“‡ªìπ nonce ∑’Ë∂Ÿ°µâÕß‡∏Õ°Á®–∑√“∫‰¥â∑—π∑’«à“°”≈—ß ◊ËÕ “√Õ¬Ÿà°—∫∫äÕ∫µ—«®√‘ß ·≈–

„π‡«≈“π’È∑—Èß∫äÕ∫·≈–Õ≈‘ °Á®–¡’ AES session key  ”À√—∫„™â„π°“√‡¢â“·≈–∂Õ¥√À— „π°“√·≈°

‡ª≈’Ë¬π¢à“« “√Õ◊ËπµàÕ‰ª

‡¡◊ËÕÕ≈‘ ‰¥â√—∫√Ÿª¢Õß∫äÕ∫ (À√◊Õ‡«Á∫‡æ®„¥Ê) ‡∏Õ°Á®– “¡“√∂ √â“ß bookmark ‡æ◊ËÕ°“√„™âß“π

„πÕπ“§µ‰¥â‚¥¬‰¡àµâÕßæ‘¡æå™◊ËÕ (Õ—π· π®–¬“«) ¢Õß‡«Á∫‰´∑å∫äÕ∫Õ’°µàÕ‰ª ¬‘Ëß°«à“π—Èπ URL ∑’Ë∂Ÿ°‡°Á∫

‰«â„π‡«Á∫‡æ®¬—ß “¡“√∂µ√«® Õ∫µπ‡Õß‰¥â ∑”„Àâ°“√„™âß“π§√—ÈßµàÕ‰ªπ—Èπßà“¬¢÷Èπ°«à“‡¥‘¡·≈–¬—ß¡’

§«“¡ª≈Õ¥¿—¬¡“°¢÷Èπ «‘∏’°“√Õ◊Ëπ∑’ËÕ“®π”¡“„™â„π°“√¢Õ™◊ËÕ‡«Á∫‰´µå (∑’Ë¬“«‡À¬’¬¥) π’Ëà§◊Õ°“√„™â°“√

‡™◊ËÕ¡µàÕ∑’Ëª≈Õ¥¿—¬‰ª¬—ß‡´‘∫‡«Õ√å∑’Ë‰«â„®‰¥âÀ√◊Õ°“√®—¥ àß¡“‚¥¬„™â„∫√—∫√Õß X.509 ‚¥¬ CA ·ÀàßÀπ÷Ëß

Õ’°«‘∏’°“√Àπ÷Ëß∑’Ëπ”¡“„™â„π°“√„Àâ‰¥â¡“ ÷́Ëß™◊ËÕ URL ∑’Ë¡’°“√µ√«® Õ∫µ—«‡Õß‰¥â§◊Õ°“√‡™◊ËÕ¡µàÕ‰ª¬—ß

search engine ∑’Ë‰«â„®‰¥â¥â«¬°“√æ‘¡æå™◊ËÕ URL ∑’Ëµ√«® Õ∫µ—«‡Õß‰¥â¢Õß search engine π—Èπ‡¢â“‰ª

(„π§√—Èß·√°) ·≈–∑”ß“πºà“π‚æ√‚µ§Õ≈∑’Ë°≈à“«∂÷ß¢â“ßµâπ ´÷Ëß®–π”‰ª Ÿà°“√‡™◊ËÕ¡µàÕ∑’Ëª≈Õ¥¿—¬‡¢â“°—∫

search engine ∑’Ë‰«â„®‰¥â ·≈–®–π”‰ª Ÿà°“√§âπÀ“‡«Á∫‰´µå∑’ËµâÕß°“√‰¥â‚¥¬¡’™◊ËÕ URL ∑’Ëµ√«® Õ∫µ—«

‡Õß‰¥âÕ¬à“ßæ√âÕ¡¡Ÿ≈´÷Ëß®–‡ªìπ«‘∏’°“√∑’Ë –¥«°µàÕºŸâ„™â‡ªìπÕ¬à“ß¡“°
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µàÕ‰ª¡“¥Ÿ«à“«‘∏’°“√π’È®– “¡“√∂ªÑÕß°—π°“√À≈Õ°≈«ß®“°∑√Ÿ¥’È (DNS spoofing attack) ‰¥âÀ√◊Õ

‰¡à ∂â“∑√Ÿ¥’È “¡“√∂·°â‰¢¢âÕ¡Ÿ≈„π cache „π ISP ¢ÕßÕ≈‘ ‰¥â¥—ß∑’Ë°≈à“«¡“·≈â« §”∂“¡¢ÕßÕ≈‘ °Á®–

∂Ÿ° àß‰ª∑’Ë∑√Ÿ¥’È·∑π∑’Ë®–‡ªìπ∫äÕ∫ ·µà ‚æ√‚µ§Õ≈°”Àπ¥„Àâ«à“ºŸâ∑’Ë√—∫¢à“« “√π’È („π§√—Èß·√°) ®–µâÕß

 “¡“√∂ àß§’¬å “∏“√≥–∑’Ë Õ¥§≈âÕß°—∫§à“ hash ∑’Ë¡’Õ¬Ÿà‰¥â ∂â“∑√Ÿ¥’È àß§’¬å “∏“√≥–¢Õß‡∏Õ‡Õß°≈—∫¡“

Õ≈‘ °Á®– “¡“√∂µ√«®æ∫‰¥â„π∑—π∑’‡æ√“–§à“ hash ∑’Ë§”π«≥‰¥â®–‰¡àµ√ß°—∫§à“ hash ∑’Ë¡’¡“æ√âÕ¡

°—∫™◊ËÕ URL ∂â“∑√Ÿ¥’È àß§’¬å “∏“√≥–¢Õß∫äÕ∫°≈—∫¡“ Õ≈‘ ®–‰¡à “¡“√∂µ√«®æ∫«à“°”≈—ß§ÿ¬Õ¬Ÿà°—∫∑√Ÿ¥’È

‰¥â ·µàÕ≈‘ ®–‡¢â“√À— ¢à“« “√µàÕ‰ª‚¥¬„™â§’¬å¢Õß∫äÕ∫ ∑√Ÿ¥’È®–‰¥â√—∫¢à“« “√π’È·µà°Á‰¡à¡’∑“ß∑’Ë®–∂Õ¥√À— 

AES session key ·≈– nonce ÕÕ°¡“‰¥â ‰¡à«à“®–Õ¬à“ß‰√°Áµ“¡º≈°“√À≈Õ°≈«ß DNS °Á®–°≈“¬

‡ªìπ‡æ’¬ß°“√‚®¡µ’·∫∫ Denial-of-service attack

8.9.3 ‡∑§π‘§ SSL-The Secure Sockets Layer
°“√„™â™◊ËÕ∑’Ëª≈Õ¥¿—¬π—∫‡ªìπ°“√‡√‘Ë¡µπ∑’Ë¥’ ·µà°Á¬—ß¡’‡√◊ËÕßÕ’°¡“°¡“¬∑’Ë‡°’Ë¬«¢âÕß°—∫°“√√—°…“

§«“¡ª≈Õ¥¿—¬∫π‡«Á∫ ¢—ÈπµàÕ‰ª§◊Õ°“√ √â“ß°“√‡™◊ËÕ¡µàÕ∑’Ë¡’§«“¡ª≈Õ¥¿—¬´÷Ëß®–‰¥â°≈à“«∂÷ß¥—ßµàÕ‰ªπ’È

‡¡◊ËÕ‡«Á∫‡√‘Ë¡‰¥â√—∫§«“¡ π„®®“° “∏“√≥–™πÕ¬à“ß·æ√àÀ≈“¬π—Èπ ‡ªìπ°“√π”‡ πÕ¢âÕ¡Ÿ≈∑’Ë‰¡à¡’

°“√‡ª≈’Ë¬π·ª≈ß‡ ’¬‡ªìπ à«π¡“° Õ¬à“ß‰√°Áµ“¡ ∫“ßÕß§å°√°Á‡√‘Ë¡¡’·π«§«“¡§‘¥∑’Ë®–π”‡«Á∫¡“„™â„π

°“√∑”∏ÿ√°√√¡∑“ß¥â“π°“√‡ß‘π ‡™àπ °“√´◊ÈÕ ‘π§â“‚¥¬„™â∫—µ√‡§√¥‘µ °“√µ‘¥µàÕ∏π“§“√·∫∫ÕÕπ‰≈πå

(on-line banking) ·≈–°“√´◊ÈÕ¢“¬Àÿâπ∑“ßÕ‘‡≈Á°∑√Õπ‘° å ß“πª√–¬ÿ°µå‡À≈à“π’È‰¥â‡ªìπµ—«°√–µÿâπ„Àâ‡°‘¥

§«“¡µâÕß°“√°“√‡™◊ËÕ¡µàÕ∑’Ë¡’§«“¡ª≈Õ¥¿—¬ (secure connection) „πªï 1995 ∫√‘…—∑ Netscape

Communication Corp. ́ ÷Ëß‡ªìπºŸâπ”µ≈“¥¢Õß°“√„™â‡«Á∫∫√“«‡´Õ√åÕ¬Ÿà„π¢≥–π—Èπ‰¥âµÕ∫ πÕßµàÕ§«“¡

µâÕß°“√π’È¥â«¬°“√ √â“ß ‘Ëß∑’Ë‡√’¬°«à“ SSL (Secure Sockets Layer) ¢÷Èπ¡“ ´Õøµå·«√å·≈–‚æ√‚µ§Õ≈π’È

‰¥â√—∫°“√π”‰ª„™âß“πÕ¬à“ß·æ√àÀ≈“¬´÷Ëß√«¡∂÷ß Internet Explorer ¢Õß∫√‘…—∑‰¡‚§√´Õøµå¥â«¬

SSL  √â“ß°“√‡™◊ËÕ¡µàÕ∑’Ëª≈Õ¥¿—¬√–À«à“ß´äÕ§‡°Áµ (socket) §ŸàÀπ÷Ëß√«¡∑—Èß

1. °“√µàÕ√Õß§à“æ“√“¡‘‡µÕ√å√–À«à“ßºŸâ„™â∫√‘°“√·≈–ºŸâ„Àâ∫√‘°“√

2. ∑”°“√µ√«® Õ∫ºŸâ„™â∑—Èß ÕßΩÉ“¬ ”À√—∫∑—ÈßºŸâ„™â·≈–ºŸâ„Àâ∫√‘°“√

3. °“√ ◊ËÕ “√∑’Ë‡ªìπ§«“¡≈—∫

4. °“√ª°ªÑÕß§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈

´÷Ëß§ÿ≥ ¡∫—µ‘∑—Èß ’Ëª√–°“√π’È‰¥â∂Ÿ°°≈à“«∂÷ß‰ª·≈â«®÷ß®–‰¡à°≈à“«∂÷ßÕ’°

µ”·Àπàß¢Õß SSL „π‚æ√‚µ§Õ≈ ·µä°π—Èπ· ¥ß„Àâ‡ÀÁπ„π√Ÿª 8-50 SSL ‡ªìπ™—Èπ ◊ËÕ “√„À¡à∑’Ë∑”ß“π

√Ÿª∑’Ë 8-50
‚æ√‚µ§Õ≈ ·µä°
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Õ¬Ÿà√–À«à“ß™—Èπ ◊ËÕ “√‚ª√·°√¡ª√–¬ÿ°µå·≈–™—Èπ ◊ËÕ “√π” àß¢âÕ¡Ÿ≈∑’Ë¡’ª√– ‘∑∏‘¿“æ„π°“√√—∫§”√âÕß

®“°∫√“«‡´Õ√å·≈â«®—¥°“√ àßºà“π°“√ ◊ËÕ “√ TCP ‰ª¬—ß‡ ‘́∫‡«Õ√å ‡¡◊ËÕ°“√‡™◊ËÕ¡µàÕ∑’Ëª≈Õ¥¿—¬‡°‘¥¢÷Èπ·≈â«

Àπâ“∑’ËÀ≈—°¢Õß SSL §◊Õ°“√®—¥°“√°“√∫’∫Õ—¥¢âÕ¡Ÿ≈·≈–°“√∂Õ¥√À— ¢âÕ¡Ÿ≈ ‡¡◊ËÕ HTTP ∂Ÿ°„™âß“πºà“π

SSL ®–∂Ÿ°‡√’¬°«à“‡ªìπ HTTPS (Secure HTTP) ·¡â«à“®–¬—ß§ß‡ªìπ HTTP ·∫∫¡“µ√∞“π°Áµ“¡ ∫“ß§√—Èß

SSL °Á¡’„Àâ„™âß“πºà“πæÕ√åµ 443 ·∑π∑’Ë®–‡ªìπæÕ√åµ¡“µ√∞“π 80 πÕ°®“°π’È SSL ¬—ß‰¡à‰¥â®”°—¥°“√

„™âß“πÕ¬Ÿà·µà‡æ’¬ß‡«Á∫∫√“«‡´Õ√å‡∑à“π—Èπ·µà¬—ß “¡“√∂π”‰ª„™âß“π√à«¡°—∫‚ª√·°√¡ª√–¬ÿ°µå∑—Ë«‰ª‰¥â¥â«¬

‚æ√‚µ§Õ≈ SSL ‰¥â√—∫°“√æ—≤π“¡“·≈â«À≈“¬√ÿàπ „π∑’Ëπ’È®–æ‘®“√≥“√ÿàπ∑’Ë 3 ´÷Ëß‡ªìπ√ÿàπ∑’Ë‰¥â√—∫

§«“¡π‘¬¡„π°“√π”¡“„™âß“π¡“°∑’Ë ÿ¥ SSL  π—∫ πÿπ°“√∑”ß“π√à«¡°—∫Õ—≈°Õ√‘∑÷¡·≈–∑“ß‡≈◊Õ°

®”π«π¡“°∑“ß‡≈◊Õ°‡À≈à“π’È√«¡∑—Èß°“√¡’Õ¬ŸàÀ√◊Õ‰¡à¡’Õ¬Ÿà¢Õß°“√∫’∫Õ—¥¢âÕ¡Ÿ≈ °“√‡¢â“√À— ¢âÕ¡Ÿ≈ ·≈–

¡“µ√°“√Õ◊ËπÊ∑’ËÕ“®‡°’Ë¬«¢âÕß°—∫°“√ àßÕÕ°‡∑§‚π‚≈¬’∑“ß¥â“π°“√‡¢â“√À— ¢âÕ¡Ÿ≈´÷Ëß‡ªìπ¢âÕ®”°—¥¢Õß

√—∞∫“≈ À√—∞Õ‡¡√‘°“ πÕ°®“°π’È¬—ß∑”„Àâ·πà„®«à“°“√‡¢â“√À— ¢âÕ¡Ÿ≈∑’Ë‡¢â¡·¢Áß∂Ÿ°π”¡“„™â„π∑—Èß Õß¥â“π

¢Õß°“√‡™◊ËÕ¡µàÕ∑’Ë‡°‘¥¢÷Èπ„π À√—∞Õ‡¡√‘°“ „π¥â“πÕ◊ËπÊ §’¬å®–∂Ÿ°®”°—¥¢π“¥‰«â∑’Ë 40 ∫‘µ´÷Ëß„π°≈ÿà¡ºŸâ

«‘®—¬‡°’Ë¬«°—∫‡√◊ËÕß°“√‡¢â“√À— ¢âÕ¡Ÿ≈‰¡àÕ“®¬Õ¡√—∫‰¥â (‡æ√“–‡ªìπ¢π“¥∑’Ë‡≈Á°¡“°‡°‘π‰ª) Netscape

‰¥â∂Ÿ°∫—ß§—∫„Àâ„™â¢âÕ°”Àπ¥‡À≈à“π’È‡æ◊ËÕ∑’Ë®–‰¥â “¡“√∂º≈‘µ‡ªìπ ‘π§â“ àßÕÕ°πÕ° À√—∞Õ¡‡√‘°“‰¥â

SSL ª√–°Õ∫¥â«¬‚æ√‚µ§Õ≈¬àÕ¬ Õß‚æ√‚µ§Õ≈ Õ—πÀπ÷Ëß„™â ”À√—∫°“√ √â“ß°“√‡™◊ËÕ¡µàÕ∑’Ëª≈Õ¥¿—¬

 à«πÕ’°Õ—πÀπ÷Ëß‡ªìπµ—«∑’Ë„™âß“π°“√‡™◊ËÕ¡µàÕπ’È ¢Õ‡√‘Ë¡µâπ°“√Õ∏‘∫“¬‚¥¬°“√™’È„Àâ‡ÀÁπ«à“°“√‡™◊ËÕ¡µàÕ∑’Ë

ª≈Õ¥¿—¬∂Ÿ° √â“ß¢÷Èπ¡“‰¥âÕ¬à“ß‰√ √Ÿª 8-51 · ¥ß‚æ√‚µ§Õ≈¬àÕ¬ ”À√—∫°“√ √â“ß°“√‡™◊ËÕ¡µàÕ ‚æ√‚µ

§Õ≈‡√‘Ë¡µâπ∑’ËÕ≈‘  àß¢à“« “√ 1 ‰ª¬—ß∫äÕ∫‡æ◊ËÕ¢Õ®—¥µ—Èß°“√‡™◊ËÕ¡µàÕ¢÷Èπ¡“ §”¢Õπ—Èπ®–√–∫ÿ√ÿàπ¢Õß SSL

∑’ËÕ≈‘ „™â·≈–§«“¡µâÕß°“√¢Õß‡∏Õ∑’Ë‡°’Ë¬«°—∫°“√∫’∫Õ—¥¢âÕ¡Ÿ≈·≈–°“√‡¢â“√À— ¢âÕ¡Ÿ≈ πÕ°®“°π’È¬—ß¡’ nonce

(RA) ´÷Ëß®–∂Ÿ°π”¡“„™â„π¿“¬À≈—ß

√Ÿª∑’Ë 8-51
‚æ√‚µ§Õ≈¬àÕ¬
 ”À√—∫°“√®—¥µ—Èß°“√
‡™◊ËÕ¡µàÕ SSL
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µàÕ‰ª‡ªìπ§√“«∑’Ë∫äÕ∫®–µâÕß àß¢à“« “√∫â“ß „π¢à“« “√∑’Ë 2 ∫äÕ∫‰¥â®—¥°“√‡≈◊Õ°Õ—≈°Õ√‘∑÷¡µà“ßÊ

∑’ËÕ≈‘  “¡“√∂ π—∫ πÿπ‰¥â·≈–®—¥°“√ àß nonce (RB) ¢Õß‡¢“¡“ ®“°π—Èπ¢à“« “√∑’Ë 3 ∫äÕ∫®– àß

„∫√—∫√Õß∑’Ë¡’§’¬å “∏“√≥–¢Õß‡¢“¡“¥â«¬ ∂â“„∫√—∫√Õßπ’È ‰¡à‰¥â√—∫°“√≈ß™◊ËÕ√—∫√Õß‚¥¬§π∑’ËÕ≈‘ ‰«â„® ‡¢“°Á

®–µâÕß àß„∫√—∫√Õß¢ÕßºŸâ∑’Ë√—∫√Õß (chain of certificates) §’¬å “∏“√≥–¢Õß‡¢“¡“¥â«¬ ∫√“«‡´Õ√å„π

ªí®®ÿ∫—π®–¡’§’¬å “∏“√≥–¢Õß CA ∑’Ë‡ªìπ∑’Ë√Ÿâ®—°°—π∑—Ë«‰ª¡“°°«à“ 100 ·Ààßµ‘¥¡“¥â«¬·≈â« ∑”„Àâ∫äÕ∫

 “¡“√∂√–∫ÿºŸâ√—∫√Õß∑’Ë‡ªìπÀπ÷Ëß„π®”π«ππ’È‰¥â ·≈–Õ≈‘ °Á®– “¡“√∂µ√«® Õ∫§’¬å “∏“√≥–¢Õß∫äÕ∫‰¥â

„π√–À«à“ßπ’È∫äÕ∫ “¡“√∂∑’Ë®– àß¢à“« “√Õ◊ËπÊ ‡™àπ §”√âÕß¢Õ„∫√—∫√Õß§’¬å “∏“√≥–¢ÕßÕ≈‘  ¡“‰¥â

‡¡◊ËÕ∫äÕ∫ àß¢à“« “√‡ √Á®·≈â«°Á®– àß¢à“« “√∑’Ë 4 ¡“¬—ßÕ≈‘ 

Õ≈‘ µÕ∫ πÕß¥â«¬°“√ àß‡≈¢ ÿà¡¢π“¥ 384 ∫‘µ‡√’¬°«à“ premaster key ¡“¬—ß∫äÕ∫´÷Ëß®–µâÕß

®—¥°“√‡¢â“√À— ¥â«¬§’¬å “∏“√≥–¢Õß∫äÕ∫ (¢à“« “√∑’Ë 5) session key ∑’Ë®–π”¡“„™âß“π®√‘ßπ—Èπ®–∂Ÿ°

 √â“ß¢÷Èπ¡“®“° premaster key √«¡°—∫ nonce ®“°∑—Èß Õß§π¥â«¬«‘∏’°“√∑’Ë´—∫´âÕπ À≈—ß®“°‰¥â√—∫

¢à“« “√ 5 ·≈â«∑—ÈßÕ≈‘ ·≈–∫äÕ∫®– “¡“√∂§”π«≥À“ session key ‰¥â ¥â«¬‡Àµÿº≈π’È‡ÕßÕ≈‘ ®–∫Õ°

∫äÕ∫„Àâ‡ª≈’Ë¬π‰ª„™â°“√‡¢â“√À— ·∫∫„À¡à (¢à“« “√∑’Ë 6) ·≈–°Á‡ªìπ°“√®∫ ‘Èπ°“√∑”ß“π¢Õß‚æ√‚µ§Õ≈¬àÕ¬π’È

∫äÕ∫µÕ∫√—∫¥â«¬¢à“« “√∑’Ë 8 ·≈–∑’Ë 9

Õ¬à“ß‰√°Áµ“¡ ·¡â«à“Õ≈‘ ®–∑√“∫«à“§π∑’Ë°”≈—ß ◊ËÕ “√¥â«¬π—Èπ§◊Õ∫äÕ∫ ·µà∫äÕ∫‰¡à∑√“∫«à“°”≈—ß

 ◊ËÕ “√Õ¬Ÿà°—∫„§√ (πÕ°®“°Õ≈‘ ®–¡’§’¬å “∏“√≥–·≈–„∫√—∫√Õß§’¬åπ—Èπ´÷Ëß‡ªìπ‡Àµÿ°“√≥å∑’Ë ‰¡àª°µ‘

 ”À√—∫ºŸâ„™âß“π à«πµ—«∑—Ë«‰ª) ¥—ßπ—Èπ ¢à“« “√·√°¢Õß∫äÕ∫Õ“®‡ªìπ°“√¢Õ„ÀâÕ≈‘  log-in ‚¥¬°“√„™â user

name ·≈– password (´÷ËßÕ“®‰¥â¡“®“°°“√µ‘¥µàÕ§√—Èß°àÕπÀπâ“) ·µà‚æ√‚µ§Õ≈∑’Ë„™â„π°“√ log-in

‰¡à‡°’Ë¬«¢âÕß°—∫¢Õ∫‡¢µß“π¢Õß SSL ‡¡◊ËÕ‰¥â∑”ß“π‡ √Á® ‘Èπ·≈â« (®–¥â«¬«‘∏’°“√„¥°Áµ“¡) °“√·≈°

‡ª≈’Ë¬π¢âÕ¡Ÿ≈°Á®–‡°‘¥¢÷Èπ‰¥â

¥—ß∑’Ë‰¥â°≈à“«¢â“ßµâπ SSL  π—∫ πÿπ°“√„™âÕ≈—°Õ√‘∑÷¡„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈À≈“¬·∫∫ «‘∏’°“√∑’Ë ‡¢â¡

·¢Áß∑’Ë ÿ¥§◊Õ·∫∫ triple DES ´÷Ëß„™â§’¬å·¬°®“°°—π “¡µ—«„π°“√‡¢â“√À—  SHA-1 ‡æ◊ËÕ„Àâ‡°‘¥§«“¡¡—Ëπ§ß

¢Õß¢à“« “√∑’Ë®– àß °“√√«¡«‘∏’°“√À≈“¬·∫∫‡¢â“¥â«¬°—ππ’È∑”„Àâ‡°‘¥§«“¡≈à“™â“„π°“√„™âß“π®÷ß‡ªìπ«‘∏’

√Ÿª∑’Ë 8-52
°“√π” àß¢âÕ¡Ÿ≈¥â«¬

SSL
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∑’Ëπ”‰ª„™â°—∫°“√µ‘¥µàÕ°—∫∏π“§“√À√◊Õ°“√µ‘¥µàÕ∑’ËµâÕß°“√°“√√—°…“§«“¡ª≈Õ¥¿—¬„π√–¥—∫ Ÿß

 ”À√—∫°“√„™âß“π e-commerce ∑—Ë«‰ªπ‘¬¡„™â«‘∏’ RC4 √à«¡°—∫§’¬å¢π“¥ 128 ∫‘µ„π°“√‡¢â“√À— 

¢âÕ¡Ÿ≈·≈–„™â«‘∏’ MD5  ”À√—∫°“√µ√«® Õ∫ºŸâ„™â «‘∏’ RC4 π”§’¬å¢π“¥ 128 ∫‘µ¡“„™â‡ªìπ∞“π·≈–

∑”°“√¢¬“¬ÕÕ°‰ª‡ªìπµ—«‡≈¢∑’Ë¡’¢π“¥„À≠à¢÷Èπ ”À√—∫°“√∑”ß“π„π¢—ÈπµÕπµàÕ‰ª ®“°π—Èπ®÷ß √â“ß

keystream ·≈â«π”¡“ exclusive-OR °—∫ plaintext ‡æ◊ËÕ„Àâ‰¥â‡ªìπ stream cipher ¥—ß∑’Ë‡ÀÁπ„π√Ÿª 8-14

 ”À√—∫°“√π” àß¢âÕ¡Ÿ≈∑’Ë‡°‘¥¢÷Èπ®√‘ß®–‡°‘¥¢÷Èπ‚¥¬„™â‚æ√‚µ§Õ≈¬àÕ¬Õ—π∑’Ë Õß ¥—ß∑’Ë· ¥ß„π√Ÿª

8-52 ¢à“« “√®“°∫√“«‡´Õ√å®–∂Ÿ°·∫àßÕÕ°‡ªìπ à«π¬àÕ¬¢π“¥ à«π≈–‰¡à‡°‘π 16 KB ∂â“¡’°“√‡≈◊Õ°„™â°“√

∫’∫Õ—¥¢âÕ¡Ÿ≈·µà≈– à«π¬àÕ¬®–∂Ÿ°∫’∫Õ—¥·¬°®“°°—π À≈—ß®“°π—Èπ §’¬å≈—∫∑’Ë √â“ß¢÷Èπ¡“®“° nonce ∑—Èß

 Õß·≈– premaster key ®–∂Ÿ°π”¡“‡√’¬ßµàÕ®“°¢âÕ§«“¡·≈–∑”°“√ √â“ß hash ¢÷Èπ¡“¥â«¬Õ—≈°Õ√‘∑÷¡

∑’Ëµ°≈ß°—π√–À«à“ßºŸâ„™â·≈–ºŸâ„Àâ∫√‘°“√ (‚¥¬ª°µ‘§◊Õ MD5) §à“¢Õß hash ®–∂Ÿ°‡¢’¬πµàÕ°—π°—∫¢âÕ¡Ÿ≈

·µà≈– à«π ‡√’¬°«à“ MAC ¢âÕ¡Ÿ≈ à«π∑’Ë∂Ÿ°∫’∫Õ—¥·≈â«·≈– MAC ®–∂Ÿ°‡¢â“√À— ¥â«¬Õ—≈°Õ√‘∑÷¡·∫∫§’¬å

 ¡¡“µ√ (‚¥¬ª°µ‘§◊Õ°“√∑” exclusive-OR °—∫ keystream ∑’Ë‰¥â®“° RC4) ¢—ÈπµÕπ ÿ¥∑â“¬ header

 ”À√—∫¢âÕ¡Ÿ≈·µà≈– à«π®–∂Ÿ°„ à‡¢â“‰ª·≈â«¢âÕ¡Ÿ≈∑—ÈßÀ¡¥®÷ß∂Ÿ°π” àßºà“π°“√‡™◊ËÕ¡µàÕ TCP

‡π◊ËÕß®“°‰¥â· ¥ß„Àâ‡ÀÁπ·≈â««à“«‘∏’°“√·∫∫ RC4 ¡’®ÿ¥ÕàÕπ∫“ßª√–°“√∑’ËÕ“®∑”„Àâ∂Ÿ°∂Õ¥√—À ‰¥â

°“√√—°…“§«“¡ª≈Õ¥¿—¬ SSL ‚¥¬„™â RC4 ®÷ß‰¡à¡’Õπ“§µ∑’Ë·®à¡„ π—°  ”À√—∫∫√“«‡´Õ√å∑’ËÕπÿ≠“µ„Àâ

ºŸâ„™â°”Àπ¥§à“µ—«‡≈◊Õ°‰¥â‡Õß§«√À—π¡“„™â«‘∏’ triple DES æ√âÕ¡°—∫§’¬å¢π“¥ 168 ∫‘µ√à«¡°—∫ SHA-1

µ≈Õ¥‡«≈“ ·¡â«à“®–‡ªìπ∑“ß‡≈◊Õ°∑’Ë∑”ß“π‰¥â™â“°«à“°“√„™â«‘∏’ RC4 √à«¡°—∫ MD5 °Áµ“¡

„πªï §.». 1996 Netscape Communication Corp. ‰¥â àß SSL „Àâ·°àÕß§å°√ IETF ‡æ◊ËÕ∑”°“√

°”Àπ¥„Àâ‡ªìπ¡“µ√∞“π ´÷Ëßº≈∑’Ë‰¥â√—∫§◊Õ¡“µ√∞“π∑’Ë‡√’¬°«à“ TLS (Transport Layer Security) ´÷Ëß‰¥â

Õ∏‘∫“¬‰«â„π¡“µ√∞“π RFC 2246

°“√·°â‰¢‡ª≈’Ë¬π·ª≈ß∑’Ë‡°‘¥¢÷Èπ°—∫ SSLπ—Èπ‡°‘¥¢÷ÈππâÕ¬¡“° ·µà°Á¡“°æÕ∑’Ë®–∑”„Àâ SSL √ÿàπ 3 ‰¡à

 “¡“√∂∑”ß“π√à«¡°—∫ TLS ‰¥â µ—«Õ¬à“ß‡™àπ «‘∏’°“√ √â“ß session key ¢÷Èπ¡“®“° nonce ·≈– premaster

key ‰¥â∂Ÿ°‡ª≈’Ë¬π‰ª„™â«‘∏’°“√Õ◊Ëπ‡æ◊ËÕ∑”„Àâ§’¬å¡’§«“¡‡¢â“¡·¢Áß¡“°¢÷Èπ°«à“‡¥‘¡ TLS ‰¥â°≈“¬¡“‡ªìπ SSL

√ÿàπ 3.1 ´÷Ëß‰¥â√—∫°“√ √â“ß¢÷Èπ¡“„™âß“π‡ªìπ§√—Èß·√°„πªï 1999 ·µà°Á¬—ß‰¡à‡ªìπ∑’Ë™—¥‡®π«à“ TLS ®–‡¢â“¡“

·∑π∑’Ë SSL „π°“√„™âß“π∑—Ë«‰ªÀ√◊Õ‰¡à·¡â«à“®–‡ªìπ«‘∏’°“√∑’Ë‡¢â¡·¢Áß¡“°¢÷Èπ°Áµ“¡

√Ÿª∑’Ë 8-53
Applets ∑’Ë “¡“√∂
ª√–¡«≈º≈‰¥â∫π
∫√“«‡´Õ√å
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8.9.4 °“√„™â‚§â¥∑’Ëª≈Õ¥¿—¬ ”À√—∫‚¡∫“¬
°“√µ—Èß™◊ËÕ·≈–°“√‡™◊ËÕ¡µàÕ§◊Õ Õßª√–‡¥Áπ∑’Ë ”§—≠∑’Ë‡°’Ë¬«¢âÕß°—∫°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π‡«Á∫

·µà°Á¬—ß¡’‡√◊ËÕßÕ◊Ëπ∑’Ë®–µâÕßæ‘®“√≥“Õ’° „π¬ÿ§µâπÊ¢Õß°“√„™â‡«Á∫ ‡¡◊ËÕ‡«Á∫‡æ®¬—ß§ß‡ªìπ‡æ’¬ßÀπâ“µà“ß

¢âÕ¡Ÿ≈·∫∫ static HTML ‰ø≈å ´÷Ëß‰¡à¡’‚§â¥∑’Ë “¡“√∂ª√–¡«º≈‰¥â√à«¡Õ¬Ÿà¥â«¬ „πªí®®ÿ∫—π‡«Á∫‡æ®¡—°®–

¡’ à«πª√–°Õ∫∑’Ë‡ªìπ‚ª√·°√¡¢π“¥‡≈Á° ‡™àπ Java applets, ActiveX controls, ·≈– Java scripts

°“√ download ·≈–°“√ª√–¡«≈º≈ ‚§â¥‚¡‰∫≈å (mobile code) ‡À≈à“π’È‡ÀÁπ‰¥â™—¥‡®π«à“¡’§«“¡

‡°’Ë¬«æ—π°—∫§«“¡‡ ’Ë¬ß„π°“√√—°…“§«“¡ª≈Õ¥¿—¬‡ªìπÕ¬à“ß¡“° ∑”„Àâ¡’°“√§‘¥§âπ«‘∏’°“√À≈“°À≈“¬

«‘∏’‡æ◊ËÕ≈¥ªí≠À“∑’Ë‚§â¥‡À≈à“π’ÈÕ“® √â“ß¢÷Èπ‰¥â

°“√√—°…“§«“¡ª≈Õ¥¿—¬ Java applets
Java applets §◊Õ‚ª√·°√¡®“«“¢π“¥‡≈Á°∑’Ë‰¥â√—∫°“√ÕÕ°·∫∫„Àâ “¡“√∂∑”ß“π∫π JVM (Java

Virtual Machine) ‚ª√·°√¡π’ÈÕ“®∂Ÿ°„ à‰«â„π‡«Á∫‡æ® ”À√—∫°“√ download ‰ªæ√âÕ¡Ê °—∫¢âÕ§«“¡

„π‡«Á∫‡æ®π—Èπ ¿“¬À≈—ß®“°‡æ®π—Èπ‰¥â√—∫°“√ load ‡√’¬∫√âÕ¬·≈â« applets ®–∂Ÿ° àß‰ªª√–¡«≈º≈·∫∫

Interpreted ∫π JVM ∑’Ëµ‘¥µ—Èß‰«â¿“¬„π∫√“«‡´Õ√å ¥—ß∑’Ë· ¥ß„π√Ÿª 8-53

¢âÕ‰¥â‡ª√’¬∫¢Õß°“√ª√–¡«≈º≈·∫∫π’È§◊Õ§” —Ëß∑ÿ°§” —Ëß®–∂Ÿ°µ√«® Õ∫°àÕπ∑’Ë®–‡°‘¥°“√

ª√–¡«≈º≈®√‘ß ´÷Ëß‡ªìπ°“√‡ªî¥‚Õ°“ „Àâ Interpreter Õ¬à“ß‡™àπ JVM ∑”°“√µ√«® Õ∫§«“¡∂Ÿ°µâÕß

¢Õß§” —Ëßπ—ÈπÊ ‰¥â°àÕπ πÕ°®“°π’È°“√‡√’¬°„™â system call ¬—ß®–‰¥â√—∫°“√µ√«®®—∫·≈–∑”°“√·ª≈

§«“¡À¡“¬ «‘∏’°“√µ√«® Õ∫ system call π—Èπ‡ªìπ‡√◊ËÕß¢Õß°√–∫«π°“√√—°…“§«“¡ª≈Õ¥¿—¬ µ—«Õ¬à“ß‡™àπ

∂â“ applet π—Èπ‰¥â√—∫§«“¡‰«â«“ß„® system call ∑’Ë∂Ÿ°‡√’¬°„™â°Á®–‰¥â√—∫°“√ª√–¡«≈º≈‰¥â„π∑—π∑’

Õ¬à“ß‰√°Áµ“¡ ∂â“‡ªìπ applet ∑’Ë‰¡à‰¥â√—∫§«“¡‰«â«“ß„®·≈â«°Á®–∂Ÿ°ÀàÕÀÿâ¡¥â«¬‚§â¥∑’Ë∑”Àπâ“∑’Ë‡ ¡◊Õπ

sandbox ∑’Ë§Õ¬®”°—¥æƒµ‘°√√¡·≈–À¬ÿ¥¬—Èß§«“¡æ¬“¬“¡∑’Ë®–„Àâ∑√—æ¬“°√¢Õß√–∫∫ (´÷ËßÕ“®‡ªìπ‰ª

„π∑“ß∑’Ë‰¡àª≈Õ¥¿—¬°Á‰¥â)

‡¡◊ËÕ applet æ¬“¬“¡∑’Ë®–„™â∑√—æ¬“°√¢Õß√–∫∫§Õ¡æ‘«‡µÕ√å °“√‡√’¬°„™âπ—Èπ®–∂Ÿ° àßµàÕ‰ª¬—ßºŸâ

µ√«®°“√√—°…“§«“¡ª≈Õ¥¿—¬ (security monitor) ‡æ◊ËÕ„Àâ∑”°“√Õπÿ≠“µ‡ ’¬°àÕπ ºŸâµ√«®œ ®–µ√«®

 Õ∫°“√‡√’¬°„™â∑√æ—¬“°√π—Èπ«à“‡ªìπ‰ªµ“¡π‚¬∫“¬°“√√—°…“§«“¡ª≈Õ¥¿—¬À√◊Õ‰¡à®“°π—Èπ®–∑”°“√

µ—¥ ‘π„®Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µµàÕ‰ª ¥â«¬«‘∏’°“√π’È ®÷ß¡’§«“¡‡ªìπ‰ª‰¥â∑’Ë®–§«∫§ÿ¡°“√„™âß“π

∑√—æ¬“°√„‡ªìπ‰ªµ“¡∑’ËµâÕß°“√‰¥â ·µà„π§«“¡‡ªìπ®√‘ß·≈â« °“√µ√«®°“√√—°…“§«“¡ª≈Õ¥¿—¬‰¡à “¡“√∂

∑”ß“π‰¥âµ“¡∑’ËµâÕß°“√

ActiveX
ActiveX controls À¡“¬∂÷ß‚ª√·°√¡∑’Ë “¡“√∂„ à‰«â¿“¬„π‡«Á∫‡æ®‰¥â ‡¡◊ËÕ§Õ¡æ‘«‡µÕ√åµ√«®æ∫

‚ª√·°√¡ª√–‡¿∑π’È°Á®–∑”°“√µ√«® Õ∫¥Ÿ«à“ ¡§«√∑’Ë®–∑”°“√ª√–¡«≈º≈À√◊Õ‰¡à ́ ÷Ëß∂â“ºà“π°“√∑¥ Õ∫

°Á®–∑”°“√ª√–¡«≈º≈ ‚ª√·°√¡ª√–‡¿∑π’È®–‰¡à∂Ÿ° interpret À√◊ÕÀàÕÀÿâ¡¥â«¬ sandbox ¥—ßπ—Èπ®÷ß¡’

§«“¡ “¡“√∂„π°“√∑”ß“π‰¥â¡“°‡∑à“°—∫‚ª√·°√¡¢ÕßºŸâ„™â‡Õß·≈–¡’·π«‚πâ¡∑’Ë®–∑”Õ—πµ√“¬‰¥â‡ªìπÕ¬à“ß

¡“° ¥—ßπ—Èπ °“√√—°…“§«“¡ª≈Õ¥¿—¬®÷ßÕ¬Ÿà„π¢—ÈπµÕπ°“√µ—¥ ‘π„®«à“®–Õπÿ≠“µ„Àâª√–¡«≈º≈

‚ª√·°√¡π’ÈÀ√◊Õ‰¡à
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«‘∏’°“√∑’Ë∫√‘…—∑‰¡‚§√´Õøµå´÷Ëß‡ªìπºŸâ§‘¥§âπ ActiveX control µ—È«Õ¬Ÿà∫π·π«§‘¥∑’Ë‡√’¬°«à“ çcode

signingé ActiveX control ·µà≈–µ—«®–∂Ÿ°‡¢’¬π°”°—∫¥â«¬≈“¬‡´ÁπµåÕ‘‡≈Á°∑√Õπ‘° å´÷ËßÀ¡“¬∂÷ß hash

code ∑’Ë≈ß™◊ËÕ°”°—∫‚¥¬ºŸâ∑’Ë‡¢’¬π‚ª√·°√¡π—ÈπÊ ¢÷Èπ¡“‚¥¬„™â‡∑§π‘§°“√‡¢â“√À— ·∫∫§’¬å “∏“√≥–

‡¡◊ËÕ∫√“«‡´Õ√å§âπÀ“«à“¡’ ActiveX control Õ¬Ÿà„π‡«Á∫‡æ® ∫√“«‡´Õ√å®–∑”°“√µ√«® Õ∫≈“¬‡´Áπµå

¢Õß‚ª√·°√¡π—Èπ«à“‡ªìπ‚§â¥∑’Ë‰¡à‰¥â∂Ÿ°¥—¥·ª≈ß‰ª·µàÕ¬à“ß„¥ ∂â“≈“¬‡´Áπµåπ—Èπ∂Ÿ°µâÕß ∫√“«‡´Õ√å°Á®–

∑”°“√µ√«® Õ∫µ“√“ß ¢âÕ¡Ÿ≈¿“¬„π«à“ºŸâ∑’Ë‡¢’¬π‚ª√·°√¡π’È¢÷Èπ¡“‡ªìπºŸâ∑’Ë‡™◊ËÕ∂◊Õ‰¥âÀ√◊Õ‡ª≈à“ ∂â“‡ªìπºŸâ

∑’Ë ‡™◊ËÕ∂◊Õ‰¥â°Á®–∑”°“√ª√–¡«≈º≈‚ª√·°√¡π—Èπ¡‘©–π—Èπ°Á®–‰¡àÕπÿ≠“µ„Àâ∑”°“√ª√–¡«≈º≈

°√–∫«π°“√µ√«® Õ∫ ActiveX control π’È‡√’¬°«à“ Authenticode

‡¡◊ËÕ∑”°“√‡ª√’¬∫‡∑’¬∫·π«∑“ß¢Õß Java applet °—∫ ActiveX control ®–æ∫«à“ Java applet

‰¡à¡’°“√æ¬“¬“¡∑’Ë®–µ√«® Õ∫¥Ÿ«à“„§√§◊ÕºŸâ∑’Ë‡¢’¬π‚ª√·°√¡π—ÈπÊ ¢÷Èπ¡“ ·µà run-time interpreter

®–∑”Àπâ“∑’Ë„π°“√§«∫§ÿ¡°“√∑”ß“π¢Õß applet ‰¡à„Àâ‰ª∑”„π ‘Ëß∑’Ë‰¡à‰¥â√—∫Õπÿ≠“µ „π«‘∏’°“√¢Õß code

signing ®–‰¡à¡’°“√µ√«® Õ∫°“√∑”ß“π¢Õß‚§â¥·µàÕ¬à“ß„¥ ∂â“‚§â¥π—Èπ¡“®“°·À≈àß°”‡π‘¥∑’Ë‰«â„®‰¥â

·≈–‰¡à‰¥â∂Ÿ°·°â‰¢‡ª≈’Ë¬π·ª≈ß„π√–À«à“ß°“√π” àß·≈â« °Á®–Õπÿ≠“µ„Àâ∑”°“√ª√–¡«≈º≈‚§â¥π—Èπ‰¥â

‚¥¬‰¡à¡’°“√µ√«® Õ∫«à“‚§â¥π—Èπ∂Ÿ°‡¢’¬π¢÷Èπ¡“‡æ◊ËÕ∑”Õ–‰√ ‡™àπ ∂â“‚ª√·°√√¡‡¡Õ√åºŸâ‡¢’¬π‚§â¥π—Èπ

µ—Èß„®∑’Ë®–„Àâ‚§â¥∑”°“√ format Œ“√å¥¥‘ °å ®“°π—Èπ≈∫¢âÕ¡Ÿ≈„π flash ROM ∑‘Èß‰ª∑”„Àâ§Õ¡æ‘«‡µÕ√å

‡§√◊ËÕßπ—Èπ‰¡à “¡“√∂∑’Ë®–‡ªî¥„™âß“π‰¥âÕ’°µàÕ‰ª ·≈–∂â“‚ª√·°√¡‡¡Õ√å‰¥â√—∫°“√√—∫√Õß«à“‡ªìπºŸâ∑’Ë‰«â„®‰¥â·≈â«

‚§â¥π—Èπ°Á®– “¡“√∂∂Ÿ°ª√–¡«≈º≈‰¥â·≈–∑”≈“¬§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßπ—Èπ

JavaScript
JavaScript ‰¡à¡’√Ÿª·∫∫°“√√—°…“§«“¡ª≈Õ¥¿—¬ ·µà¡’ª√–«—µ‘Õ—π¬“«π“π‡°’Ë¬«°—∫°“√ √â“ß¢÷Èπ

¡“„™âß“π∑’Ë¡’√Ÿ√—Ë«¡“°¡“¬ ·µà≈–∫√‘…—∑´Õøµå·«√å¡’«‘∏’°“√√—°…“§«“¡ª≈Õ¥¿—¬À≈“¬«‘∏’·µ°µà“ß°—π

µ—«Õ¬à“ß‡™àπ Netscape Navigator √ÿàπ 2 „™â√Ÿª·∫∫°“√√—°…“§«“¡ª≈Õ¥¿—¬∑’Ë¡’§«“¡§≈â“¬§≈÷ß°—∫

Java ·µà„π√ÿàπ∑’Ë 4 ‰¥â°≈—∫À—π¡“„™â«‘∏’ code signing ·∑π

æ◊Èπ∞“π¢Õßªí≠À“Õ¬Ÿà∑’Ë°“√∑’Ë®–Õπÿ≠“µ„Àâ‚§â¥∑’Ë¡“®“°∑’ËÕ◊Ëπ “¡“√∂∂Ÿ°ª√–¡«≈º≈∫π‡§√◊ËÕß¢Õß

µπ‡Õß‰¥âπ—Èπ‡ªìπ‡√◊ËÕß∑’Ë¡’§«“¡‡ ’Ë¬ß Ÿß ®“°„π¡ÿ¡¡Õß¢Õß°“√√—°…“§«“¡ª≈Õ¥¿—¬π—Èπ‰¥â‡ª√’¬∫‡∑’¬∫

°“√∑”ß“π„π≈—°…≥–π’È«à“‡À¡◊Õπ‡ªìπ°“√‡™◊ÈÕ‡™‘≠„Àâ¢‚¡¬‡¢â“¡“„π∫â“π¢Õßµπ‡Õß·≈â«æ¬“¬“¡∑’Ë®–

§Õ¬®—∫µ“‰¡à„Àâ‡¢“Àπ’®“°ÀâÕß§√—«‰ª¬—ßÀâÕßπ—Ëß‡≈àπ‰¥â ∂â“¡’ ‘Ëß‰¡à§“¥Ωíπ‡°‘¥¢÷Èπ∑”„Àâ‡®â“¢Õß∫â“π

À—π‡À§«“¡ π„®‰ª∑“ßÕ◊Ëπ·≈â«  ‘Ëß∑’Ë‡≈«√â“¬°ÁÕ“®®–‡°‘¥¢÷Èπ‰¥â §«“¡µ÷ß‡§√’¬¥„π∑’Ëπ’È°Á§◊ÕºŸâ„™â‚¡∫“¬

∑—ÈßÀ≈“¬µâÕß°“√¿“æ°√“øøî°∑’Ëπà“µ◊Ëπµ“µ◊Ëπ„®·≈–¡’°“√‚µâµÕ∫∑’Ë√«¥‡√Á« „π¢≥–∑’ËºŸâÕÕ°·∫∫‡«Á∫‰´µå

µà“ß°Á§‘¥«à“ ‘Ëß∑’Ëπà“µ◊Ëπµ“µ◊Ëπ„®π’È¡’§«“¡ ”§—≠¡“°°«à“°“√√—°…“§«“¡ª≈Õ¥¿—¬‚¥¬‡©æ“–Õ¬à“ß¬‘Ëß‡¡◊ËÕ

§«“¡‡ ’Ë¬ßµàÕ§«“¡‰¡àª≈Õ¥¿—¬π—Èπ‡°‘¥¢÷Èπ∑’Ë‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¢ÕßºŸâÕ◊Ëπ

Viruses
‰«â√—  (Virus) ‡ªìπÕ’°√Ÿª·∫∫Àπ÷Ëß¢Õß‚¡∫“¬‚§â¥ (mobile code)  ‘Ëß∑’Ë·µ°µà“ß‰ª®“°µ—«Õ¬à“ß∑’Ë

°≈à“«¢â“ßµâπ°Á§◊Õ ‰«√— ‡ªìπ‚ª√·°√¡∑’Ë‰¡à‰¥â√—∫°“√‡™◊ÈÕ‡™‘≠‡≈¬·¡â·µàπâÕ¬ §«“¡·µ°µà“ß√–À«à“ß

‚¡∫“¬‚§â¥°—∫‰«√— π—Èπ§◊Õ‰«√— ∂Ÿ°‡¢’¬π¢÷Èπ¡“‡æ◊ËÕ √â“ßµ—«‡Õß¢÷Èπ¡“„À¡à ‡¡◊ËÕ‰«√— ¡“∂÷ß‰¡à«à“®–¥â«¬«‘∏’

ºà“π¡“∑“ß‡«Á∫‡æ®À√◊Õµ‘¥¡“°—∫ ‘Ëß∑’Ë àß¡“æ√âÕ¡°—∫Õ’‡¡≈≈å À√◊Õ¥â«¬«‘∏’ „¥°Áµ“¡ ¡—π°Á®–‡√‘Ë¡∑”ß“π
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¥â«¬°“√·æ√à°√–®“¬µ—«‡Õß‰ª¬—ß‰ø≈å∑’Ë “¡“√∂ª√–¡«≈º≈‰¥â∑’Ë‡°Á∫Õ¬Ÿà„π¥‘ °å„π∑—π∑’ ‡¡◊ËÕÀπ÷Ëß„π

‚ª√·°√¡‡À≈à“π’È∂Ÿ°ª√–¡«≈º≈ °“√§«∫§ÿ¡°“√∑”ß“π¢Õß‚ª√·°√¡®–∂Ÿ°‚Õπ‰ª„Àâ‚ª√·°√¡‰«√— ´÷Ëß

‚¥¬ª°µ‘°Á®–æ¬“¬“¡°√–®“¬µ—«‡ÕßÕÕ°‰ª¬—ß§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßÕ◊Ëπ ‡™àπ °“√°√–®“¬ºà“πÕ’‡¡≈≈å‚¥¬

π”∑’ËÕ¬ŸàºŸâ√—∫¡“®“° e-mail address book ¢Õß‡§√◊ËÕß∑’Ëµ‘¥‰«√— π—Èπ ‰«√— ∫“ß™π‘¥®–°√–®“¬‰ª¬—ß boot

sector ¢ÕßŒ“√å¥¥‘ °å∑”„Àâ‚ª√·°√¡‰«√— ‡√‘Ë¡∑”ß“π∑—π∑’∑’Ë‡ªî¥‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å ‰«√— ‰¥â°≈“¬‡ªìπ

ªí≠À“¢π“¥¬—°…å„π√–∫∫Õ‘π‡µÕ√å‡πÁµ´÷Ëß„π·µà≈–ªï‰¥â √â“ß§«“¡‡ ’¬À“¬¢÷Èπ¡“¡’¡Ÿ≈§à“ ŸßÀ≈“¬æ—π≈â“π

‡À√’¬≠ À√—∞ ‚™§‰¡à¥’∑’Ë‰¡à¡’Àπ∑“ß·°âªí≠À“π’È‰¥âÕ¬à“ß‡¥Á¥¢“¥

8.10 ∫∑ √ÿª∑â“¬∫∑
°“√‡¢â“√À— ¢âÕ¡Ÿ≈‡ªìπ‡§√◊ËÕß¡◊Õ∑’Ë “¡“√∂π”¡“„™â„π°“√‡°Á∫√—°…“¢à“« “√‰«â‡ªìπ§«“¡≈—∫·≈–∑”„Àâ

·πà„®„π§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈·≈–°“√µ√«® Õ∫ºŸâ„™â‰¥âÕ¬à“ß∂Ÿ°µâÕß ‡∑§π‘§°“√‡¢â“√À— ¢âÕ¡Ÿ≈ ¡—¬„À¡à

π—Èπæ—≤π“¢÷Èπ¡“®“°·π«§«“¡§‘¥¢Õß Kerckhoff ∑’Ë°”Àπ¥„Àâ¡’Õ—≈°Õ√‘∑÷¡∑’Ë‡ªìπ∑’Ë√Ÿâ®—°°—π‚¥¬∑—Ë«‰ª

·≈–§’¬å≈—∫ Õ—≈°Õ√‘∑÷¡‡¢â“√À— ¢âÕ¡Ÿ≈®”π«π¡“°„™â«‘∏’°“√‡ª≈’Ë¬π·ª≈ß√Ÿª·∫∫¢âÕ¡Ÿ≈∑’Ë´—∫ ấÕπ∑’Ë

‡°’Ë¬«¢âÕß°—∫°“√·∑π∑’Ë·≈–°“√‡ª≈’Ë¬π·ª≈ß„π√Ÿª·∫∫µà“ßÊ „π°“√·ª≈ß¢âÕ§«“¡∏√√¡¥“∑’Ë‡√’¬°«à“

plaintext ‰ª Ÿà¢âÕ§«“¡∑’Ë‡¢â“√À— ·≈â« ‡√’¬°«à“ ciphertext Õ¬à“ß‰√°Áµ“¡∂â“°“√‡¢â“√À— ¢âÕ¡Ÿ≈ª√‘¡“≥

¡“° “¡“√∂„™âß“π‰¥â®√‘ß °“√„™â‚§â¥√À— ∑’Ë„™âß“π‡æ’¬ß§√—Èß‡¥’¬«®– π—∫ πÿπ„Àâ‡°‘¥«‘∏’°“√‡¢â“√À— ∑’Ë

ªÑÕß°—π°“√∂Ÿ°·°â‰¢‰¥âÕ¬à“ß·∑â®√‘ß

Õ—≈°Õ√‘∑÷¡ ”À√—∫°“√‡¢â“√À— ¢âÕ¡Ÿ≈ “¡“√∂·∫àßÕÕ°‰¥â‡ªìπ°“√‡¢â“√À— ‚¥¬„™â§’¬å ¡¡“µ√ ·≈–

°“√‡¢â“√À— ‚¥¬„™â§’¬å “∏“√≥– °“√‡¢â“√À— ‚¥¬„™â§’¬å ¡¡“µ√∑”°“√‡ª≈’Ë¬π·ª≈ß∫‘µ¢âÕ¡Ÿ≈¥â«¬°“√

∑”ß“π«π´È”À≈“¬√Õ∫·≈–‡ª≈’Ë¬π§à“æ“√“¡‘‡µÕ√å‰ª‡√◊ËÕ¬Ê ‚¥¬°“√„™â§’¬å‡ªìπµ—«°”Àπ¥‡æ◊ËÕ‡ª≈’Ë¬π

plaintext „Àâ°≈“¬‡ªìπ ciphertext «‘∏’ Triple DES ·≈– Rijndael (AES) ‡ªìπ«‘∏’°“√∑’Ë‰¥â√—∫§«“¡

π‘¬¡π”¡“„™âß“π‡ªìπÕ¬à“ß¡“°„πªí®®ÿ∫—π Õ—≈°Õ√‘∑÷¡∑—Èß Õßπ’È “¡“√∂π”¡“„™â‰¥â„π electronic code

book mode, cipher block chaining mode, stream cipher mode, counter mode, ·≈–Õ◊ËπÊ

°“√‡¢â“√À— ‚¥¬„™â§’¬å “∏“√≥–¡’§ÿ≥ ¡∫—µ‘∑’Ë„™â§’¬åµà“ß°—π„π°“√‡¢â“√À— ·≈–∂Õ¥√À— ¢âÕ¡Ÿ≈·≈–

§’¬å∑—Èß Õß‰¡àÕ“®∑’Ë®–π”‰ª„™â √â“ß§’¬åÕ’°µ—«Àπ÷Ëß¢÷Èπ¡“‰¥â §ÿ≥ ¡∫—µ‘‡À≈à“π’È∑”„Àâ¡’§«“¡‡ªìπ‰ª‰¥â∑’Ë®–

·®°®à“¬§’¬å “∏“√≥–‰ª¬—ß∑’Ëµà“ßÊ ‰¥â «‘∏’°“√∑’Ë ”§—≠‰¥â·°à RSA ´÷Ëß¡’§«“¡‡¢â¡·¢Áß¡“°‡π◊ËÕß®“°¢âÕ

‡∑Á®®√‘ß∑’Ë«à“‡ªìπ°“√¬“°¡“°À√◊Õ‡ªìπ‰ª‰¡à‰¥â∑’Ë®–·¬°µ—«ª√–°Õ∫¢Õß‡≈¢®”π«π∑’Ë¡’¢π“¥„À≠à¡“°‰¥â

‡Õ° “√∑’Ë¡’º≈µ“¡°ÆÀ¡“¬ ‡Õ° “√∑“ß°“√§â“ ·≈–‡Õ° “√Õ◊ËπÊ ¡’§«“¡®”‡ªìπ∑’Ë®–µâÕß¡’°“√

≈ß™◊ËÕ√—∫√Õß ‰¥â¡’°“√§‘¥§âπ«‘∏’°“√µà“ßÊ ¢÷Èπ¡“ ”À√—∫°“√≈ß™◊ËÕ∑“ß¥‘®‘µÕ≈∑—Èß°“√„™â°“√‡¢â“√À— ·∫∫

§’¬å ¡¡“µ√·≈–§’¬å “∏“√≥– ‚¥¬∑—Ë«‰ª¢à“« “√∑’Ë®–‰¥â√—∫°“√≈ß™◊ËÕ®–∂Ÿ° √â“ß‡ªìπ¢âÕ¡Ÿ≈ hash ‚¥¬

„™â«‘∏’°“√‡™àπ MD5 À√◊Õ SHA-1 ®“°π—Èπ®÷ß∑”°“√≈ß™◊ËÕ∑’Ë hash ·∑π∑’Ë®–‡ªìπ°“√≈ß™◊ËÕ∑’Ë¢âÕ§«“¡„π

µ—«‡Õ° “√‡Õß

°“√∫√‘°“√®—¥°“√§’¬å “∏“√≥– “¡“√∂∑”‰¥â‚¥¬°“√„™â„∫√—∫√Õß´÷ËßÀ¡“¬∂÷ß‡Õ° “√∑’Ë∫Õ°„Àâ∑√“∫

∂÷ß∫ÿ§§≈ºŸâ‡ªìπ‡®â“¢Õß·≈–§’¬å “∏“√≥–¢Õß‡¢“ „∫√—∫√Õß®–‰¥â√—∫°“√≈ß™◊ËÕ√—∫√Õß‚¥¬ºŸâ¡’Õ”π“®„π

°“√√—∫√Õß∑’Ë‡ªìπ∑’Ë‡™◊ËÕ∂◊Õ‰¥âÀ√◊ÕÕ“®‡ªìπ°“√√—∫√Õß‚¥¬ºŸâ∑’Ë‰¥â√—∫°“√√—∫√ÕßÕ’°∑Õ¥Àπ÷ËßÀ√◊ÕÀ≈“¬∑Õ¥°Á‰¥â
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‡ªìπ®”π«π¡“°

‡§√◊ËÕß¡◊Õ„π°“√‡¢â“√À— ¢âÕ¡Ÿ≈π’È “¡“√∂π”¡“„™â„π°“√√—°…“§«“¡ª≈Õ¥¿—¬„Àâ°—∫¢âÕ¡Ÿ≈∑’Ë àßºà“π

√–∫∫‡§√◊Õ¢à“¬ IPsec ∑”ß“π„π√–¥—∫™—Èπ ◊ËÕ “√§«∫§ÿ¡‡§√◊Õ¢à“¬ ∑”°“√‡¢â“√À— ·æä°‡°Áµ¢âÕ¡Ÿ≈∑’Ë ‰À≈

®“°‚Œ µ—«Àπ÷Ëß‰ª¬—ß‚Œ Õ’°µ—«Àπ÷Ëß ‰ø√å«Õ≈ “¡“√∂µ√«®°√Õß¢âÕ¡Ÿ≈∑’Ë‡¥‘π∑“ß‡¢â“À√◊ÕÕÕ°®“°Õß§å°√

‰¥â ‚¥¬∑—Ë«‰ª®–„™â‚æ√‚µ§Õ≈·≈–æÕ√åµ∑’Ë„™âß“π‡ªìπµ—«®—¥°“√ √–∫∫‡§√◊Õ¢à“¬‡ ¡◊Õπ “¡“√∂®”≈Õß

√Ÿª·∫∫‡¥‘¡¢Õß°“√ √â“ß√–∫∫‡§√◊Õ¢à“¬‚¥¬„™â “¬ ◊ËÕ “√∑’Ë‡™à“¡“„™âß“π„π°“√ π—∫ πÿπ§«“¡µâÕß°“√

„π‡√◊ËÕß°“√√—°…“§«“¡ª≈Õ¥¿—¬ ∑â“¬∑’Ë ÿ¥ √–∫∫‡§√◊Õ¢à“¬‰√â “¬®”‡ªìπ®–µâÕß‰¥â√—∫°“√√—°…“§«“¡

ª≈Õ¥¿—¬∑’Ë¥’ ́ ÷Ëß√–∫∫ WEP „π¡“µ√∞“π 802.11 ‰¡à “¡“√∂ π—∫ πÿπ‰¥â ·≈–‡ªìπ∑’Ë§“¥À«—ß«à“¡“µ√∞“π

802.11i ®– “¡“√∂ π—∫ πÿπ°“√√—°…“§«“¡ª≈Õ¥¿—¬„π√–∫∫‡§√◊Õ¢à“¬‰√â “¬‰¥â

‡¡◊ËÕ∫ÿ§§≈ Õß§πµâÕß°“√®—¥µ—Èß™àÕß°“√ ◊ËÕ “√√–À«à“ß°—π¢÷Èπ ∫ÿ§§≈∑—Èß Õß®”‡ªìπ®–µâÕß¡’°“√

µ√«® Õ∫´÷Ëß°—π·≈–°—π·≈–Õ“®®–µâÕß¡’°“√ √â“ß session key ´÷Ëß®–∂Ÿ°π”¡“„™â‡ªìπ§’¬å∑’Ë„™â‡¢â“√À— 

¢âÕ¡Ÿ≈„π√–À«à“ß°“√ ◊ËÕ “√π—Èπ ¡’°“√§‘¥§âπ‚æ√‚µ§Õ≈ ”À√—∫°“√µ√«® Õ∫ºŸâ„™â¢÷Èπ¡“¡“°¡“¬ √«¡

∑—Èß«‘∏’°“√∑’Ë„Àâ§«“¡‡™◊ËÕ∂◊Õ°—∫∫ÿ§§≈∑’Ë “¡‡™àπ Diffie-Hellman, Kerberos, ·≈–°“√‡¢â“√À— ‚¥¬„™â§’¬å

 “∏“√≥–

°“√√—°…“§«“¡ª≈Õ¥¿—¬Õ’‡¡≈≈å “¡“√∂∑”‰¥â‚¥¬„™â«‘∏’°“√º ¡À≈“¬Õ¬à“ß ‡™àπ PGP ∑”°“√

∫’∫Õ—¥¢âÕ¡Ÿ≈ ®“°π—Èπ°Á‡¢â“√À— ‚¥¬„™â IDEA  à«π IDEA §’¬å®–∂Ÿ°‡¢â“√À— Õ’°™—ÈπÀπ÷Ëß‚¥¬„™â§’¬å

 “∏“√≥–¢ÕßºŸâ√—∫¢à“« “√ πÕ°®“°π’È¬—ß∑”°“√ √â“ß¢âÕ¡Ÿ≈ hash ¢Õß¢âÕ§«“¡∑’Ë®– àß‡æ◊ËÕ‡ªìπ°“√

µ√«® Õ∫§«“¡∂Ÿ°µâÕß¢Õß¢âÕ¡Ÿ≈

°“√√—°…“§«“¡ª≈Õ¥¿—¬∫π‡«Á∫‡ªìπÕ’°‡√◊ËÕßÀπ÷Ëß∑’Ë¡’§«“¡ ”§—≠¡“° ‡√‘Ë¡µâπ¥â«¬°“√µ—Èß™◊ËÕ∑’Ë¡’

§«“¡ª≈Õ¥¿—¬ DNSsec ·≈–°“√„™â™◊ËÕ∑’Ë “¡“√∂µ√«® Õ∫µπ‡Õß‰¥â  π—∫ πÿπ«‘∏’°“√∑’ËªÑÕß°—π°“√

À≈Õ°≈«ß DNS ‡«Á∫‰´µå e-commerce  à«π¡“°„™â‡∑§π‘§ SSL „π°“√®—¥µ—Èß™àÕß ◊ËÕ “√∑’Ëª≈Õ¥¿—¬

∑”°“√µ√«® Õ∫ºŸâ„™â√–À«à“ßºŸâ„Àâ∫√‘°“√·≈–ºŸâ„™â∫√‘°“√ ¡’‡∑§π‘§µà“ßÊ ∑’Ë “¡“√∂π”¡“„™â°—∫‚¡∫“¬

‚§â¥‰¥â‚¥¬‡©æ“–Õ¬à“ß¬‘Ëß sandbox ·≈– code signing


