
กฎหมายและจริยธรรมกฎหมายและจริยธรรม

ทัศนวรรณ ศูนย์กลางทัศนวรรณ ศูนย์กลาง
ภาควิชาคอมพิวเตอร์ คณะวิทยาศาสตร์ มหาวิทยาลัยศิลปากรภาควิชาคอมพิวเตอร์ คณะวิทยาศาสตร์ มหาวิทยาลัยศิลปากร



บทนําบทนํา
จริยธรรม


ถูกและผิด ควรและไม่ควร

กฎหมาย
ข้อบังคับของรัฐาธิปัตย์ หรือ ผู ้มีอํานาจสูงสุดในรัฐ

ใครฝ่าฝืน จะถูกลงโทษ

จริยธรรม


ถูกและผิด ควรและไม่ควร

กฎหมาย
ข้อบังคับของรัฐาธิปัตย์ หรือ ผู ้มีอํานาจสูงสุดในรัฐ

ใครฝ่าฝืน จะถูกลงโทษ



จริยธรรมทางคอมพิวเตอร์
เป็นแนวทางการใช้คอมพิวเตอร์อย่างมีศีลธรรม มีความรู ้สึกผิด

ภาวะส่วนตัว (privacy) – เก็บรักษาข้อมูลส่วนบุคคลและนําไปใช้

ความถูกต้อง (accuracy) –
 การเป็นเจ้าของ (property) –
 การเข้าถึง (access) - การควบคุมการเข้าถึงและใช้ข ้อมูล

เป็นแนวทางการใช้คอมพิวเตอร์อย่างมีศีลธรรม มีความรู ้สึกผิด

ภาวะส่วนตัว (privacy) – เก็บรักษาข้อมูลส่วนบุคคลและนําไปใช้

ความถูกต้อง (accuracy) –
 การเป็นเจ้าของ (property) –
 การเข้าถึง (access) - การควบคุมการเข้าถึงและใช้ข ้อมูล



ภาวะส่วนตัว
 ข้อมูลส่วนบุคคล ได้แก่ข ้อมูลอะไรบ้าง
 ข้อมูลบัตรเครดิต
 ข้อมูลประวัติการเข้ารักษาพยาบาล
 รายละเอียดบัญชีธนาคาร



 การแพร่/ครอบครองข้อมูลโดยไม่ได้รับอนุญาตจากเจ้าของ


 ป้องกันได้อย่างไร

 ข้อมูลส่วนบุคคล ได้แก่ข ้อมูลอะไรบ้าง
 ข้อมูลบัตรเครดิต
 ข้อมูลประวัติการเข้ารักษาพยาบาล
 รายละเอียดบัญชีธนาคาร



 การแพร่/ครอบครองข้อมูลโดยไม่ได้รับอนุญาตจากเจ้าของ


 ป้องกันได้อย่างไร



วิธีการคุกคาม
 Snoopware
 Cookies
 Adware/Spyware
 Sniffer program/Keystroke logger

 Snoopware
 Cookies
 Adware/Spyware
 Sniffer program/Keystroke logger



การป้องกัน
 Cookies
 anti-spyware หรือ กําจัดโปรแกรมสายลับ spy

removal program
 PC Tools' Spyware Doctor
 Lavasoft's Ad-Aware SE
 Patrick Kolla's Spybot - Search & Destroy

 anti-virus หลายโปรแกรมสามารถกําจัด spyware ได้
 การเข้ารหัส(encryption) ให้กับข้อมูล


 Cookies
 anti-spyware หรือ กําจัดโปรแกรมสายลับ spy

removal program
 PC Tools' Spyware Doctor
 Lavasoft's Ad-Aware SE
 Patrick Kolla's Spybot - Search & Destroy

 anti-virus หลายโปรแกรมสามารถกําจัด spyware ได้
 การเข้ารหัส(encryption) ให้กับข้อมูล




การเข้ารหัสข้อมูล





 ข้อมูลส่วนบุคคล


○ ข้อเท็จจริง -
○ – พฤติกรรมการใช้จ่ายเงิน ประวัติสุขภาพ

ทํางาน ประวัติการประกันภัย ประวัติอาชญากรรม



 ข้อมูลส่วนบุคคล


○ ข้อเท็จจริง -
○ – พฤติกรรมการใช้จ่ายเงิน ประวัติสุขภาพ

ทํางาน ประวัติการประกันภัย ประวัติอาชญากรรม







 /เปิดเผยจะต้องถูกต้อง ครบถ้วน เป็นปัจจุบัน


 /เปิดเผยข้อมูลส่วนบุคคลแตกต่างไปจากวัตถุประสงค์ ไม่สามารถทําได้
เว ้นแต่ได้รับความยินยอมจากเจ้าของข้อมูลหรือผู้แทน
 /ควบคุมของตน








 /เปิดเผยจะต้องถูกต้อง ครบถ้วน เป็นปัจจุบัน


 /เปิดเผยข้อมูลส่วนบุคคลแตกต่างไปจากวัตถุประสงค์ ไม่สามารถทําได้
เว ้นแต่ได้รับความยินยอมจากเจ้าของข้อมูลหรือผู้แทน
 /ควบคุมของตน










 การเข้าถึงคอมพิวเตอร์โดยมิชอบ
 การเข้าถึงข้อมูลคอมพิวเตอร์โดย

มิชอบ
 การรบกวนระบบคอมพิวเตอร์
 การรบกวนข้อมูลคอมพิวเตอร์

 การดักข้อมูลคอมพิวเตอร์
 การเปิดเผยมาตรการป้องกันการ

เข้าถึง
 การจําหน่าย/


 ก่อความเสียหายแก่ข ้อมูล


 อันตรายแก่ร่างกาย/ชีวิต

พ.ร.บ.
พ.ศ. 2550 (ผู้ใช ้บริการ)




 การเข้าถึงคอมพิวเตอร์โดยมิชอบ
 การเข้าถึงข้อมูลคอมพิวเตอร์โดย

มิชอบ
 การรบกวนระบบคอมพิวเตอร์
 การรบกวนข้อมูลคอมพิวเตอร์

 การดักข้อมูลคอมพิวเตอร์
 การเปิดเผยมาตรการป้องกันการ

เข้าถึง
 การจําหน่าย/


 ก่อความเสียหายแก่ข ้อมูล


 อันตรายแก่ร่างกาย/ชีวิต



ข้อมูลผู ้ใช ้บริการ
 -สกุล, วัน-
 การออกสู่อินเทอร์เน็ตของทุกคน

 การเข้าใช้งานweb server
 การเข้าใช้งานเครือข่าย
 การรับส่งอีเมล์

วิธีการ
 เก็บข้อมูลสําคัญของผู้ใช ้บริการไม่

น้อยกว่า 90 วัน
 มีระบบ login เข ้าใช้งานเครือข่าย
 มีระบบ gateway authentication
 time server เดียวกัน
 มีผู ้ดูแลผัง IP address ของผู้ใช ้

พ.ร.บ.
พ.ศ. 2550 (ผู้ให ้บริการ)
ข้อมูลผู ้ใช ้บริการ
 -สกุล, วัน-
 การออกสู่อินเทอร์เน็ตของทุกคน

 การเข้าใช้งานweb server
 การเข้าใช้งานเครือข่าย
 การรับส่งอีเมล์

วิธีการ
 เก็บข้อมูลสําคัญของผู้ใช ้บริการไม่

น้อยกว่า 90 วัน
 มีระบบ login เข ้าใช้งานเครือข่าย
 มีระบบ gateway authentication
 time server เดียวกัน
 มีผู ้ดูแลผัง IP address ของผู้ใช ้



พฤติกรรม: ใช้ user name/password Log in เข้าสู่ระบบ
ฐานความผิด: มาตรา 5 ปรับไม่เกิน 10,000.- จําคุกไม่เกิน 6 เดือน
ข้อแนะนํา: ไม่ใช้ user/password password ตน

พฤติกรรม: Forward email

ฐานความผิด: มาตรา 14 ปรับไม่เกิน 100,000.- จําคุกไม่เกิน 5 ปี
ข้อแนะนํา: ไม่ forward email

พฤติกรรม: ใช้ user name/password Log in เข้าสู่ระบบ
ฐานความผิด: มาตรา 5 ปรับไม่เกิน 10,000.- จําคุกไม่เกิน 6 เดือน
ข้อแนะนํา: ไม่ใช้ user/password password ตน

พฤติกรรม: Forward email

ฐานความผิด: มาตรา 14 ปรับไม่เกิน 100,000.- จําคุกไม่เกิน 5 ปี
ข้อแนะนํา: ไม่ forward email



พฤติกรรม:

ฐานความผิด: มาตรา 14 ปรับไม่เกิน 100,000.- จําคุกไม่เกิน 5 ปี
ข้อแนะนํา:

พฤติกรรม:
ฐานความผิด: มาตรา 16 ปรับไม่เกิน 60,000.- จําคุกไม่เกิน 3 ปี

พฤติกรรม:

ฐานความผิด: มาตรา 14 ปรับไม่เกิน 100,000.- จําคุกไม่เกิน 5 ปี
ข้อแนะนํา:

พฤติกรรม:
ฐานความผิด: มาตรา 16 ปรับไม่เกิน 60,000.- จําคุกไม่เกิน 3 ปี



ฐานความผิดของอาชญากรรมคอมพิวเตอร์

ความผิดสําหรับนักเจาะ


ป้องกันไว ้แต่ถ้าเข้าเว็บสาธารณะ ก็ย่อมไม่มีความผิด โทษสําหรับพวก
ชอบเจาะ จําคุกไม่เกิน 6 เดือน ปรับไม่เกิน 10,000 บาท

 2 เท่า
 (Password)

คอมพิวเตอร์ มีโทษจําคุก 1 ปี ปรับไม่เกิน 20,000 บาท

ความผิดสําหรับนักเจาะ


ป้องกันไว ้แต่ถ้าเข้าเว็บสาธารณะ ก็ย่อมไม่มีความผิด โทษสําหรับพวก
ชอบเจาะ จําคุกไม่เกิน 6 เดือน ปรับไม่เกิน 10,000 บาท

 2 เท่า
 (Password)

คอมพิวเตอร์ มีโทษจําคุก 1 ปี ปรับไม่เกิน 20,000 บาท



ฐานความผิดของอาชญากรรมคอมพิวเตอร์

ความผิดสําหรับนักล้วง


e-mail มีโทษจําคุกไม่เกิน 3 ปี ปรับไม่เกิน 60,000 บาท

ความผิดสําหรับนักล้วง


e-mail มีโทษจําคุกไม่เกิน 3 ปี ปรับไม่เกิน 60,000 บาท



ฐานความผิดของอาชญากรรมคอมพิวเตอร์
ความผิดสําหรับพวกปล่อยไวรัส


กําลังจะออก ไปทําลายข้อมูลเข้า มีโทษจําคุกไม่เกิน5 ปี ปรับไม่เกิน
10,000 บาท

 ถ้าทําลายระบบคอมพิวเตอร์ จะมีข้อมูลหรือไม่ก็ตาม มีโทษเท่ากัน


คอมพิวเตอร์ควบคุมจราจร โทษเป็นจําคุก 10 ปี ปรับ 200,000 บาท
 3-15 ปี
 10-20 ปี

ความผิดสําหรับพวกปล่อยไวรัส


กําลังจะออก ไปทําลายข้อมูลเข้า มีโทษจําคุกไม่เกิน5 ปี ปรับไม่เกิน
10,000 บาท

 ถ้าทําลายระบบคอมพิวเตอร์ จะมีข้อมูลหรือไม่ก็ตาม มีโทษเท่ากัน


คอมพิวเตอร์ควบคุมจราจร โทษเป็นจําคุก 10 ปี ปรับ 200,000 บาท
 3-15 ปี
 10-20 ปี


